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PODROBNY POPIS PROJEKTU

Udaje vefejné zakazky

Administrace verejnych zakazek vramci Projektu
CZ.31.2.0/0.0/0./24_145/0011561 ,Posileni kybernetické

Nazev verejné zakazky . s o f v -
bezpecnosti Uradu méstské casti Praha 14"

Manazersky souhrn k obsahu projektu

Projekt ,,Posileni kybernetické bezpe¢nosti Uradu méstské ¢asti Praha 14" je zaméfen na zvyseni Grovné
kybernetické bezpecnosti prostfednictvim komplexniho posileni technologickych prvkl, organizacnich
opatfeni a procest fizeni bezpecnosti. Tento projekt zahrnuje oblasti jako sprava siti, datovych center,

zalohovani, monitoring a ochrana aktiv, az po pokrocilé nastroje pro identifikaci hrozeb a prevenci ttokd.

Projekt reflektuje pozadavky relevantnich norem a standardd, jako jsou ISO/IEC 27001, ISO/IEC 27002,
NIST Cybersecurity Framework (CSF) a narodni legislativa (napf. zakon o kybernetické bezpecnosti €.
181/2014 Sb. a souvisejici vyhlagky NUKIB). Implementace téchto opatfeni pFispéje k pinéni pozadavkd
smérnice NIS2, ktera klade dirraz na zajisténi vysoké Urovné kybernetické bezpecnosti a odolnosti proti

kybernetickym hrozbam.

Projekt rovnéz prispéje ke snizeni investi¢ni narocnosti IT Uradu méstské &asti Praha 14 v nasledujicich
obdobich. Zavedeni modernich technologii a optimalizace stavajicich systémt umozni efektivnéjsi vyuziti
zdrojl a snizeni nakladd na udrzbu a provoz. Napriklad implementace centralizovaného managementu
a monitoringu, automatizace zalohovacich procest a vyuziti pokrocilych bezpecnostnich nastrojl povede

k dlouhodobym Usporam a zvyseni efektivity.
Klicové parametry projektu:

e Vyzva 46 Kybernetickd bezpecnost Narodniho planu obnovy Ministerstva vnitra reflektuje

potreby Uradu méstské &asti Praha 14 na zajisténi kybernetické bezpe¢nosti.

e Uvedend vyzva predstavuje pro MC Praha 14 prileZitost pro zajiéténi prostiedkd na zvydeni
kybernetické bezpecCnosti a souvisejicich technologii v rozsahu, ktery by s ohledem na

limitované moZnosti bylo obtizné zajistit z vlastnich zdrojt.
e Hlavni milniky vyzvy:

o Vyzva C. 46 byla vypsana 15. 11. 2024
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o ZAdosti byla podana v 02/2025 a nyni probiha jeji hodnoceni a doplfiovani

o Vydani pravniho aktu se predpoklada na konci 05/2025

o Monitorovaci indikatory musi byt napinény do 31. 5. 2026

o Nejzazsi datum pro fyzické a financni ukonceni realizace projektu: 31. 5. 2026
e Harmonogram a etapizace:

o Zahajeni pfipravnych cinnosti 23. 7. 2024

o Zahdjeni Cinnosti na pripravé projektové zadosti 25. 11. 2024

o Predpokladané schvéleni projektu RMC 24. 2. 2025

o Zahajeni Cinnosti projektového tymu 02/2025

o Predpokladané ziskani pravniho aktu 05/2025

o Zahajeni realizace 05/2025

o Etapa I. podani monitorovaci zpravy a zadosti o platbu do 20. 7. 2025 (za obdobi 1. 2.
2025 - 30. 6. 2025)

o Etapa II. podani monitorovaci zpravy a zadosti o platbu do 1.12.2025 (za obdobi 1. 7.
2025 - 30. 11. 2025)

o Etapa III. podani monitorovaci zpravy do 20. 7. 2026 (za obdobi 1. 12. 2025 - 31. 5.
2026)

o Dodavky sluzeb a technologii — 08/2025-05/2025

o Ukonceni realizace 31. 5. 2026

o Ukonceni projektu 31. 5. 2026

e Administrace projektu:

o Administrace projektu ve fazi realizace bude zajiSténa na zakladé VZMR externim

subjektem (tato administrace je ve vysi 750.000, - K¢ uznatelnym nakladem projektu).

o Administrace projektu ve fazi udrZitelnosti bude zaji$téna internimi zdroji Ufadu MC
Praha 14.

e Rozpocet projektu:

o CELKOVA maximalni vyse dota¢ni Zadosti 35.557.825,91 K& bez DPH
o DPH v Zadosti 6 978 638,73 K¢

o CELKOVA vye dotaéni Zadosti 42 536 464,64 K¢& s DPH

o Hodnota opatfeni a sluzeb v projektu 33.131.613,00 K¢ bez DPH

= Opatfeni jiZ realizovana a uhrazena z rozpocCtu OIKT v predchozich obdobich:

3.554.374,00 K¢ bez DPH (tato opatfeni navysuji celkovou hodnotu projektu,
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ale bez dalsiho dopadu do jiz schvaleného rozpoctu pro rok 2025, protoze jiz

byla uhrazena)

= Opatreni, kterd budou pokryta rozpoctem OIKT na obdobi 02/2025-05/2026 —
1.892.828, - K¢ bez DPH (tato opatreni navysuiji celkovou hodnotu projektu, ale
bez dalsiho dopadu do jiz schvaleného rozpoctu pro rok 2025, protoZze jsou

zahrnuta v provoznich vydajich OIKT na rok 2025)

= Hodnota nové realizovanych opatieni v ramci projektu 25.224.411,00 K¢ bez
DPH.

o Dalsi, plné uznatelné naklady v ramci projektové zadosti:

= Zpracovani projektu projektovou kanceldfi a jeho naslednd administrace —
100.000, - K& bez DPH

= Osobni naklady projektu 2.326.212,91 K& (maximalné 7 % z hodnoty opatieni)

o DPH v zakonné vysi 6.978.638,73 K¢ a naklady na zpracovani projektové zadosti ve vysi
300.000, - K¢ bez DPH nejsou uznatelnymi naklady projektu a tyto prostfedky
predstavuji minimalni vysi kofinancovani MC Praha 14.

o V rdmci Pravidel pro poskytovani dotaci z rezervy pro MC HMP na spolufinancovani
projektd EU/EHP (UF) v rozpoCtu hl. m. Prahy bude zazadano o dotaci na Castecné
pokryti podilu na spolufinancovani. Jedna se o mozné financovani 50 % spoluti¢asti MC
v tomto pripadé 3.489.319,37 K¢.

o Udrzitelnost projektu:
» UdrZitelnost projektu je stanovena na 5 let.

» Naklady v dobé udrzitelnosti jsou stanoveny predbézné na zakladé expertniho
odhadu obvyklych nakladd s ohledem na skutecnost, Ze konkrétni technologie
nebyly jesté vysoutéZzeny a vychazi z hodnoty nové realizovanych opatfeni

v ramci projektu.

= (QOdhadované naklady pro obdobi udrzitelnosti ve vysi 10 % roCné jsou ve vysSi
2.522.441,10 K¢ bez DPH / rok.
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¢ Prehled opatfeni realizovanych v ramci projektu

ID01 — Pokrocily sitovy
monitoring

Nastroj pro sbér, analyzu a ukladani sitovych tokl (netflow),
detekci nestandardniho sitového provozu a cinnosti informacnich
systémd, jejich uZivatell a administratorl

ID02 - Posileni primarniho
datového centra —
redundance

Redundantni klastrova reseni

Posileni stavajicich 3—4 node cluster( tak, aby byla zajiSténa vysoka
dostupnost a minimalizovany mozné vypadky (SPOF). Hyper-V
virtualizace.

Vytvoreni zaloznich scénarl

Pripravené procedury pro failover mezi clustery a replikace dat pro
zajisténi kontinuity sluzeb.

ID03 — Vyména a
implementace aktivnich
sitovych prvkd

Implementace modernich switch{. Switche s podporou
bezpecnostnich funkci (napf. ACL, ochrana proti DDoS na L2/L3
Urovni). Logicka mikrosegmentace sité a IPv6 ready a 802.1X,
vCetné centralizovaného managementu.

ID04 — Vyména a
implementace WiFi
infrastruktury

Implementace modernich access pointti. Standard 802.11be (WiFi
7).

Nasazeni WPA3 a pfipadné nadstavby pro robustnéjsi ochranu.
Oddélena SSID a segmentace a centralizovany monitoring a sprava
pristupovych bodd a kontrolérd.

ID05 — Vyména a
implementace zalohovaci
infrastruktury

Paskova knihovna 2x LTO 9, 40 pozic, vCetné prisluSenstvi pro
optické pfipojeni.

Diskové pole 100TB, optické pfipojeni

2x NAS (redundantni), 100TB, optické pfipojeni

2x server pro zalohovani (redundantni)

SW: Veskeré licence pro kompletni pokryti zalohovaného hybridniho
prostfedi na 60 mésicl

ID06 — Zavedeni systému
fizeni kybernetické
bezpecnosti véetné sledovani
a vyhodnocovani rizik a
atributd na drovni
podplrnych aktiv a vykon
role manazera KB

V ramci realizace opatfeni dojde k vytvoreni dokumentace,
nastaveni procesd a roli tak, aby byl Zadatel pIné v souladu s
novelizaci zakona €. 181/2014 Sb. — implementaci smérnice NIS2.
Systém bude implementovan do online provozovaného standardniho
nastroje usnadiujiciho naslednou spravu systému a plnéni
zakonnych povinnosti véetné plného Fizeni aktiv a rizik a moznosti
automatizované a dynamicky definovat pfipadné nové normy
formou katalogll hrozeb, zranitelnosti a opatfeni. Soucasti opatreni
bude dodavatelské zajisténi vykonu role osoby odpovédné za
kybernetickou bezpecnost v organizaci zadatele.

ID07 — Firewally pro
detasovana pracovisté

HW: 8 x NGFW pro pracovni skupiny / detaSované pracovisté
Lokality: (Plecharna, KD Kyje, Gen. Jan., G14, KC KardaSovska,
H55, Polyfunkcni budova, Sprava majetku)

SW: Soucasti dodavaného FW
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ID08 Kompletni sprava
Zivotniho cyklu logl

pro zlepseni sbéru, spravy a ochrany logll (zaznam{ udalosti) bude
implementovan pokrocily nastroj pro spravu logt (log
management). Nastroj bude automaticky sbirat, normalizovat a
archivovat logy provozni i bezpec¢nostni povahy véetné
infrastrukturnich systém{. Ulozené logy budou chranény proti
neopravnénym zménam, a to i v pripadé archivace. Ulozené logy
bude mozné snadno prohledavat di filtrovat na zakladé
multikriterialnich dotazd napfic¢ zdroji logll. Systém bude obsahovat
reportovaci a notifikacni systém. Notifikace bude mozné navazat na
vyskyt provozni ¢i bezpecnostni nestandardni udalosti.

ID09 Automatickd, periodicka
kontrola stavu bezpecnosti
IT systémd a aplikaci

Automatizované vyhledavani znamych zranitelnosti (CVE) ve
vnittnich i vnéjsSich systémech.

Reportovani vysledkd

Generovani prehledl o nalezenych slabinach vcetné doporuceni k
naprave a pfirazeni priorit.

Integrace s ticketovacim systémem. Soulad s ISO/IEC 27002 (fizeni
technickych zranitelnosti) a NIST SP 800-40.

ID10 — Konfigurace a
implementace
bezpecnostnich funkci
prosttedi Microsoft (Microsoft
Entra ID PIM, MFA, AD
hardening a zavedeni
bezpecnostnich nastrojd
office)

Konfigurace a implementace spravy privilegovanych uctd
Centralizovana kontrola uzivatell s rozsifenymi opravnénimi
(administratofi, servisni Ucty). Just-In-Time (JIT) pfidélovani, PAM —
privileged access management, hardening Active Directory,
pravidelné auditovani, kontrola konfigurace, hesel a udalosti v AD
(logovani). Vyssi Uroven ochrany identit, véetné adaptivnich
bezpecnostnich politik. Multi-Factor Authentication (MFA). PIné
nasazeni a zkusebni provoz Microsoft Defender for Office 365, Safe
Attachments a Safe Links. Data Loss Prevention (DLP) - nastaveni
pravidel pro zamezeni Unikdm citlivych informaci (napf. automatické
blokace, Sifrovani).

ID11 — Zpétné uplatnéni —
Posileni dostupnosti
primarniho datového centra
a zalohovani 2023

Zpétné uplatnéné naklady na nakup tii server( k zajisténi HA
datového centra, zalohovaciho serveru a rozsifeni diskového pole z
roku 2023

ID12 — Bezpecnostni nastroje
Microsoft

Uplatnéni perpetualnich licenci Microsoft Business Premium a
Microsoft Defender for Business servers zakoupenych v roce 2023,
2024 a obnovy licenci v roce 2025.




