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SMLOUVA O POSKYTOVANI PRAVNICH SLUZEB

uzaviena dle ust. § 2430 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisi
(dale jen ,,Ob¢ansky zakonik™), ve spojeni se zakonem ¢. 85/1996 Sb., o advokacii, ve znéni pozdéjsich
predpisti (dale jen ,Zakon") (dale jen ,Smlouva"), mezi smluvnimi stranami:

Klient: Méstska cast Praha 14

se sidlem: Bratfi Venclik(i 1073, 198 21 Praha 9
ICO: 00231312

DIC: CZ00231312

zastoupena: Jifim Zajacem, starostou

dislo uctu: 27-9800050998/6000

kontaktni osoba:

e-mail:

€.j.: 0353/2025/0IKT/1050

(dale jen ,Klient")

a
Poskytovatel: LAWYA, advokatni kancelar s.r.o.
zapsana v: Krajsky soud v Brné, oddil C, vlozka 105635
se sidlem: ¢.p. 240, 683 01 Tucapy

1CO: 07013531

DIC: C207013531 _

zastoupena: JUDr. Michal Silhanek, jednatel

éislo uctu:
kontaktni osoba:
tel.:

e-mail:

Mgr. Lukas Pruska, jednatel
2101422164/2010

(dale jen ,Poskytovatel")

(Klient a Poskytovatel spolecné dale jen ,Smluvni strany” nebo jednotlivé té7 ,Smluvni strana")

I.
Predmét Smlouvy

Poskytovatel je povinen poskytovat Klientovi podle jeho potfeb a v souladu s jeho pokyny nize
specifikované pravni sluzby, a to v potfebném rozsahu, vyjma ukont vyhrazenych ve smyslu § 43 odst.
2 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjSich predpist (dale jen
ZZNVZ") Klientovi, kdyZ ve vztahu k tmto Gkonfim zahrnuje &innost Poskytovatele pouze konzultaéni
a podplirné pravni sluzby.

Pravni sluzby podle této Smlouvy zahrnuji komplexni administrace zaddvacich Ffizeni v ramci projektu
CZ.31.2.0/0.0/0./24_145/0011561 ,Posileni kybernetické bezpecnosti Uradu méstské Casti Praha 14"
(dale jen ,Projekt"), pro nasledujici verejné zakazky malého rozsahu (dale jen ,VZMR") a nadlimitni
verejné zakazky (dale jen ,NVZ"):

a) VZMR - Technicky dozor, s predpokladanou hodnotou pinéni 960.000, - K¢&;

b) VZMR - Vstupni a vystupni audit, s predpokladanou hodnotou plnéni 500.000, - K¢;
¢) VZMR - Penetracni test, s predpokladanou hodnotou plnéni 250.000, - K&;

d) NVZ - Dodavka technologii, s pfedpokladanou hodnotou plnéni 22.920.071, - K¢;
e) NVZ - Microsoft s predpokladanou hodnotou plnéni 4.190.874, - KC.

Pravni sluzby zahrnuji komplexni administraci jednotlivych zadavacich fizeni, kdy vystupem jednotlivych
verejnych zakazek v ramci Projektu bude uzavreni prislusnych smluv s vybranymi dodavateli (dale jen
-Smlouvy na plnéni VZ"), organizaCni zajiSténi zadavatelskych Cinnosti a zadavacich Gkond,
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konzultace, zpracovani smluvnich dokumentli a dalSich pravnich Cinnosti souvisejicich se zadavanim
vefejnych zakazek dle ZZVZ, zejména:

a) pripravu Smluv na plnéni VZ, véetné osobniho jednani o navrzich Smluv na plnéni VZ a vyporadani
pripominek k témto navrhlim;

b) priprava zadavacich podminek a komplexni administrace jednotlivych zadavacich Fizeni na vybér
dodavatelli v ramci Projektu, v souladu se ZZVZ, Projektem a Pokynem vlastnika komponent 1.1,
1.2 a 4.4 pro zadavani vefejnych zakazek malého rozsahu pro pfijemce finan¢ni podpory
z Narodniho planu obnovy (NPO), do okamziku ukonceni jednotlivych zadavacich fizeni, véetné
zakazek (dale jen ,Administrace"); v ramci Administrace je Poskytovatel opravnén vyuzit sluzeb
externiho poradce, resp. poddodavatele;

c) osobni Gcast pfi jednanich hodnotici komise, a to na pfimy pokyn Klienta;

d) poskytovani souvisejicich pravnich sluzeb po ukonceni zadavacich Fizeni (napf. zpracovani Ci
posouzeni dodatk{l Smluv na pInéni VZ, jejichz obsahem miiZze byt pfipadna zména zavazku); tyto
sluzby budou poskytovany dle poZadavku Klienta v pfipadé jeho potfeby a fakturovany
Poskytovatelem v odpovidajicim poctu hodin podle skutecné odvedené prace;

(dale jen ,Sluzby").

II.
Misto pInéni, prava a povinnosti Smluvnich stran

1. Mistem pInéni je sidlo Klienta, pfipadné jina mista dle dohody Smluvnich stran.
2. Poskytovatel je dale povinen:

a) poskytnout soucinnost, pfipadné se (castnit projednavani verejnych zakazek organy Klienta,
rozhoduje-li o vybéru dodavatele a o uzavieni Smluv na pInéni VZ organ Klienta;

b) fidit se pfi poskytovani pravnich sluzeb internimi pravidly Klienta, s nimiZz byl prokazatelné
seznamen;

c) poskytovat Sluzby prostrednictvim svych spolecniké, advokat{l, advokatnich koncipientfi a dalSich
osob zaméstnanych Poskytovatelem ¢&i trvale s nim spolupracujicich; tyto osoby jednaji pfi
poskytovani Sluzeb jménem a na Ufet Poskytovatele, respektive tam, kde poskytovani Sluzeb
jménem Poskytovatele nepfipoustéji v jednotlivych pripadech zvlastni pravni predpisy, viastnim
jménem a na Ucet Poskytovatele; (Castnikem pravnich vztahli zaloZenych v souvislosti
s poskytovanim Sluzeb viici Klientovi bude v souladu s ustanovenimi Zakona vylu¢né Poskytovatel;
vyZaduje-li to povaha zaleZitosti, popfipadé v jinych odfivodnénych prfipadech, je Poskytovatel
opravnén k poskytnuti Sluzeb vyuZit iexterni spolupracovniky za spinéni téchto smluvnich
podminek;

d) personalni sloZzeni Poskytovatelem uréeného pravniho tymu miiZze byt rozSifeno nebo zménéno,
zejména bude-li si to vyZadovat povaha nebo rozsah prace, pficemz Poskytovatel bude dbat na
zachovani maximalni efektivnosti poskytovani Sluzeb a na tsporu nakladti pro Klienta.

3. Poskytovatel je opravnén realizovat Sluzby téZ prostrednictvim poddodavatelfi; je povinen sdélit
Klientovi predem identifikacni (daje poddodavatele spolu se specifikaci, jakou ¢ast Sluzeb bude tento
poddodavatel plnit.

4. JIménem Klienta je Poskytovateli opravnéna udélovat pokyny kontaktni osoba uvedena v zahlavi této
Smlouvy; dalSi osoby k tomu opravnéné oznami Klient Poskytovateli pisesmné spolu se sdélenim
o rozsahu jejich opravnéni. Pokyny jiné neZ kontaktni osoby, je Poskytovatel opravnén plnit jen, je-li
ziejmé, Ze nelze v€as opatrit souhlas kontaktni osoby a Ze hrozi nebezpeli z prodleni. V takovém
pripadé oznami Poskytovatel tuto skutecnost bez zbyteného odkladu kontaktni osobé.

5. Za Poskytovatele jsou k pfijimani pokyn{ opravnény osoby, jejichZ jména Poskytovatel pisemné oznami
Klientovi spolu se sdélenim o jejich opravnéni pfijimat pokyny od Klienta.

6. Klient je povinen véasné a presné informovat Poskytovatele o vSech skute¢nostech podstatnych pro
ucinné poskytovani Sluzeb a odpovida za spravnost a Uplnost poskytnutych podkladd.
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Poskytovatel se zavazuje predem oznamit Klientovi navrhovanou volbu druhu zadavaciho Fizeni
a v plnéni dle této Smlouvy pokracovat az po jeho schvaleni Klientem.

III.
Odpovédnost za ujmu

Poskytovatel odpovida Klientovi za Gjmu zpfisobenou mu v souvislosti s poskytovanim pravnich sluzeb
ve smyslu § 24 Zakona.

IV.
Odména za poskytovani Sluzeb a hotové vydaje

Sluzby budou hrazeny takto:
a) odména za Administraci: 659 000 K¢ bez DPH (dale téz jen jako ,Odména™);

b) odména za pravni sluzby po ukonceni zadavacich fizeni (¢l. I. odst. 3 pism. d) Smlouvy): 2 000
K¢/hod bez DPH.

Vedle Odmény ma Poskytovatel v{i¢i Klientovi rovnéz narok na Uhradu hotovych vydaijd, k jejichz Ghradé
by zpravidla byl povinen sam Klient (dale jen ,Hotové vydaje"). Hotové vydaje zahrnuji zejména
veskeré soudni, spravni a notarské poplatky, jejichz skutecna vySe bude stanovena dle platnych
pravnich predpisti. Ostatni naklady spojené s poskytovanim pravnich sluzeb dle této Smlouvy jako
naklady na uverejnéni ve Véstniku verejnych zakazek, cestovni naklady, naklady na tisk, kopirovani,
fax, postovni a telekomunikacni sluzby a podobng, jsou jiz zahrnuty v Odméné (i v odméné za sluzby
dle €l. IV. odst. 1 pism. b) Smlouvy).

Méstska Cast Praha 14 financuje projekt ,Posileni kybernetické bezpeCnosti Méstské casti Praha 14",
zdotacni vyzvy €. 46 Narodniho planu obnovy Ministerstva vnitra — Kyberneticka bezpecnost: méstské
¢asti hlavniho mésta Prahy, a to véetné plnéni z této smlouvy.

V.
Platebni podminky

Poskytovatel je opravnén Klientovi vystavit fakturu na Odménu a na Hotové vydaje takto:

a) po zahajeni vSech zadavacich Fizeni na vefejné zakazky (posledniho zadavaciho fizeni na vefejnou
zakazku) v ramci Projektu vystavi fakturu ve vysi 50 % Odmeény. Zahajenim zadavaciho fizeni se
rozumi uverejnéni formulafe oznameni o verejné zakazce ve Véstniku vefejnych zakazek;

b) po rozeslani oznameni o vybéru nejvhodnéjsi nabidky jednotlivym Gcastniklim zadavacich Fizeni
na verejné zakazky (zadavaciho fizeni na posledni verejnou zakazku) v ramci Projektu vystavi
fakturu ve vysi 25 % Odmény;

c) po uzavieni vSech Smluv na pInéni VZ (posledni Smlouvy na plnéni VZ), za predpokladu dokonceni
veskerych ukonl souvisejicich se zadavacimi fizenimi, vystavi fakturu ve vysi 25 % Odmény.

Poskytovatel se zavazuje poskytovat Klientovi téz souvisejici pravni sluzby po ukonceni zadavacich
fizeni, a to zejména ve smyslu pfipravy dodatkd ke Smlouvam na pInéni VZ, a to ve vysi hodinové sazby
dle €l. IV. odst. 1 pism. b) Smlouvy. Tyto sluzby budou poskytovany dle pozadavku Klienta v pfipadé
jeho potreby a fakturovany Poskytovatelem v odpovidajicim poctu hodin podle skute¢ného rozsahu.

Splatnost faktury nesmi byt kratSi nez 30 dnli ode dne doruceni faktury Klientovi. Fakturovana Castka
je uhrazena dnem, kdy bude v plné vysi pfipsana na Ucet Poskytovatele.

Faktura musi obsahovat vSechny nalezitosti danového dokladu dle pfislusnych pravnich predpisd, jinak
je Klient opravnén fakturu vratit k opravé. Po opravé nebo novém vyhotoveni faktury bézi nova lhita
splatnosti po jejim opétovném doruceni Klientovi. Pfipadné reklamace faktury je nutno provést pisesmné
s prezkoumatelnym odlivodnénim, a to do deseti dni ode dne doruceni faktury.

Hotové vydaje budou fakturovany spolu s Odménou, v pfipadé fakturace za sluzby dle ¢l. I. odst. 3
pism. d) Smlouvy budou spole¢né s prislusSnou odménou fakturovany také Hotové vydaje, pokud
Poskytovateli vznikly.

VI.
Skonceni platnosti Smlouvy
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1. Klient je opravnén tuto Smlouvu pisemné vypovédeét bez uvedeni dlivodu s desetidenni vypovedni
dobou. Vypovédni doba zacind bézet prvnim dnem nasledujicim po dni, v némz byla vypovéd’ dorucena
Poskytovateli.

VII.
Zavéretna ustanoveni

1. Tato Smilouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a G¢innosti dnem jejiho
uverejnéni v registru smiuv, v souladu se zdkonem ¢. 340/2015 Sb., o registru smluv, ve znéni
pozdéjSich predpist. Uverejnéni Smlouvy v registru smluv zajisti Klient.

2. Vztahy touto Smlouvou vyslovné neupravené se fidi pravnim Fadem Ceské republiky, zejm. Ob&anskym
zakonikem a Zakonem.

3. Tato Smlouva miiZze byt ménéna nebo doplfiovana pouze pisemnymi dodatky, podepsanymi obéma
Smluvnimi stranami.

4. Pokud kterékoli ustanoveni této Smlouvy nebo jeji Casti bude neplatné ¢i nevynutitelné, nebo se stane
neplatnym ¢i nevynutitelnym, nebo bude shledano neplatnym ¢i nevynutitelnym soudem ¢i jinym
prislusnym organem, pak tato neplatnost ¢i nevynutitelnost nebude mit vliv na platnost ¢i vynutitelnost
ostatnich ustanoveni této Smlouvy nebo jeji ¢asti.

5. Poskytovatel je opravnén postoupit pohledavku vyplyvajici z plnéni dle této Smlouvy na tieti osobu
pouze s predchozim pisemnym souhlasem Klienta.

Tato Smlouva je vyhotovena v jednom stejnopisu v elektronické podobé.

V pfipadé zmény kontaktnich osob nebo jejich kontaktnich Udajli se Smluvni strany zavazuji oznameni
zmény dorucit pisemné druhé Smluvni strané bez zbyte¢ného odkladu (bez nutnosti uzavit dodatek ke
Smlouvé).

8. UzavFeni této Smlouvy schvalila Rada méstské &asti Praha 14 usnesenim &. 259/RMC/2025 ze dne 23.
4, 2025.

9. Poskytovatel bere na védomi, ze v ramci pInéni pfedmétu této Smlouvy je osobou povinnou poskytnout
soucinnost pfi vykonu finan¢ni kontroly dle § 2 pism. e) zakona €. 320/2001 Sb., o finanéni kontrole,
ve znéni pozdéjsich predpisti, a to na zadost Klienta Ci prislusného kontrolniho organu.

10. Nedilnou soucasti této Smlouvy je priloha €. 1 — Podrobny popis Projektu.

Jméno: Jifi Zajac Jméno: JUDr. Michal Silhdnek
Funkce:starosta Funkce: jednatel
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MESTSKA CAST
PRAHA 14

Pfiloha €. 1 — Podrobny popis projektu
CZ.31.2.0/0.0/0./24_145/0011561 ,Posileni kybernetické bezpecnosti UMC Praha 14™

PODROBNY POPIS PROJEKTU

CZ.31.2.0/0.0/0./24_145/0011561 ,Posileni kybernetické

Nazev projektu bezpeénosti Uradu méstské &asti Praha 14"

Manazersky souhrn k obsahu projektu

Projekt ,Posileni kybernetické bezpe¢nosti Uradu méstské Casti Praha 14" je zaméfen na zvydeni Grovné
kybernetické bezpecnosti prostfednictvim komplexniho posileni technologickych prvkd, organizacnich
opatreni a procesl fizeni bezpe€nosti. Tento projekt zahrnuje oblasti jako sprava siti/, datovych center,
zalohovani, monitoring a ochrana aktiv, az po pokroCilé nastroje pro identifikaci hrozeb a prevenci Gtokd.

Projekt reflektuje pozadavky relevantnich norem a standardd, jako jsou ISO/IEC 27001, ISO/IEC 27002,
NIST Cybersecurity Framework (CSF) a narodni legislativa (napf. zakon o kybernetické bezpecnosti ¢.
181/2014 Sb. a souvisejici vyhlagky NUKIB). Implementace t&chto opatfeni prispéje k plnéni pozadavkd
smérnice NIS2, ktera klade dlraz na zajisténi vysoké Grovné kybernetické bezpecnosti a odolnosti proti

kybernetickym hrozbam.

Projekt rovné? prispéje ke snizeni investi¢ni naro&nosti IT Uradu méstské ¢asti Praha 14 v ndsledujicich
obdobich. Zavedeni modernich technologii a optimalizace stavajicich systém{ umozni efektivnéjsi vyuziti
zdrojl a sniZeni naklad@ na Udrzbu a provoz. Napfiklad implementace centralizovaného managementu
a monitoringu, automatizace zalohovacich procest a vyuziti pokrocilych bezpe¢nostnich nastroji povede

k dlouhodobym Usporam a zvySeni efektivity.
Klicové parametry projektu:

e Vyzva 46 Kybernetickd bezpetnost Narodniho planu obnovy Ministerstva vnitra reflektuje

potfeby Uradu méstské ¢asti Praha 14 na zajisténi kybernetické bezpednosti.

o Uvedend vyzva predstavuje pro MC Praha 14 piileZitost pro zajisténi prostfedkd na zvyseni
kybernetické bezpeCnosti a souvisejicich technologii v rozsahu, ktery by sohledem na

limitované moznosti bylo obtizné zajistit z viastnich zdrojti.
e Hlavni milniky vyzvy:
o Vyzva €. 46 byla vypsana 15. 11. 2024

o Zadosti byla podana v 02/2025 a nyni probiha jeji hodnoceni a doplfiovani
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o Vydani pravniho aktu se predpoklada na konci 05/2025

o Monitorovaci indikatory musi byt napinény do 31. 5. 2026

o Nejzazsi datum pro fyzické a finan¢ni ukonceni realizace projektu: 31, 5. 2026
Harmonogram a etapizace:

o Zahajeni pfipravnych Cinnosti 23. 7. 2024

o Zahajeni innosti na pripravé projektové zadosti 25. 11. 2024
PFedpoklddané schvéleni projektu RMC 24. 2. 2025

o Zahajeni ¢innosti projektového tymu 02/2025

e}

o Predpokladané ziskani pravniho aktu 05/2025

o Zahajeni realizace 05/2025

o FEtapa I. podani monitorovaci zpravy a Zadosti o platbu do 20. 7. 2025 (za obdobi 1. 2.
2025 - 30. 6. 2025)

o Etapa II. podani monitorovaci zpravy a zadosti o platbu do 1.12.2025 (za obdobi 1. 7.
2025 - 30. 11. 2025)

o Etapa III. podani monitorovaci zpravy do 20. 7. 2026 (za obdobi 1. 12. 2025 - 31. 5.
2026)

o Dodavky sluzeb a technologii — 08/2025-05/2025

o Ukonceni realizace 31. 5. 2026

o UkonCeni projektu 31. 5. 2026

Administrace projektu:

o Administrace projektu ve fazi realizace bude zajiSténa na zakladé VZMR externim
subjektem (tato administrace je ve vySi 750.000, - K¢ uznatelnym nakladem projektu).

o Administrace projektu ve fazi udrZitelnosti bude zaji$téna internimi zdroji Ufadu MC
Praha 14.

Rozpocet projektu:

o CELKOVA maximalni vySe dotacni Zadosti 35.557.825,91 K¢ bez DPH
o DPH v Zadosti 6 978 638,73 K¢

o CELKOVA vy3e dota&ni Z4dosti 42 536 464,64 K& s DPH

o Hodnota opatieni a sluzeb v projektu 33.131.613,00 K¢ bez DPH

= QOpatfeni jiz realizovana a uhrazena z rozpo¢tu OIKT v predchozich obdobich:
3.554.374,00 K¢ bez DPH (tato opatfeni navysuji celkovou hodnotu projektu,
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ale bez dalSiho dopadu do jiz schvdleného rozpoctu pro rok 2025, protoze jiz

byla uhrazena)

»  QOpatreni, ktera budou pokryta rozpo¢tem OIKT na obdobi 02/2025-05/2026 —
1.892.828, - KC bez DPH (tato opatreni navysuji celkovou hodnotu projektu, ale
bez dalsiho dopadu do jiz schvaleného rozpoctu pro rok 2025, protoze jsou
zahrnuta v provoznich vydajich OIKT na rok 2025)

* Hodnota nové realizovanych opatfeni v ramci projektu 25.224.411,00 KC bez
DPH.

o Dalsi, pIné uznatelné naklady v ramci projektové zadosti:

= Zpracovani projektu projektovou kancelafi a jeho nasledna administrace —
100.000, - K¢ bez DPH

»  Osobni ndklady projektu 2.326.212,91 K& (maximalné 7 % z hodnoty opatreni)

o DPH v zakonné vysi 6.978.638,73 KC a naklady na zpracovani projektove zadosti ve vysi
300.000, - K¢ bez DPH nejsou uznatelnymi naklady projektu a tyto prostiedky

predstavuji minimalni vysi kofinancovani MC Praha 14.

o V ramci Pravidel pro poskytovani dotaci z rezervy pro MC HMP na spolufinancovani
projektd EU/EHP (UF) v rozpoCtu hl. m. Prahy bude zaZzadano o dotaci na Castecné
pokryti podilu na spolufinancovani. Jednd se 0 mozné financovani 50 % spolutiéasti MC
v tomto pripadé 3.489.319,37 KC.

o UdrZitelnost projektu:
» Udrzitelnost projektu je stanovena na 5 let.

» Naklady v dobé udrzitelnosti jsou stanoveny predbézné na zakladé expertniho
odhadu obvyklych nakladd s ohledem na skuteCnost, ze konkrétni technologie
nebyly jesté vysoutéZzeny a vychazi z hodnoty nové realizovanych opatreni

v ramci projektu.

= Qdhadované naklady pro obdobi udrzitelnosti ve vysi 10 % rocné jsou ve vySi
2.522.441,10 K¢ bez DPH / rok.
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¢ Prehled opatfeni realizovanych v ramci projektu

Nastroj pro sbér, analyzu a ukladani sitovych tokl (netflow),
detekci nestandardniho sitového provozu a Cinnosti informacnich
systémd, jejich uzivateld a administrator(

ID01 — Pokrocily sitovy
monitoring

Redundantni klastrova rfeseni

Posileni stavajicich 3—4 node clusterd tak, aby byla zajisténa vysoka
ID02 — Posileni primarniho dostupnost a minimalizovany mozné vypadky (SPOF). Hyper-V
datového centra — virtualizace.

redundance VytvoFenl' zaloznich scénar

Pripravené procedury pro failover mezi clustery a replikace dat pro
zajisténi kontinuity sluzeb.

Implementace modernich switchd. Switche s podporou
bezpecnostnich funkci (napf. ACL, ochrana proti DDoS na L2/L3
trovni). Logicka mikrosegmentace sité a IPv6 ready a 802.1X,
v€etné centralizovaného managementu.

ID03 - Vyména a
implementace aktivnich
sitovych prvkd{

Implementace modernich access pointd. Standard 802.11be (WiFi

ID04 - Vyména a 7).
implementace WiFi Nasazeni WPA3 a pfipadné nadstavby pro robustnéjsi ochranu.
infrastruktury Oddeélena SSID a segmentace a centralizovany monitoring a sprava

pristupovych bod{ a kontrolérd.

Paskova knihovna 2x LTO 9, 40 pozic, vCetné pfislusenstvi pro
optické pripojeni.

IDO5 — Vyména a Diskové pole 100TB, optické pripojeni
implementace zalohovaci 2x NAS (redundantni), 100TB, optické pfipojeni
infrastruktury 2x server pro zalohovani (redundantni)

SW: Veskeré licence pro kompletni pokryti zalohovaného hybridniho
prostiedi na 60 mésicl

V ramci realizace opatreni dojde k vytvoreni dokumentace,
nastaveni procesd a roli tak, aby byl zadatel pIné v souladu s
novelizaci zakona €. 181/2014 Sb. — implementaci smérnice NIS2.
Systém bude implementovan do online provozovaného standardniho
nastroje usnadnuijiciho naslednou spravu systému a plnéni
zakonnych povinnosti véetné plného Fizeni aktiv a rizik a moznosti
automatizované a dynamicky definovat pripadné nové normy
formou katalogd hrozeb, zranitelnosti a opatreni. Soucasti opatreni
bude dodavatelské zajisténi vykonu role osoby odpovédné za
kybernetickou bezpec€nost v organizaci Zadatele.

ID06 — Zavedeni systému
fizeni kybernetické
bezpecCnosti véetné sledovani
a vyhodnocovani rizik a
atributd na drovni
podptrnych aktiv a vykon
role manazera KB

HW: 8 x NGFW pro pracovni skupiny / detaSované pracovisté
ID07 - Firewally pro Lokality: (Plechdrna, KD Kyje, Gen. Jan., G14, KC KardaSovska,
detasovana pracovisté H55, Polyfunkéni budova, Sprava majetku)

SW: Soucasti dodavaného FW
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ID08 Kompletni sprava
zivotniho cyklu log(

pro zlepSeni sbéru, spravy a ochrany logl (zaznam{ udalosti) bude
implementovan pokroCily nastroj pro spravu logi (log
management). Nastroj bude automaticky sbirat, normalizovat a
archivovat logy provozni i bezpe€nostni povahy véetné
infrastrukturnich systémd. Ulozené logy budou chrédnény proti
neopravnénym zménam, a to i v pfipadé archivace. UloZené logy
bude mozné snadno prohledavat di filtrovat na zakladé
multikriterialnich dotazd napric zdroji logl. Systém bude obsahovat
reportovaci a notifikacni systém. Notifikace bude mozné navazat na
vyskyt provozni €i bezpeCnostni nestandardni udalosti.

ID09 Automaticka, periodicka
kontrola stavu bezpe¢nosti
IT systém0 a aplikaci

Automatizované vyhledavani znamych zranitelnosti (CVE) ve
vnitfnich i vnéjSich systémech.

Reportovani vysledkd

Generovani prehledll o nalezenych slabinach véetné doporuceni k
naprave a pfirazeni priorit.

Integrace s ticketovacim systémem. Soulad s ISO/IEC 27002 (Fizeni
technickych zranitelnosti) a NIST SP 800-40.

ID10 — Konfigurace a
implementace
bezpecnostnich funkci
prostredi Microsoft (Microsoft
Entra ID PIM, MFA, AD
hardening a zavedeni
bezpecnostnich nastrojd
office)

Konfigurace a implementace spravy privilegovanych Uctd
Centralizovana kontrola uzivatel( s rozsifenymi opravnénimi
(administratofi, servisni Ucty). Just-In-Time (JIT) pfidélovani, PAM —
privileged access management, hardening Active Directory,
pravidelné auditovani, kontrola konfigurace, hesel a udalosti v AD
(logovani). VysSi Groven ochrany identit, véetné adaptivnich
bezpecnostnich politik. Multi-Factor Authentication (MFA). PIné
nasazeni a zkusebni provoz Microsoft Defender for Office 365, Safe
Attachments a Safe Links. Data Loss Prevention (DLP) - nastaveni
pravidel pro zamezeni Uniklm citlivych informaci (napf. automatické
blokace, Sifrovani).

ID11 — Zpétné uplatnéni —
Posileni dostupnosti
primarniho datového centra
a zalohovani 2023

Zpétné uplatnéné naklady na nakup tfi servert k zajisténi HA
datového centra, zalohovaciho serveru a rozsifeni diskového pole z
roku 2023

ID12 - Bezpecnostni nastroje
Microsoft

Uplatnéni perpetualnich licenci Microsoft Business Premium a
Microsoft Defender for Business servers zakoupenych v roce 2023,
2024 a obnovy licenci v roce 2025.




