Priloha C. 1 - Technicka specifikace

1. Uvod

Tato technicka specifikace definuje poZadavky na realizaci penetra¢niho testovani
infrastruktury pred implementaci opatieni na zvySeni irovné kybernetické bezpecnosti a
po jejich realizaci. Cilem je identifikace zranitelnosti a posouzeni ucinnosti navrzenych
bezpecnostnich opatieni s diirazem na jejich dlouhodobou udrzitelnost.

2. Rozsah penetracniho testovani

Penetracni testovani bude realizovano ve dvou fazich:

- Pfred implementaci bezpe¢nostnich opatieni (stav pired navySenim kybernetické
bezpecnosti).

- Po implementaci bezpec¢nostnich opatreni (stav po navysSeni kybernetické bezpecnosti).

Rozsah zahrnuje nasledujici oblasti:

- Externi perimeter (napt. vefejné dostupné IP adresy, servery a sluzby).

- Interni sitova infrastruktura (servery, pracovni stanice, sitové segmenty).

- Webové a aplikacni sluzby (vCetné autentizace, autorizace, prenosu dat, API rozhrani).
- Bezdratova infrastruktura (pokud je pritomna).

- Socialné inZenyrské utoky (phishing, pretexting) - pouze simulované formou kampané.
- Zabezpeceni fyzického pristupu (zakladni kontrola pristupovych bodd, pokud je to
relevantni).

3. Predmét penetracniho testovani

Testovani se zaméri na detekci zranitelnosti, testovani odolnosti proti ttokiim a ovéreni
nastaveni bezpecnostnich prvki. Pfredmétem testovani jsou:

- Servery (OS, sluzby, porty, aktualizace, konfigurace).

- Koncové stanice a pracovni stanice.

- Sitova zatizeni (firewally, smérovace, switche).

- Aplikacni vrstvy (webové aplikace, autentiza¢ni mechanismy, datové toky).

- Uzivatelské ucty a opravneénd.

- Mechanismy zalohovani a obnovy.

- Detek¢ni a monitorovaci systémy (napft-. IDS/IPS, SIEM, logovani).

4. Nastroje pro penetracni testovani

Pouzité nastroje pro penetracni testovani musi spliiovat nasledujici charakteristiky:

- Open-source i komerc¢ni nastroje pro sitové skenovani, zjistovani zranitelnosti a testovani
aplikaci.



- Nastroje schopné provadét simulace utokl na zakladé databazi znamych zranitelnosti.

- Automatizované testovaci frameworky s moznosti vytvareni vlastnich exploitl a skriptd.
- Nastroje s podporou CI/CD integrace pro kontinudlni testovani.

- Produkty s dlouhodobou podporou vyrobce (min. do roku 2031).

- Schopnost generovat podrobné reporty a vystupy pro auditni tcely.

- MoZnost nasazeni on-premise i v prostiredi cloudu.

- Pravidelna aktualizace signatur a exploit databazi.

5. Odpovidajici standardy a normy

- ISO/IEC 27001 (Systémy managementu bezpecnosti informaci): Mezinarodni standard
specifikujici poZadavky na vytvoreni, implementaci, udrZzovani a neustalé zlepSovani
systému fizeni bezpec€nosti informaci.

- ISO/IEC 27002 (K&d postupi pro rizeni bezpecnosti informaci): Dopliiujici normativni
dokument k ISO/IEC 27001 poskytujici detailni doporuceni pro rizeni bezpecnostnich
opatieni.

- OWASP (Open Worldwide Application Security Project): Nezavisla komunita zaméfena na
zlepSovani bezpecnosti softwaru, zejména webovych aplikaci. Poskytuje metodiky pro
testovani a seznamy zranitelnosti.

- NIST SP 800-115 (Technical Guide to Information Security Testing and Assessment):
Prakticka ptirucka publikovana americkym Narodnim institutem pro standardy a
technologie, zamérend na techniky testovani informac¢ni bezpecnosti.

- ETSI EN 303 645 (Cyber Security for Consumer Internet of Things): Standard popisujici
minimalni bezpec¢nostni pozadavky pro zarizeni loT.

- MITRE ATT&CK Framework: Oteviena databaze realnych taktik a technik pouzivanych
utoc¢niky, vyuzitelna pii simulaci titoki a testovani odolnosti.

- CVE (Common Vulnerabilities and Exposures): Mezinarodni systém pro standardizovanou
identifikaci znamych zranitelnosti v softwaru a hardwaru. Databaze CVE poskytuje
jedinecné identifikatory pro kazdou zranitelnost, coz umoznuje efektivni sledovani, rizeni a
reportovani v oblasti kybernetické bezpecnosti.

6. Udrzitelnost a dostupnost nastrojti

Nastroje pro penetracni testovani musi byt dostupné a licencované nejen pro potieby
testovani v pribéhu realizace bezpecnostnich opatieni, ale i po dobu udrzitelnosti projektu,
tj. nejméné do 31.5.2031. Diiraz je kladen na:

- Pravidelnou aktualizaci a podporu nastroj.

- MozZnost prizptisobeni testovacich scénarti ménicim se podminkam infrastruktury.

- Kompatibilitu s nové zavedenymi technologiemi a systémy.

- Moznost napojeni na systém spravy zranitelnosti a reporting.



