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Vstupni audit
1.1. Identifikace regulovanych sluzeb v ramci NIS2 a ur€eni urovné povinnosti

a) Analyza sluzeb objednatele
1. Rozbor procesu a produktd objednatele
2. ldentifikace vSech sluzeb, které jsou dle nového zakona regulované
b) Ur€eni velikosti objednatele ve smyslu NIS2
1. Rozbor holdingové struktury objednatele a uréeni s nim propojenych osob

2. Zhodnoceni velikosti objednatele (maly, stfedni, velky podnik) se zohlednénim
propojenych osob

c) Ur€eni urovné povinnosti ve smyslu ZoKB/NIS2

1. Propojeni identifikovanych regulovanych sluzeb a velikosti podniku, pfipadné
zvlastnich oborovych kritérii

2. ldentifikace urovné povinnosti objednatele dle nového ZoKB/NIS2.
d) Povinnosti dodavatele pro regulovanou sluzbu

1. V pfipadé, Ze v ramci pfedchozich krok( nebude identifikovana povinnost
objednatele, bude proveden zakladni rozbor smluvnich a zakonnych vztah( ve
kterych vystupuje objednatel jako vyznamny dodavatel/provozovatel né&jaké
regulované sluzby treti strany.

2. Objednatel bude zafazen do urovné povinnosti dle sluzby tfeti osoby, na které
se podili.

3. Vytvofeni mapy regulovanych sluZzeb v€etné urceni jejich urovné ze zakona a
regulovanych sluzeb tfetich stran v ramci kterych je objednatel v pozici
vyznamného dodavatele (registrovat se na NUKIB, dodrzovat politiky a pravidla
objednatelovy organizace).

1.2. Popis stavu systému kybernetické bezpecnosti objednatele

a) Sluzba zajisti popis stavu systému kybernetické bezpec€nosti (organizaéni,
procesni a technicka stranka) v jednotlivych oblastech regulace se zvlaStnim
zaméfenim a zvySenou podrobnosti popisu v nasledujicich oblastech:

1. Systém fizeni bezpecnosti informaci (§ 3 ZoKB) se zaméfenim na dokumentaci,
nastaveni procesu a vykon roli, véetné SW podpory systému Fizeni ISMS

2. Bezpecnost komunikaénich siti (§ 18 ZoKB) se zaméfenim na stav oblasti
nastroju pro detekci kybernetickych bezpe€nostnich udalosti, sitovy monitoring
a realny stav pouzivanych aktivnich prvkd, wifi, zalohovaci infrastruktury a
sitovou ochranu detasovanych pracovist,
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3. Sprava a ovéfovani identit (§ 19 ZoKB) se zaméfenim na autentifikaci
(vicefaktorovou autentifikaci), identity management a jeho spravu v prostredi
bezpecénostnich nastroju Microsoft,

4. Rizeni pfistupovych opravnéni (§ 20) se zaméFenim na autorizaci a Fizeni
pristupovych prav, zejména v prostfedi bezpecnostnich nastroji Microsoft,

5. Ochrana pfed Skodlivym kdédem (§ 21 ZoKB) se zaméfenim na funkénost
antimalwarové ochrany detasovanych pracovist' a pobocek, faktickou funkénost
vulnerability managementu a funk&nost a implementaci bezpecénostnich
nastroju prostfedi Microsoft,

6. Zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho
uzivateld a administratord (§ 22 ZoKB), Detekce kybernetickych
bezpeclnostnich udalosti (§ 23 ZoKB) a Sbér a vyhodnocovani kybernetickych
bezpecénostnich udalosti (§ 24 ZoKB) se zaméfenim na systémy detekce
nestandardniho chovani (XDR, EDR), kvalitu a dostatec¢nost standardniho
logovani, sitovy monitoring a schopnost =zachyceni a reakce na
provozni/bezpecnostni anomalii /udalost

7. Aplikacni bezpec€nost (§ 25) se zaméFenim na faktickou funkénost vulnerability
managementu

8. ZajiStovani urovné dostupnosti informaci (§ 27) se zaméfenim na podrobny
popis stavu dostupnosti a slabin primarniho datového centra, aktivnich sitovych
prvka, wifi infrastruktury a systému zalohovani.

b) Vystupem tohoto kroku bude popis vyuZitelny jako pfesné zachyceni stavu
systému kybernetické bezpecénosti objednatele ke dni ukon&eni auditu.

1.3. Assessment souladu aktualniho stavu vic¢i ZoKB a novele ZoKB/NIS2

a) Sluzba zajisti komplexni zhodnoceni organizace z hlediska povinnosti
kybernetické bezpec€nosti (stavajici pravni upravy a také z pohledu nového
zakona).

14. Stanoveni opatfeni k napravé

a) V navaznosti na audit budou dodavatelem identifikovana a navrzena obecna
opatfeni k dosazZeni shody.

1.5. Dilo musi odpovidat pravnim pfedpisim a platnym ¢eskym technickym normam, které
se na né&j vztahuji, a to v€etné technickych norem, které nejsou obecné zavazné.
Vystupni audit

1.6. Méstska Cast Praha 14 bude v roce 2025 realizovat projekt ,Posileni kybernetické
bezpelnosti Uradu méstské ¢asti Praha 14“, vramci néhoz budou realizovana
nasledujici technicko-organiza¢ni opatfeni:

a) ID01 Pokrocily sitovy monitoring - Nastroj pro sbér, analyzu a ukladani sitovych
toku (netflow), detekci nestandardniho sitového provozu a &innosti informacnich
systému, jejich uzivatell a administratord,
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b) ID02 Posileni primarniho datového centra — redundance - posileni stavajicich 3—4
node clusteru tak, aby byla zajiSténa vysoka dostupnost a minimalizovany mozné
vypadky (SPOF),

c) ID03 Vymeéna a implementace aktivnich sitovych prvkl - implementace moderniho
modularniho switche s podporou bezpecnostnich funkci,

d) ID0O4 Vyména a implementace WiFi infrastruktury - implementace modernich
access pointd. Nejnovéjsi standard 802.11be (WiFi 7). Nasazeni WPAS3 a pfipadné
nadstavby pro robustngjSi ochranu. Oddélend SSID a segmentace a
centralizovany monitoring a sprava pristupovych bodl a kontrolér(,

e) ID05 Vyména a implementace zalohovaci infrastruktury — paskova knihovna 2x
LTO 9, diskové pole 100TB, 2x NAS (redundantni), 100TB, 2x server pro
zalohovani (redundantni) a veSkeré potfebné licence,

f) ID06 Zavedeni systému Fizeni kybernetické bezpecnosti vCetné sledovani a
vyhodnocovani rizik a atributd na Urovni podpuarnych aktiv a vykon role manazera
KB — v ramci realizace opatfeni dojde k vytvofeni dokumentace, nastaveni procesu
a roli tak, aby byl zadatel plné v souladu s novelizaci zakona ¢. 181/2014 Sb. —
implementaci smérnice NIS2. Systém bude implementovan do online
provozovaného standardniho nastroje,

g) IDO7 Firewally pro detaSovana pracovisté — nakup osmi Next generation firewall
pro pracovni skupiny/detaSované pracovidté. Soucasti dodavaného FW bude i
dopovidajici software a implementace,

h) ID08 Kompletni sprava zivotniho cyklu logu — pro zlepSeni sbéru, spravy a ochrany
logli (zaznamU udalosti) bude implementovan pokrocily nastroj pro spravu logu
(log management). Nastroj bude automaticky sbirat, normalizovat a archivovat
logy provozni i bezpe€nostni povahy vcetné infrastrukturnich systému. Systém
bude obsahovat reportovaci a notifikacni systém. Notifikace bude mozné navazat
na vyskyt provozni i bezpeCnostni nestandardni udalosti,

i) ID09 Automaticka, periodicka kontrola stavu bezpecénosti IT systém( a aplikaci —
Automatizované vyhledavani znamych zranitelnosti (CVE) ve vnitfnich i vnéjSich
systémech. Reportovani vysledku, generovani pfehledd o nalezenych slabinach
vCetné doporuceni k napravé a pfifazeni priorit. Integrace s ticketovacim
systémem,

j) ID10 Konfigurace a implementace bezpecnostnich funkci prostfedi Microsoft
(Microsoft Entra ID PIM, MFA, AD hardening a zavedeni bezpec€nostnich nastrojl
office) - Konfigurace a implementace spravy privilegovanych uétt, Centralizovana
kontrola uzivatelu s roz8ifenymi opravnénimi (administratofi, servisni ucty), Just-
In-Time (JIT) pfidélovani, PAM — privileged access management, hardening Active
Directory, pravidelné auditovani, kontrola konfigurace, hesel a udalosti v AD
(logovani). Vyssi uroven ochrany identit, v€etné adaptivnich bezpecnostnich
politik. Multi-Factor Authentication (MFA). PLné nasazeni a zkuSebni provoz
Microsoft Defender for Office 365, Safe Attachments a Safe Links. Data Loss
Prevention (DLP) - nastaveni pravidel pro zamezeni unikim citlivych informaci
(napf. automatické blokace, Sifrovani),
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k) ID11 Posileni dostupnosti primarniho datového centra a zalohovani - Zpétné
uplatnéné naklady na nakup tfi serverd k zajisténi HA datového centra,
zalohovaciho serveru a rozsSifeni diskového pole z roku 2023,

[) ID12 Bezpecnostni nastroje Microsoft Uplatnéni perpetualnich licenci Microsoft
Business Premium a Microsoft Defender for Business servers zakoupenych v roce
2023, 2024 a obnovy licenci v roce 2025.

1.7. Cilem vystupniho auditu bude kontrola stavu po provedenych opatfenich

a) a podrobny popis situace v oblastech, kde byla realizovana opatfeni v ramci
dotacniho projektu,

b) konstatovani, zda doSlo realizaci opatfeni k posileni kybernetické bezpecénosti
dotéenych informacnich a komunikacnich systémui ve smyslu dotaéniho projektu.
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