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Analyza vychoziho stavu

obsahujici jednotliva technicka opatreni

1. Zakladni informace o projektu

Zadatel - kone€ny | \1zstsis gast Praha 14
prijemce (instituce)

IC Zadatele 00231312

Adresa zadatele | g5t vencliki 1073, 198 21 Praha 9

Spravce rozpoctové

kapitoly (instituce) Ministerstvo vnitra CR

Reditel projektu | Ing. Martin Dusek
Email: martin.dusek@prahal4.cz; Tel: +420 608 431 472

Statutarni zastupce | Jifi Zajac
organizace | Email: jiri.zajac@prahald.cz, Tel: +420 777 708 305

Nazev projektu

Posileni kybernetické bezpe¢nosti Uradu méstské ¢asti Praha 14

2. Podrobny popis vychoziho stavu — problémy, které ma realizace
projektu vyresit

Za soucasného stavu provozovani IS a KS Ize identifikovat nasledujici problémy v oblasti
kybernetické bezpecnosti:?

V oblasti systém Fizeni bezpecnosti informaci (8 3):

\Vychozi situace — problémy, které ma realizace projektu vyresit:

Méstska Cast Praha 14 neni aktualné povinnym subjektem podle ZoKB, nicméné se povinnym
stane s novelizaci zakona (implementace NIS2) v druhé poloviné roku 2024. V sou¢asné dobég
Méstska Cast Praha 14 postrada jakykoli uceleny systém fizeni kybernetické bezpeénosti, coz
jii vystavuje znacénému riziku kybernetickych Gtok( a nesouladu s legislativnimi pozadavky.
Chybi zavedeny systém ISMS dle standardd ISO/IEC 27001 a 27002, ktery by definoval
jednotny ramec pro Fizeni rizik a bezpecnostnich opatfeni. Organizace nema obsazenou

1 Zadatel vybere, ve které oblasti byly identifikovany problémy, které budou FeSeny realizaci
predkladaného projektu a tyto problémy popiSe. Dale popiSe, jakymi technickymi opatfenimi budou
problémy feseny.
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kliCovou pozici manazera kybernetické bezpeénosti, coZz znamena, Ze neexistuje Zzadna
koordinovana strategie ochrany digitalnich aktiv. Nedostatek pravidelnych bezpecnostnich
auditt a prezkum0 vede k neodhalovani novych hrozeb a chyb v zabezpeceni. Zaméstnanci
nejsou dostateCné Skoleni v oblasti kybernetické bezpelnosti a neexistuji jasné definované
bezpe€nostni smérnice, coz zvysuje riziko lidské chyby a uniku citlivych dat. ICT infrastruktura
neni systematicky monitorovana a chybi prehled o kriti€nosti jednotlivych systémua a
souvisejicich rizicich. Absence vazby na strukturovanou Configuration Management Database
(CMDB) znemoznuje efektivni spravu aktiv a jejich klasifikaci. Organizace také postrada vazbu
kybrnetické bezpec€nosti na Enterprise Architecture pfistup, ktery by umoznil lepSi pochopeni
vztahl mezi informacénimi systémy, procesy a daty. Rizika nejsou pravidelné vyhodnocovana
a chybi systém pro systematické mapovani hrozeb a urCovani prioritnich opatfeni.
Dokumentace bezpelnostnich opatfeni a ICT prostfedi je neaktualni a nepfehledna, coZ
komplikuje rychlou reakci na bezpecnostni incidenty a ohroZuje kontinuitu provozu.

Opatreni ID06 - Zavedeni systému fizeni kybernetické bezpeénosti véetné sledovani a
vyhodnocovani rizik a atributi na arovni podpurnych aktiv a vykon role manazera KB

Struény popis opatreni:

\V ramci realizace opatfeni dojde k vytvofeni dokumentace, nastaveni proces( a roli tak, aby
byl Zadatel plné v souladu s novelizaci zakona €. 181/2014 Sb. — implementaci smérnice NIS2.
Systém bude implementovan do online provozovaného standardniho nastroje usnadnujiciho
naslednou spravu systému a plnéni zakonnych povinnosti v€etné plného fizeni aktiv a rizik a
moznosti automatizované a dynamicky definovat pfipadné nové normy formou katalogu
hrozeb, zranitelnosti a opatfeni. Soucasti opatfeni bude dodavatelské zajisténi vykonu role
osoby odpovédné za kybernetickou bezpecnost v organizaci Zadatele.

Technicky popis realizace opatireni:

V rdmci Cinnosti dodavatele bude vytvofen komplexni systém Fizeni bezpecénosti informaci
odpovidajici povinnostem stanovenych novelizaci zakona €. 181/2014 Sb., o kybernetické
bezpecénosti (implementace NIS2).

\Vytvofena dokumentace musi jasné definovat odpovédnosti, jak pro organizani opatieni
(napft. Fizeni pfistupu, bezpeénost dodavatelského fetézce, spravu zmén a konfiguraci), oblast
lidskych zdroju (napf. zména pracovniho poméru, prace na dalku), tak opatfeni technicka -
fyzicka bezpecCnost (napf. fyzicky vstup, zabezpeleni kancelafi, mistnosti a vybaveni) a
technologicka oblast (napf. logovani, oddéleni siti, kryptografie).

Soucasti musi byt také vytvoreni zakladnich metodickych pokynl pro zaméstnance,
dodavatele a tfeti strany, které stanovi zavazné postupy a pravidla pro bezpecné nakladani s
informacemi a aktivy organizace. Vysledkem bude uceleny systém fizeni bezpecnosti
informaci, podpofeny odpovidajici dokumentaci, ktery zajisti soulad s poZadavky NIS2 a
umozni efektivni fizeni bezpe&nostnich rizik. Sou¢asti dodavky bude implementace systému
do standardisovaného softwarového prostfedi/platformy, které bude propojovat obecné
vysledky a vytvorené postupy s realnymi daty z monitorovacich systému provozovanych
Vv prostfedi zadavatele (napf. servisdesk, logmanagement nebo monitoring).

Vytvofeny systém v ramci online platformy musi podporovat provadéni téchto &innosti v
souladu s vybranymi EU normami a jejich implementacemi do narodnich prostfedi tedy
standardy ISO 27001, NIS2, DORA, TISAX. V pfipadé NIS a NIS2 bude podporovat jejich
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implementace narodni legislativy v podobé zakonu o kybernetické bezpecnosti a aktualné
chystaného zakona pro NIS2. Systém umozni automatizované a dynamicky definovat nové
normy formou katalogu hrozeb, zranitelnosti a opatfeni. Soucasti feSeni musi byt mapa aktivj
a jejich souvztaznosti.

V pfipadé kontroly ze strany NUKIB bude systém obsahovat veskerou nutnou dokumentaci a
zaznamy v ramci dané Urovné povinnosti, véetné ad hoc generovanych zaznamu v oblasti
Fizeni aktiv a rizik napf. plan opatfeni a aktivit (PoA), plan zvladani rizik (PZR) ¢i zhodnocenil
rizik (ZHR).

V oblasti bezpeénost komunikacénich siti (§ 18):

Vychozi situace — problémy, které ma realizace projektu vyresit:
Méstska Cast Praha 14 se aktualné potyka s vaznymi nedostatky v oblasti bezpecnosti

komunikacnich siti, které pfedstavuji vyznamné riziko pro ochranu dat, dostupnost sluzeb a
splnéni legislativnich pozadavkd dle NIS2 a novely zakona o kybernetické bezpecnosti.
VétSina sitovych aktivnich prvkd a pfistupovych bodl pochazi z let 2012-2016, coz
znamena, Ze jsou jiz bez bezpec€nostnich aktualizaci a podpory, a tedy neschopné splnit
souCasné standardy kybernetické bezpecénosti. Technologické zastarani znemoZzriuje
efektivni mikrosegmentaci sité¢, ¢imz dochazi k nekontrolovatelnému pohybu dat a
potencialnim bezpecnostnim incidentim. Chybi prostfedky pro segmentaci sité, coz vede k
absenci dusledného Fizeni komunikace v ramci internich i externich pfipojeni. Neexistence
autentizaCniho systému dle standardu IEEE 802.1X znamena, Ze v siti mohou operovat
neznama a potencialné nebezpecna zafizeni bez jakékoli kontroly. Nedostatek pokroc€ilych
bezpecnostnich nastroji znemoznuje organizaci monitorovat sitovy provoz a detekovat
anomalie v realném Case. V souCasné dobé neni zajisténa duvérnost a integrita dat pfi
vzdaleném pfistupu, protozZe sit nevyuziva moderni kryptografické mechanismy a Sifrovani.
Organizace nema efektivni feSeni pro blokovani nezadouci komunikace, coz zvySuje riziko
cilenych utokd a neopravnénych pfistupl. Sitova infrastruktura neni dostate¢né robustni
pro ochranu proti DDoS utokim a jinym formam kybernetickych hrozeb. Stavajici WiFi
infrastruktura neni schopna splinit moderni bezpecnostni pozadavky, protoZze nepodporuje
nejnoveéjsi standardy, jako je WPA3 a WiFi 7, a neumozruje oddélenou segmentaci SSID.
Chybéjici systém pro pokrocily monitoring sitovych tokd neumozfiuje organizaci vCas
identifikovat podezfelé aktivity ani efektivné reagovat na bezpecnostni incidenty.
Neexistence centralizované spravy sitovych prvkd vede k roztfisténé infrastruktufe a
slozitému fizeni bezpecnostnich politik. V pfipadé vypadku nebo kybernetického utoku
nejsou zavedeny dostateCné robustni mechanismy pro obnovu dat a kontinuity provozu, coz
zvySuje riziko dlouhodobé nefunkénosti kritickych systémi. Nejsou implementovany
moderni firewallové prvky pro vzdalena pracovisté, coz oslabuje perimetralni ochranu sité a
umoznuje potencialnim utoénikim snadnéjSi prinik do interni infrastruktury. Absence
centralizovaného fizeni pfistupu, pokro€ilé autentizace a Sifrovani pfedstavuje zasadni
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bezpeCnostni hrozbu, kterou je nutné bezodkladné& feSit modernizaci infrastruktury a
implementaci pokrocilych bezpeénostnich opatfeni.

Opatieni ID01 - Pokrogily sitovy monitoring

Struény popis opatieni:

Pro zajisténi ,viditelnosti sitového provozu“, detekci nestandardniho sitového provozu a
¢innosti informacnich systém, jejich uzivatel( a administrator(i na urovni sitového provozu
bude implementovan nastroj pro sbér, analyzu a ukladani sitovych tokd (netflow). Sitové
toky budou ziskavany ze zrcadlenych portl (SPAN) sitovych pfepinacl a/nebo pomoci
specialnich sond. Ziskané toky budou odesilany do kolektoru, ktery provede jejich
zpracovani, ulozeni a analyzu v¢etné detekce nestandardnich ¢&i podezfelych sitovych
aktivit. Detekované udalosti budou odesilany do centralniho nastroje spravy logu a na
potencialné nebezpecné udalosti bude upozornén spravce KS a pfipadné obsluha externiho
SOC (Security operations center). Kolektor umozni vyhledavani v uloZeni historii sitového
provozu, aby spravci IS a KS i ¢lenové SOC tymu mohli systém vyuzit pfi odhalovani pficin
a prubéhl kybernetickych udalosti, ale i provoznich probléma.

Technicky popis realizace opatieni:

Pro realizaci opatfeni bude pofizen systém pro sbér a vyhodnocovani sitovych toku.
PoZadavky na systém:

1. Server nebo hardwarova appliance pro sbér, ukladani a vyhodnocovani sitovych
toku, pfedpokladané 2-3 mista sbéru dat (sondy), trvaly vykon cca. 0,5-2 Gbit/s, 2000
toku/sec. Ukladani historie cca. 30 dn

2. Software pro zaznamenavani a vyhodnocovani sitovych toka s detekci nestandardni
Ci nebezpeéné komunikace

Soucasti dodavky bude technicka podpora vyrobce v€etné poskytovani aktualizaci a
novych verzi software/firmware.

Nastroj pro sbér, analyzu a ukladani sitovych toku (netflow), detekci nestandardniho
sitového provozu a €innosti informacénich systémd, jejich uzivatelt a administratord

Opatieni ID03 - Vyména a implementace aktivnich sitovych prvki

Strucény popis opatieni:

Implementace modernich switch(l. Switche s podporou bezpeénostnich funkci (napf. ACL,
ochrana proti DDoS na L2/L3 urovni). Logicka mikrosegmentace sité a IPv6 ready a 802.1X,
vCetné centralizovaného managementu.

Technicky popis realizace opatieni:
HW: 1x Modularni switch

Chassis 5 slotu

Redundantni napajeni

Redundantni chlazeni
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Moduly: 2x 48 portd 10G/25G, 1x 12 portl 40G/100G
SW: Soucasti dodavaného HW, pokrocilé funkce spravy a smérovani

Podpora: 6 Hrs CTR (Zahéjeni opravy do 6 hodin od nahlaseni v misté instalace)
Implementace: Kompletni instalace a implementace v misté instalace.

Opatieni ID04 - Vyména a implementace WiFi infrastruktury

Strucény popis opatieni:

Implementace modernich access pointd. Nejnovéjsi standard 802.11be (WiFi 7).

Nasazeni WPA3 a pfipadné nadstavby pro robustnéjSi ochranu. Oddélena SSID a
segmentace a centralizovany monitoring a sprava pfistupovych bodud a kontroléra.
Technicky popis realizace opatieni:

HW: 101 x AP, 17 x Switch, 9x Controller

Lokality: (Plecharna, KD Kyje, Gen. Jan., G14, KC KardaSovska, H55, Polyfunkéni budova),
Sprava majetku, Bratfi Venclika 1073, 1072, 1070)

SW: Soucasti dodavaného HW
Podpora: NBD (Nasledujici pracovni den v misté instalace a/nebo vzdalené)
Implementace: Kompletni instalace a implementace v misté instalace.

*Nejnovéjsi standard 802.11be (WiFi 7)

Zajisténi vysoké propustnosti, snizeni latence a vyspélé spravy Sifky pasma pro rostouci
pocCet zafizeni.

*Podpora bezpedénostnich protokoll

Nasazeni WPAS3 a pfipadné nadstavby pro robustnéjSi ochranu (napf. Enhanced Open,
OWE).

*Oddélena SSID a segmentace

Samostatné sité pro hosty, zaméstnance a loT zafizeni; zamezeni nezadouciho pohybu v
siti.

*Centralizovany monitoring a management

Centralizovana sprava pfistupovych bodu a kontroléru, integrace s dohledovymi nastroji
(SIEM/NMS).

Opatieni ID05 - Vyména a implementace zalohovaci infrastruktury

Struény popis opatieni:

Vymeéna stavajici infrastruktury za moderni zalohovaci systémy a ulozisté. Nasazeni vysoce
dostupnych feSeni (diskova a paskova), ktera umoznuji rychlou obnovu a minimalizaci
dopadu vypadku. Automatizace a pravidelné testy obnovy. Nastaveni planovanych zaloh,
pribé&znéa kontrola konzistence a pravidelné testovani disaster recovery scénart. Sifrovani
zéloh. Rizeni kontinuity provozu ICT s ddrazem na rychlou obnovu kligovych sluzeb.
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Technicky popis realizace opatieni:

HW: Paskova knihovna 2x LTO 9, 40 pozic, v€etné pfisludenstvi pro optické pfipojeni.
Diskové pole 100TB, optické pfipojeni

2x NAS (redundantni), 100TB, optické pfipojeni

2x server pro zalohovani (redundantni napajeni / chlazeni, 1CPU, 2xSSD 480GB)

SW: Veskeré licence pro kompletni pokryti zalohovaného hybridniho prostfedi na 60 mésicu
Podpora: NBD (Nasledujici pracovni den v misté instalace a/nebo vzdalené)
Implementace: Kompletni instalace a implementace v misté instalace.

Opatreni IDO7 - Firewally pro detasovana pracovisté

Struény popis opatieni:

Instalace dedikovanych firewall, s centralnim managementem pro vzdalené lokality
(detaSovana pracovisté). Bezpec€nostni pravidla a VPN. Zajisténi Sifrovaného spojeni s
centralou a jednotnych pravidel pro pfistup k aplikacim. Integrované IPS/IDS (Intrusion
Prevention/Detection System) pro zachyceni Gtokd v realném Case. Kompatibilita s NIST
CSF. Aplikace best practices pro ochranu sité na perimetru. Centralni management,
jednotné rozhrani pro konfiguraci a dohled, nasazovani politik a vzdaleny monitoring.

8 x NGFW pro pracovni skupiny / detasované pracovisté, Lokality: (Plecharna, KD Kyje,
Gen. Jan., G14, KC Karda3ovska, H55, Polyfunkéni budova), Sprava majetku), véetné
odpovidajiciho SW.

Technicky popis realizace opatieni:

HW: 8 x NGFW pro pracovni skupiny / detaSované pracovisté

7x — minimalni propustnost - Firewall Throughput (1518/512/64 byte UDP) 5/5/4 Gbps
1x — minimalni propustnost - Firewall Throughput (1518/512/64 byte UDP) 10/10/6 Gbps
SW: Soucasti dodavaného FW

Podpora: NBD (Nasledujici pracovni den v misté instalace a/nebo vzdalené)

Implementace: Kompletni instalace a implementace v misté instalace, v€etné zajisténi Site-
To-Site VPN na centralni FW MC Praha 14

V oblasti spravy a ovérovani identit (§ 19):

Vychozi situace — problémy, které ma realizace projektu vyresit:

V soucCasné dobé Méstska Cast Praha 14 postrada robustni systém spravy a ovéfovani
identit, coz predstavuje vyznamné bezpecnostni riziko v oblasti pfistupu k citlivym datiim a
klicovym informacnim systémuim. Organizace nevyuziva pokroCilé mechanismy spravy
privilegovanych uctd (PAM), coz znamena, ze administratorské a servisni Uty maji trvale
vysoka opravnéni, ¢imz se zvySuje riziko jejich zneuZiti nebo kompromitace. Chybi také
Just-In-Time (JIT) model pfidélovani prav, coz znamena, Ze uzivatelé maji nadmérna
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opravnéni i ve chvilich, kdy je nepotfebuji. Active Directory neni dostateéné zabezpeéeno
(hardening), neexistuji pravidelné audity konfigurace, hesel ani aktivit v siti, coz usnadruje
pfipadné neopravnéné pristupy nebo interni hrozby. Organizace nema povinné nasazené
vicefaktorové ovérovani (MFA), coz vyrazné snizuje odolnost vici phishingovym uGtokim a
neopravnénym pokusum o pfihlaSeni. Bez adaptivnich bezpecnostnich politik nejsou
identity chranény proti podezrelym pfistuptim, napfiklad z neobvyklych mist nebo zafizeni.
PfestoZe organizace disponuje licencemi pro pokro€ilé bezpecnostni nastroje Microsoft,
dosud je plné neimplementovala, ¢imz nevyuziva jejich potencial pro ochranu dat a systémd.
Nejsou nastavena pravidla pro Data Loss Prevention (DLP), coz znamena, ze citlivé
informace mohou byt volné sdileny nebo odesilany mimo organizaci bez automatickych
kontrol a Sifrovani. Organizace také nevyuziva Microsoft Defender for Office 365 k ochrané
proti pokrocilym hrozbam, jako jsou Skodlivé pfilohy nebo odkazy v e-mailech. Absence
komplexniho Fizeni pfistupu vede k neefektivnimu monitorovani uzivatelskych aktivit a
potencialnim bezpecénostnim incidentim, které by mohly ohrozit provoz kliC¢ovych systému.

Opatieni ID10 - Konfigurace a implementace bezpeénostnich funkci prostredi
Microsoft ( Microsoft Entra ID PIM, MFA, AD hardening a zavedeni bezpec¢nostnich
nastroju office)

Struény popis opatieni:

Konfigurace a implementace bezpecnostnich funkci v existujicim prostfedi Microsoft — jiz
vlastnénych zadatelem v ramci perpetualnich licenci. Specificky spravy privilegovanych
uctd (PAM). Just-In-Time (JIT). Hardening Active Directory - nastaveni pravidelného
auditovani, kontrola konfigurace, hesel a udalosti. Vy$Si uroven ochrany identit, v€etné
adaptivnich bezpec¢nostnich politik. Multi-Factor Authentication (MFA). PIné nasazeni a
zkusebni provoz Microsoft Defender for Office 365, Safe Attachments a Safe Links. Data
Loss Prevention (DLP) - nastaveni pravidel pro zamezeni unikim citlivych informaci (napf.
automatické blokace, Sifrovani).

Technicky popis realizace opatieni:

Implementace: Kompletni instalace a implementace v prostiedi, v€etné zajisténi napojeni
na dalSi systémy v souladu se standardy.

Poznamka: 250 uzivatelud, vice nez 500 koncovych zafizeni (stanice, NTB, tablety, mobily
ad.), 60 serveru (fyzickych i virtualnich). Vice nez 100 privilegovanych / servisnich uGcta.
Podpora federovanych identit ad.

*Sprava privilegovanych uct

Centralizovana kontrola uzivatell s rozSifenymi opravnénimi (administratofi, servisni ucty).
«Just-In-Time (JIT) pfidélovani prav - udéleni vysSich opravnéni pouze na nezbytné nutnou
dobu.

*Audit a schvalovani Kazda zadost o privilegovany pfistup podléha schvéleni a je
auditovana.

*V souladu s ISO/IEC 27001 Rizeni pfistupu k dileZitym systémim a rizikiim spojenym s
privilegovanymi Ucty.

Pokrocilé ovéfovani - diraz na protokol Kerberos a vysSsi uroven ochrany identit, v€etné
adaptivnich bezpe&nostnich politik.
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«Zavedeni Multi-Factor Authentication (MFA) - Povinné dvou- nebo vicefaktorové ovéreni
pro pfistup k citlivym aplikacim a sluzbam.

*Podpora riiznych autentizacnich metod (mobilni aplikace, SMS, HW tokeny, biometrika).
Flexibilni pfistup pro uzivatele, pfizpusobeni potfebam (napf. Cipové karty, biometrika).
*Snizeni rizika kompromitace U¢tu - fi Uniku hesel zUstava ucet chranén dodate¢nou vrstvou
zabezpedceni.

ID12 - Bezpeénostni nastroje Microsoft

Strucny popis opatieni:

Zadatel v roce 2023 navysSil urovné perpetualnich licenci produktl Microsoft z Urovné
Standard na Microsoft Business Premium a zakoupil Microsoft Defender for Business
servers. V ramci povyseni licenci doSlo k vyraznému posileni kyberntické bezpecnosti
Zadatele, a€ nejsou licencované nastroje zcela implementovany a zkuSebné odladény.
Zadatel zpétné& uplatriuje upgrade licenci a zaroven jejich obnovu na obdobi od 1.3.2025 do

31.5.2026.

Technicky popis realizace opatieni:
Smlouva Licence Pocet licenci | Dni
30.10.2023 Microsoft 365 Business PREMIUM - rocni 1 42
30.10.2023 Microsoft 365 Business PREMIUM - mésicni 9 42
30.10.2023 Microsoft 365 Business PREMIUM - roCni 223 127
15.03.2024 Microsoft 365 Business PREMIUM - ro€ni 223 365
15.03.2024 Microsoft Defender for Business servers 60 156
Obnova 2025 Microsoft 365 Business PREMIUM - roc¢ni 223 456
Obnova 2025 Microsoft Defender for Business servers 60 456

Licence Microsoft 365 Business PREMIUM obsahuje nasledujici bezpeénostni funkce:

*Sprava privilegovanych uctl

Centralizovana kontrola uzivatelG s rozSifenymi opravnénimi (administratofi, servisni ucty).
«Just-In-Time (JIT) pfidélovani prav - udéleni vysSich opravnéni pouze na nezbytné nutnou
dobu.

*Audit a schvalovani Kazda Zzadost o privilegovany pfistup podléha schvéleni a je
auditovana.

*V souladu s ISO/IEC 27001 Rizeni pfistupu k dileZitym systémim a rizikiim spojenym s
privilegovanymi ucty.

Pokrocilé ovéfovani - diraz na protokol Kerberos a vysSi uroven ochrany identit, véetné
adaptivnich bezpe&nostnich politik.

«Zavedeni Multi-Factor Authentication (MFA) - Povinné dvou- nebo vicefaktorové ovéreni
pro pfistup k citlivym aplikacim a sluzbam.

*Podpora rliznych autentizaénich metod (mobilni aplikace, SMS, HW tokeny, biometrika).
Flexibilni pfistup pro uzivatele, pfizpusobeni potfebam (napf. Cipové karty, biometrika).
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*Snizeni rizika kompromitace U¢tu - fi uniku hesel zUstava ucet chranén dodate¢nou vrstvou
zabezpeceni.

V oblasti fizeni pristupovych opravnéni (8 20):

Vychozi situace — problémy, které ma realizace projektu vyresit:

Méstska Cast Praha 14 v soucCasnosti Celi zavaznym nedostatkim v oblasti fizeni
pristupovych opravnéni, které vyrazné zvysuji riziko neopravnéného pfistupu k citlivym
datim a systémim. Neexistuje centralizovany systém pro spravu privilegovanych ucta
(PAM), coz znamena, ze administratorské Uucty maiji trvale vysoka opravnéni bez jakéhokoli
omezeni nebo dohledu. Chybi implementace Just-In-Time (JIT) modelu, ktery by umoznil
pfidélovani rozsifenych opravnéni pouze po nezbytné nutnou dobu, ¢imz by se snizilo riziko
jejich zneuziti. Organizace nema zavedeny systematicky audit a schvalovaci proces pro
pfidélovani opravnéni, coz vede k netransparentnimu Fizeni pfistupli a potencialnim
bezpe€nostnim incidentim. Active Directory neni dostate¢né zabezpeceno (hardening),
pficemZ nejsou zakazany zastaralé protokoly, jako je NTLM a SMBv1, coz zvySuje
zranitelnost vu¢i utokdm typu Pass-the-Hash. Chybi také pravidelné auditovani a
monitorovani udalosti v AD, coz znamena, Ze neexistuje efektivni zpusob odhalovani
podezielych aktivit a neobvyklych pfistupld. Organizace nevyuziva pokrocilé ovéfovaci
mechanismy, jako je Multi-Factor Authentication (MFA), coz umoziiuje snadné zneuziti ucta
v pripadé uniku hesel. Chybi adaptivni bezpecnostni politiky, které by zohledriovaly rizikové
pfihlasovaci pokusy, napfiklad z neznamych zafizeni nebo geografickych lokalit. Pfestoze
organizace disponuje pokroCilymi bezpecnostnimi nastroji Microsoft v ramci Business
Premium licenci, dosud nebyly plné implementovany a odladény. Absence efektivniho fizeni
pFistupovych opravnéni tak predstavuje zasadni bezpecnostni riziko, které je nutné
neodkladné Fesit modernizaci identitni spravy a posilenim bezpeénostnich politik.

Opatieni ID10 - Konfigurace a implementace bezpeénostnich funkci prostredi
Microsoft ( Microsoft Entra ID PIM, MFA, AD hardening a zavedeni bezpeénostnich
nastroju office)

Struény popis opatieni:

Konfigurace a implementace bezpeénostnich funkci v existujicim prostfedi Microsoft — jiz
vlastnénych Zadatelem v ramci perpetualnich licenci. Specificky spravy privilegovanych
uctd (PAM). Just-In-Time (JIT). Hardening Active Directory - nastaveni pravidelného
auditovani, kontrola konfigurace, hesel a udalosti. VysSi uroven ochrany identit, véetné
adaptivnich bezpecnostnich politik. Multi-Factor Authentication (MFA). PIné nasazeni a
zkuSebni provoz Microsoft Defender for Office 365, Safe Attachments a Safe Links. Data
Loss Prevention (DLP) - nastaveni pravidel pro zamezeni unikim citlivych informaci (napfr.
automatické blokace, Sifrovani).

Technicky popis realizace opatieni:
Implementace: Kompletni instalace a implementace v prostfedi, v€etné zajisténi napojeni
na dalSi systémy v souladu se standardy.
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*Sprava privilegovanych uctl

Centralizovana kontrola uzivatel s rozSifenymi opravnénimi (administratofi, servisni ucty).
«Just-In-Time (JIT) pfidélovani prav - udéleni vyssich opravnéni pouze na nezbytné nutnou
dobu.

*Audit a schvalovani Kazda Zzadost o privilegovany pfistup podléha schvéleni a je
auditovana.

*V souladu s ISO/IEC 27001 Rizeni pfistupu k duleZitym systémdm a rizikim spojenym s
privilegovanymi ucty.

*Bezpecnostni nastaveni Active Directory - zakaz nevyuzivanych protokoltdl (NTLM, SMBv1),
komplexni GPO politiky a omezeni utokl typu Pass-the-Hash.

*Pravidelné auditovani, kontrola konfigurace, hesel, udalosti v AD (logovani), odhaleni
neobvyklych udalosti.

*CIS Benchmarks - postupy pro nastaveni bezpe&ného AD prostfedi, napf. omezeni
privilegovanych skupin.

*Pokrocilé ovéfovani - dliraz na protokol Kerberos a vysSi uroven ochrany identit, véetné
adaptivnich bezpec&nostnich politik.

*V souladu s doporu¢enimi CIS Benchmarks - benchmarks pro Active Directory a pravidly
NIST SP 800-53.

*Snizeni rizika kompromitace U¢th - pfi uniku hesel zGstava ucet chranén dodatecnou
vrstvou zabezpeceni.

ID12 - Bezpeénostni nastroje Microsoft

Strucny popis opatieni:

Zadatel v roce 2023 navySil urovné perpetualnich licenci produktl Microsoft z drovné
Standard na Microsoft Business Premium a zakoupil Microsoft Defender for Business
servers. V ramci povySeni licenci doslo k vyraznému posileni kyberntické bezpelnosti
Zadatele, a¢ nejsou licencované nastroje zcela implementovany a zkuSebné odladény.
Zadatel zpétné uplatiiuje upgrade licenci a zarover jejich obnovu na obdobi od 1.3.2025 do

31.5.2026.

Technicky popis realizace opatieni:
Smlouva Licence Pocet licenci | Dni
30.10.2023 Microsoft 365 Business PREMIUM - ro¢ni 1 42
30.10.2023 Microsoft 365 Business PREMIUM - mésicni 9 42
30.10.2023 Microsoft 365 Business PREMIUM - roc¢ni 223 127
15.03.2024 Microsoft 365 Business PREMIUM - ro€ni 223 365
15.03.2024 Microsoft Defender for Business servers 60 156
Obnova 2025 Microsoft 365 Business PREMIUM - rocni 223 456
Obnova 2025 Microsoft Defender for Business servers 60 456

Licence Microsoft 365 Business PREMIUM obsahuje nasledujici bezpeénostni funkce:

*Sprava privilegovanych uctu
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Centralizovana kontrola uzivatel s rozSifenymi opravnénimi (administratofi, servisni ucty).
«Just-In-Time (JIT) pfidélovani prav - udéleni vysSich opravnéni pouze na nezbytné& nutnou
dobu.

*Audit a schvalovani Kazda zadost o privilegovany pfistup podléha schvéleni a je
auditovana.

*V souladu s ISO/IEC 27001 Rizeni pfistupu k duleZitym systémdm a rizikim spojenym s
privilegovanymi ucty.

*Bezpecnostni nastaveni Active Directory - zakaz nevyuzivanych protokoltdl (NTLM, SMBv1),
komplexni GPO politiky a omezeni utokl typu Pass-the-Hash.

*Pravidelné auditovani, kontrola konfigurace, hesel, udalosti v AD (logovani), odhaleni
neobvyklych udalosti.

*CIS Benchmarks - postupy pro nastaveni bezpe&ného AD prostfedi, napf. omezeni
privilegovanych skupin.

*Pokrodilé ovéfovani - dliraz na protokol Kerberos a vyS$Si uroven ochrany identit, véetné
adaptivnich bezpec&nostnich politik.

*V/ souladu s doporu€enimi CIS Benchmarks - benchmarks pro Active Directory a pravidly
NIST SP 800-53.

*Snizeni rizika kompromitace U¢th - pfi uniku hesel zOstava ucet chranén dodatecnou
vrstvou zabezpeceni.

V oblasti ochrana pred $kodlivym kodem (8 21):

Vychozi situace — problémy, které ma realizace projektu vyresit:

Méstska ¢ast Praha 14 v sou€asné dobé Celi zasadnim nedostatkiim v oblasti ochrany pred
Skodlivym kdédem, coz vyrazné zvySuje riziko napadeni informacénich systémd malwarem,
ransomwarem a dalSimi kybernetickymi hrozbami. Organizace nema implementovano
efektivni zabezpedeni vzdalenych pracovist, coz vede k nedostateéné kontrole nad sitovou
komunikaci a moznosti Sifrovaného pfipojeni k internim systémum. Chybi pokrocilé
bezpecnostni prvky, jako jsou integrované systémy prevence a detekce pranikd (IPS/IDS),
které by umoznily v€asné zachyceni a blokovani Skodlivych aktivit. Souasné firewally
nejsou schopny efektivné filtrovat Skodlivy provoz, coz zvySuje pravdépodobnost Sifeni
malwaru v ramci organizace. Neexistuje také pravidelny a automatizovany monitoring
bezpecnostnich zranitelnosti, coz znamena, Ze zranitelna zafizeni (a existujicimi exploity)
nejsou vcas identifikovana a zabezpecena. Ochrana e-mailové komunikace je
nedostate€na, protoze nejsou nasazeny moderni nastroje, jako jsou Safe Attachments a
Safe Links, které by dynamicky kontrolovaly pfilohy a odkazy na Skodlivé URL. Organizace
také nevyuziva pokroCilé antimalwarové feSeni na urovni koncovych zafizeni a server(,
¢imz je zranitelna vuci cilenym utokim. Chybi systematickda implementace Microsoft
Defender for Office 365, ktery by mohl automaticky detekovat phishingové utoky a podeztelé
aktivity v e-mailové komunikaci. Neexistence centralizovaného Fizeni a auditu
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bezpecnostnich politik vede k nekontrolovanému pfistupu uzivatelt k citlivym datim a
aplikacim. V8echny tyto faktory zplsobuji, Ze organizace neni dostateéné chranéna pred
modernimi kybernetickymi hrozbami, coz vyzaduje urychlenou implementaci planovanych
bezpecnostnich opatfeni.

Opatieni IDO7 - Firewally pro detasovana pracovisté

Struény popis opatieni:

Instalace dedikovanych firewall, s centralnim managementem pro vzdalené lokality
(detaSovana pracovisté). Bezpecnostni pravidla a VPN. Zajisténi Sifrovaného spojeni s
centralou a jednotnych pravidel pro pfistup k aplikacim. Integrované IPS/IDS (Intrusion
Prevention/Detection System) pro zachyceni utoku v realném Case. Kompatibilita s NIST
CSF. Aplikace best practices pro ochranu sité na perimetru. Centralni management,
jednotné rozhrani pro konfiguraci a dohled, nasazovani politik a vzdaleny monitoring.

8 x NGFW pro pracovni skupiny / detaSované pracovisté, Lokality: (Plecharna, KD Kyje,
Gen. Jan., G14, KC KardaSovska, H55, Polyfunkéni budova), Sprava majetku), v&etné
odpovidajiciho SW.

Technicky popis realizace opatieni:

HW: 8 x NGFW pro pracovni skupiny / detaSované pracovisté

7x — minimalni propustnost - Firewall Throughput (1518/512/64 byte UDP) 5/5/4 Gbps
1x — minimalni propustnost - Firewall Throughput (1518/512/64 byte UDP) 10/10/6 Gbps
SW: Soucasti dodavaného FW

Podpora: NBD (Nasledujici pracovni den v misté instalace a/nebo vzdalené)

Implementace: Kompletni instalace a implementace v misté instalace, v€etné zajisténi Site-
To-Site VPN na centralni FW MC Praha 14

Opatieni ID09 Automatickd, periodicka kontrola stavu bezpecnosti IT systéma a
aplikaci

Strucény popis opatieni:

Automatizované vyhledavani znamych zranitelnosti (CVE) ve vnitfnich i vnéjSich
systémech. Reportovani vysledkl. Generovani pfehledl o nalezenych slabinach vcetné
doporuceni k napravé a pfifazeni priorit. Integrace s ticketovacim systémem. Soulad s
ISO/IEC 27002 (Fizeni technickych zranitelnosti) a NIST SP 800-40. "

Technicky popis realizace opatieni:

Cca. 700 monitorovanych zafizeni

Podpora: NBD (Nasledujici pracovni den v misté instalace a/nebo vzdalené)
Implementace: Kompletni instalace a implementace v misté instalace.
*Pravidelné skenovani

Automatizované vyhledavani znamych zranitelnosti (CVE) ve vnitfnich i vnéjSich
systémech.

12
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*Reportovani vysledku

Generovani prehledd o nalezenych slabinach véetné doporuceni k napravé a pfifazeni
priorit.

Integrace s ticketovacim systémem
PFfimé vytvareni ukoll pro zodpovédné tymy; sledovani prabéhu jejich feseni.
*Soulad s ISO/IEC 27002 (fizeni technickych zranitelnosti) a NIST SP 800-40."

Opatieni ID10 - Konfigurace a implementace bezpecénostnich funkci prostiedi
Microsoft ( Microsoft Entra ID PIM, MFA, AD hardening a zavedeni bezpe¢nostnich
nastroju office)

Struény popis opatieni:

Konfigurace a implementace bezpecnostnich funkci v existujicim prostfedi Microsoft — jiz
vlastnénych zadatelem v ramci perpetualnich licenci. Specificky spravy privilegovanych
uctd (PAM). Just-In-Time (JIT). Hardening Active Directory - nastaveni pravidelného
auditovani, kontrola konfigurace, hesel a udalosti. VyS§Si droven ochrany identit, véetné
adaptivnich bezpecnostnich politik. Multi-Factor Authentication (MFA). PIné nasazeni a
zkuSebni provoz Microsoft Defender for Office 365, Safe Attachments a Safe Links. Data
Loss Prevention (DLP) - nastaveni pravidel pro zamezeni unikam citlivych informaci (napf.
automatické blokace, Sifrovani).

Technicky popis realizace opatieni:

Implementace: Kompletni instalace a implementace v prostiedi, v€etné zajisténi napojeni
na dalSi systémy v souladu se standardy.

Poznamka: 250 uzivatelu, vice nez 500 koncovych zafizeni (stanice, NTB, tablety, mobily
ad.), 60 serveru (fyzickych i virtualnich). Vice nez 100 privilegovanych / servisnich G¢ta.
Podpora federovanych identit ad.

*Microsoft Defender for Office 365 - pokroCila ochrana proti phishingu, ransomwaru a
malwaru s automatickym vyhodnocenim hrozeb.

«Safe Attachments a Safe Links - dynamicka kontrola pfiloh a odkazu v e-mailech, prevence
proti exploitim a Skodlivym URL.

ID12 - Bezpeénostni nastroje Microsoft

Strucny popis opateni:

Zadatel v roce 2023 navysSil urovné perpetualnich licenci produktl Microsoft z drovné
Standard na Microsoft Business Premium a zakoupil Microsoft Defender for Business
servers. V ramci povysSeni licenci doslo k vyraznému posileni kyberntické bezpecnosti
zadatele, a¢ nejsou licencované nastroje zcela implementovany a zkusSebné odladény.
Zadatel zpétné uplatiiuje upgrade licenci a zarover jejich obnovu na obdobi od 1.3.2025 do

31.5.2026.
Technicky popis realizace opatieni:
Smlouva ‘ Licence Pocet licenci | Dni
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30.10.2023 Microsoft 365 Business PREMIUM - rocni 1 42

30.10.2023 Microsoft 365 Business PREMIUM - mésicni 9 42

30.10.2023 Microsoft 365 Business PREMIUM - ro¢ni 223 127
15.03.2024 Microsoft 365 Business PREMIUM - ro¢ni 223 365
15.03.2024 Microsoft Defender for Business servers 60 156
Obnova 2025 Microsoft 365 Business PREMIUM - rocni 223 456
Obnova 2025 Microsoft Defender for Business servers 60 456

Licence Microsoft 365 Business PREMIUM obsahuje nasledujici bezpenostni funkce:

*Microsoft Defender for Office 365 - pokrocila ochrana proti phishingu, ransomwaru a
malwaru s automatickym vyhodnocenim hrozeb.

«Safe Attachments a Safe Links - dynamicka kontrola pfiloh a odkazu v e-mailech, prevence
proti exploitim a Skodlivym URL.

Soucasti je i antimalwarova ochrana formou Microsoft Defender for Business servers.

V oblasti zaznamenavani udalosti informacéniho a komunikaéniho systému, jeho uzivatelu
a administrator(i (8§ 22):

Vychozi situace — problémy, které ma realizace projektu vyresit:

Méstska ¢ast Praha 14 v sou€asnosti Celi zasadnim nedostatkim v oblasti zaznamenavani
a spravy udalosti v informacnich a komunikaCnich systémech, coz vyrazné snizuje jeji
schopnost detekovat a reagovat na bezpecnostni incidenty. Chybi centralni systém pro sbér,
analyzu a archivaci logl, coz znamena, ze udalosti v siti, ¢innost uzivatell a administratoru
nejsou efektivné monitorovany ani uchovavany pro naslednou forenzni analyzu. Neexistuje
automatizovany mechanismus pro detekci nestandardniho sitového provozu, coz
znemoznuje v€asné odhaleni podezielych aktivit nebo kybernetickych utokd. Logy z
jednotlivych systémul nejsou centralizované ukladany ani chranény proti neopravnéné
manipulaci, coz ztéZuje jejich vyuziti jako dukazniho materialu pfi vySetfovani
bezpec€nostnich incidentd. Organizace nema implementovany systém pokrocilé analyzy
sitovych tokl (NetFlow), ktery by umoznoval identifikaci anomalii v realném ¢ase. Chybi
také strukturovany pfistup ke spravé zivotniho cyklu logu, coz vede k jejich
nekonzistentnimu uchovavani a absenci pravidelného vyhodnocovani bezpelnostnich
udalosti. Soucasné FeSeni neumoznuje efektivni notifikaci spravcl IT a bezpe&nostnich
tymu pfi vyskytu kritickych udalosti, coz prodluzuje reakéni dobu na kybernetické hrozby.
Absence pokrocilého systému spravy logd znamena, Ze organizace neni schopna v souladu
s legislativnimi pozadavky archivovat logy po pfedepsanou dobu a zajistit jejich integritu.
Neexistence strojového u€eni a automatizované analyzy logd omezuje schopnost odhalovat
pokrocilé utoky a vnitfni hrozby. Tyto zasadni nedostatky vyzaduji neodkladnou
implementaci planovanych opatfeni, ktera posili monitorovani a ochranu ICT infrastruktury
proti modernim kybernetickym hrozbam. Zadatel nevyuziva pro ochranu sité Zadnou formu
provozniho ani bezpecnostniho sitového monitoringu, nevyhodnocuje sitovy provoz a
nedetekuje provozni anomalie/bezpelnostni udalosti a pfipadné bezpeclnostni incidenty.
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Opatieni ID01 - Pokrogily sitovy monitoring
Struény popis opatieni:

Pro zajisténi ,viditelnosti sitového provozu“, detekci nestandardniho sitového provozu a
¢innosti informacnich systémd, jejich uzivatell a administratord na Urovni sitového provozu
bude implementovan nastroj pro sbér, analyzu a ukladani sitovych tokd (netflow). Sitové
toky budou ziskavany ze zrcadlenych portl (SPAN) sitovych pfepinacl a/nebo pomoci
specialnich sond. Ziskané toky budou odesilany do kolektoru, ktery provede jejich
zpracovani, ulozeni a analyzu v&etné detekce nestandardnich & podezielych sitovych
aktivit. Detekované udalosti budou odesilany do centralniho nastroje spravy logu a na
potencialné nebezpecné udalosti bude upozornén spravce KS a pfipadné obsluha externiho
SOC (Security operations center). Kolektor umozni vyhledavani v uloZeni historii sitového
provozu, aby spravci IS a KS i ¢lenové SOC tymu mohli systém vyuzit pfi odhalovani pficin
a prubéhl kybernetickych udalosti, ale i provoznich probléma.

Technicky popis realizace opatieni:

Pro realizaci opatfeni bude pofizen systém pro sbér a vyhodnocovani sitovych toku.
PoZadavky na systém:

1. Server nebo hardwarova appliance pro sbér, ukladani a vyhodnocovani sitovych
tokl, prfedpokladané 2-3 mista sbéru dat (sondy), trvaly vykon cca. 1-2 Gbhit/s, 2000
tokl/sec. Ukladani historie cca. 30 dnl

2. Software pro zaznamenavani a vyhodnocovani sitovych tokl s detekci nestandardni
Ci nebezpeéné komunikace

Soucasti dodavky bude technicka podpora vyrobce v€etné poskytovani aktualizaci a novych
verzi software/firmware.

Opatieni ID08 Kompletni sprava zivotniho cyklu logt
Struény popis opatieni:

Pro zlepSeni sbéru, spravy a ochrany logu (zaznamu udalosti) bude implementovan
pokroC€ily nastroj pro spravu logt (log management). Nastroj bude automaticky sbirat,
normalizovat a archivovat logy provozni i bezpecnostni povahy v€etné infrastrukturnich
systému. Sbirané logy budou tfidény pomoci strojového uc€eni za ucelem spravného
parsovani a normalizace. UloZené logy budou chranény proti neopravnénym zménam, a to
i v pfipadé archivace. Archivované logy budou komprimovany na maximalné 5% jejich
puvodni velikosti. Ulozené logy bude mozné snadno prohledavat &i filtrovat na zakladé
multikriterialnich dotaz( napfi¢ zdroji logu a to v€etné logl uloZzenych v komprimovaném
archivu. Systém bude obsahovat reportovaci a notifikacni systém. Notifikace bude mozné
navazat na vyskyt provozni ¢i bezpeénostni nestandardni udalosti.

Technicky popis realizace opatieni:

* hardwarové appliance s moznosti zajisténi rezimu vysoké dostupnosti doplnéné virtualnim
arbitrem v€etné software/firmware pro kompletni spravu zivotniho cyklu logu
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* systém typu ,log management” pro komplexni spravu zivotniho cyklu logu s ulozistém pro
ukladani 18 meésicni historie a podporou komprimované archivace, zajisténi integrity a
nezpochybnitelnosti aktualnich i archivovanych dat pomoci digitalnich podpist vstupnich
"raw" logu

» systém bude provozovan na vyhrazeném hardware pro zachovani schopnosti logovani
nezavisle na bé&hu ostatnich prvki

+ systém bude obsahovat integracni konektory / parsery dodavanych a udrZzovanych
vyrobcem hlavnich pouzivanych IT technologii TC z divodu minimalizace vyvoje a udrzby
vlastnich konektoru / parsert

* sbér logu bude pIné bez-agentovy, tj. bez nutnosti instalace jakéhokoliv software mimo
hardware vyhrazena pro log management

» soucasti dodavky bude technicka podpora vyrobce véetné poskytovani aktualizaci a
novych verzi software/firmware.

V oblasti detekce kybernetickych bezpeénostnich udalosti (8 23):

Vychozi situace — problémy, které ma realizace projektu vyresit:

Méstska ¢ast Praha 14 v souCasné dobé postrada efektivni systém detekce kybernetickych
bezpe€nostnich udalosti, coz vyrazné zvySuje riziko pozdniho odhaleni atokd a
bezpecnostnich incidentd. Organizace nema implementovan centralizovany nastroj pro
monitoring sitového provozu, coz znamena, Zze nedochazi k systematickému sledovani
anomalii nebo podezielych aktivit v interni i externi siti. Chybi také mechanismus pro sbér
a analyzu sitovych tokd (NetFlow), ktery by umoznil identifikovat neobvyklé vzorce chovani,
jako jsou pokusy o neopravnény pfistup, Sifeni malwaru nebo pokusy o exfiltraci dat.
Neexistuje propojeni mezi detekovanymi udalostmi a systémem spravy logQ, coz ztéZuje
korelaci bezpec€nostnich udalosti a jejich efektivni vySetfovani. Logy z kritickych systém
nejsou automaticky ukladany a analyzovany v realném cCase, coZ znamena, ze organizace
neni schopna rychle reagovat na potencialni hrozby. Nedostate¢né zabezpeceni logu a
absence mechanisml pro jejich archivaci a ochranu proti neopravnénym zménam
zpusobuje, Ze organizace nema duavéryhodny zdroj informaci pro forenzni analyzu. Chybi
také automatizovany systém notifikaci, ktery by upozornil spravce IT na podezielé aktivity,
coz prodluzuje reakeni dobu na bezpec€nostni incidenty. Stavajici prostfedi neumozruje
vyuziti pokro€ilych metod, jako je strojové uceni pro analyzu vzorcl sitového provozu, coz
by mohlo pomoci pfi identifikaci sofistikovanych kybernetickych hrozeb. Organizace neni
schopna v souladu s legislativnimi pozadavky ukladat a analyzovat logy po pfedepsanou
dobu, coz zvysSuje jeji zranitelnost a ohrozuje schopnost splnit pozadavky NIS2 a novely
zakona o kybernetické bezpecnosti. Tyto nedostatky jasné ukazuji na nutnost implementace
planovanych opatfeni, ktera posili detekci kybernetickych hrozeb a umozni rychlejsi reakci
na bezpec€nostni incidenty.

Opatieni ID01 Monitoring sitového provozu
Strucény popis opatieni:
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Pro zajisténi ,viditelnosti sitového provozu“, detekci nestandardniho sitového provozu a
¢innosti informacnich systém, jejich uzivatel( a administrator(i na urovni sitového provozu
bude implementovan nastroj pro sbér, analyzu a ukladani sitovych tokl (netflow). Sitové
toky budou ziskavany ze zrcadlenych portl (SPAN) sitovych prepinacl a/nebo pomoci
specialnich sond. Ziskané toky budou odesilany do kolektoru, ktery provede jejich
zpracovani, uloZeni a analyzu véetné detekce nestandardnich & podezielych sitovych
aktivit. Detekované udalosti budou odesilany do centralniho nastroje spravy logl a na
potencialné nebezpelné udalosti bude upozornén spravce KS a pfipadné obsluha externiho
SOC (Security operations center). Kolektor umozni vyhledavani v ulozeni historii sitového
provozu, aby spravci IS a KS i élenové SOC tymu mohli systém vyuZit pfi odhalovani pficin
a prbéhu kybernetickych udalosti, ale i provoznich problému.

Technicky popis realizace opatieni:

Pro realizaci opatfeni bude pofizen systém pro sbér a vyhodnocovani sitovych tok.
PoZadavky na systém:

1. Server nebo hardwarova appliance pro sbér, ukladani a vyhodnocovani sitovych
tokd, pfedpokladané 2-3 mista sbéru dat (sondy), trvaly vykon cca. 1-2 Gbit/s, 2000
toku/sec. Ukladani historie cca. 30 dn

2. Software pro zaznamenavani a vyhodnocovani sitovych tokl s detekci nestandardni
Ci nebezpeéné komunikace

3. Soucasti dodavky bude technicka podpora vyrobce v&etné poskytovani aktualizaci
a novych verzi software/firmware.

Opatieni ID08 Kompletni sprava zivotniho cyklu logt
Struény popis opatieni:

Pro zlepSeni sbéru, spravy a ochrany logu (zaznamu udalosti) bude implementovan
pokroCily nastroj pro spravu logt (log management). Nastroj bude automaticky sbirat,
normalizovat a archivovat logy provozni i bezpe€nostni povahy v€etné infrastrukturnich
systému. Sbirané logy budou tfidény pomoci strojového uc€eni za ucelem spravného
parsovani a normalizace. UloZené logy budou chranény proti neopravnénym zménam, a to
i v pfipadé archivace. Archivované logy budou komprimovany na maximalné 5% jejich
puvodni velikosti. Ulozené logy bude mozné snadno prohledavat &i filtrovat na zakladé
multikriterialnich dotaz( napFi¢ zdroji logl a to v€etné logu uloZzenych v komprimovaném
archivu. Systém bude obsahovat reportovaci a notifikaéni systém. Notifikace bude mozné
navazat na vyskyt provozni €i bezpeCnostni nestandardni udalosti.

Technicky popis realizace opatieni:

» hardwarové appliance s moznosti zajisténi rezimu vysoké dostupnosti dopinéné
virtualnim arbitrem v€etné software/firmware pro kompletni spravu zivotniho cyklu logu

* systém typu ,log management” pro komplexni spravu zivotniho cyklu logl s ulozistém pro
ukladani 18 mésicni historie a podporou komprimované archivace, zajisténi integrity a
nezpochybnitelnosti aktualnich i archivovanych dat pomoci digitélnich podpisu vstupnich
"raw" logu

* systém bude provozovan na vyhrazeném hardware pro zachovani schopnosti logovani
nezavisle na béhu ostatnich prvki
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* systém bude obsahovat integrani konektory / parsery dodavanych a udrzovanych
vyrobcem hlavnich pouzivanych IT technologii TC z divodu minimalizace vyvoje a udrzby
vlastnich konektort( / parseru

* sbér logli bude plné bez-agentovy, tj. bez nutnosti instalace jakéhokoliv software mimo
hardware vyhrazena pro log management

* soucasti dodavky bude technicka podpora vyrobce v€etné poskytovani aktualizaci a
novych verzi software/firmware.

Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti (8 24):

Vychozi situace — problémy, které ma realizace projektu vyresit:

Méstska Cast Praha 14 v souCasné dobé postrada uceleny systém pro sbér, analyzu a
vyhodnocovani kybernetickych bezpecCnostnich udalosti, coz vyrazné snizuje jeji
schopnost efektivné reagovat na bezpecnostni incidenty. Neexistuje centralizovany nastroj
pro spravu logu, coz znamena, ze zaznamy z raznych systému nejsou shromazdovany na
jednom misté a neni mozné je efektivné analyzovat. Chybi mechanismus pro automatickou
normalizaci a tfidéni logl, coz vede k nekonzistentnimu uchovavani dat a komplikovanému
vyhledavani relevantnich informaci. Nejsou implementovany pokrocilé metody analyzy,
jako je strojové uceni, které by mohly pomoci identifikovat anomalie a potencialni
bezpecCnostni hrozby v redlném &ase. Ukladané logy nejsou dostateéné chranény proti
neopravnénym zménam, coz ohrozuje jejich integritu a vyuzitelnost pfi forenznich
analyzach. Organizace nema zavedeny efektivni systém notifikaci, ktery by okamzité
upozornil odpovédné pracovniky na kritické bezpecnostni udalosti. Chybi také moznost
dlouhodobé archivace logl v souladu s legislativnimi pozadavky, coz znamena, ze
organizace nesplfiuje podminky stanovené smérnici NIS2 a novelou zakona o
kybernetické bezpecénosti. Nedostatecna viditelnost udalosti v informacnich systémech
zpusobuje, Ze kybernetické utoky mohou byt detekovany se zpozdénim, coz vyrazné
zvySuje jejich potencialni dopad. Neexistence centralizovaného systému také ztézuje
dohled a audit bezpecnostnich opatfeni, coz oslabuje celkovou odolnost organizace vici
kybernetickym hrozbam. Tyto nedostatky jasné ukazuji na nutnost implementace
planovanych opatfeni, kter& umozni efektivni sbér a vyhodnocovani bezpecnostnich
udalosti v souladu s modernimi standardy kybernetické bezpecCnosti.

Opatieni ID08 Kompletni sprava zivotniho cyklu logt
Struény popis opatieni:

Pro zlepSeni sbéru, spravy a ochrany logu (zaznamu udalosti) bude implementovan
pokroCily nastroj pro spravu logl (log management). Nastroj bude automaticky sbirat,
normalizovat a archivovat logy provozni i bezpecnostni povahy v€etné infrastrukturnich
systémul. Sbirané logy budou tfidény pomoci strojového uceni za ucelem spravného
parsovani a normalizace. Ulozené logy budou chranény proti neopravnénym zménam, a to
i v pfipadé archivace. Archivované logy budou komprimovany na maximalné 5% jejich
puvodni velikosti. Ulozené logy bude mozné snadno prohledavat &i filtrovat na zakladé
multikriterialnich dotaz( napFi¢ zdroji logl a to v€etné logu uloZzenych v komprimovaném
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archivu. Systém bude obsahovat reportovaci a notifikacni systém. Notifikace bude mozné
navazat na vyskyt provozni ¢i bezpecnostni nestandardni udalosti.

Technicky popis realizace opatreni:

* hardwarové appliance s moznosti zajisténi reZimu vysoké dostupnosti dopinéné
virtualnim arbitrem v€etné software/firmware pro kompletni spravu zivotniho cyklu logu

* systém typu ,log management” pro komplexni spravu zivotniho cyklu logu s ulozistém pro
ukladani 18 mésicni historie a podporou komprimované archivace, zajisténi integrity a
nezpochybnitelnosti aktualnich i archivovanych dat pomoci digitalnich podpist vstupnich
"raw" logu

* systém bude provozovan na vyhrazeném hardware pro zachovani schopnosti logovani
nezavisle na bé&hu ostatnich prvki

* systém bude obsahovat integraéni konektory / parsery dodavanych a udrzovanych
vyrobcem hlavnich pouzivanych IT technologii TC z divodu minimalizace vyvoje a udrzby
vlastnich konektor(l / parser(

* sbér logli bude pIné bez-agentovy, tj. bez nutnosti instalace jakéhokoliv software mimo
hardware vyhrazena pro log management

* soucasti dodavky bude technicka podpora vyrobce véetné poskytovani aktualizaci a
novych verzi software/firmware.

Aplikacni bezpecnost (8 25):

Vychozi situace — problémy, které ma realizace projektu vyresit:

Méstska ¢ast Praha 14 v soucCasnosti €eli vyznamnym nedostatkim v oblasti aplikaéni
bezpec€nosti, coz predstavuje zvySené riziko pro jeji informacni systémy a citliva data.
Neexistuje systematicky proces pro pravidelnou kontrolu technickych zranitelnosti, coz
znamena, ze bezpecCnostni slabiny v aplikacich, opera¢nich systémech a komunikaénich
protokolech zUstavaji neodhaleny a neopraveny. Chybi mechanismus pro pravidelné
testovani odolnosti aplikaci proti kybernetickym utokiim, coz organizaci vystavuje nebezpeci
zneuziti zranitelnosti ze strany uto€nikd. Nejsou provadény penetracni testy ani hloubkové
audity bezpec€nosti, coz znemozfiuje v€asnou identifikaci rizikovych oblasti a naslednou
napravu. V souc€asnosti neexistuje ani zadny systematicky pfistup k Fizeni zivotniho cyklu
zranitelnosti (Vulnerability Management), coz vede k neefektivnimu feSeni bezpecnostnich
problém( a absenci prioritizace oprav kritickych chyb. Bez pravidelného externiho
skenovani a testovani bezpecnosti IT systému zlstavaji aplikace oteviené potencialnim
utokdim, napfiklad zneuziti znamych exploiti v zastaralych verzich softwaru. Chybi
informacni databaze, ktera by pomohla spravcim IT pochopit identifikované zranitelnosti a
doporucena opatteni k jejich eliminaci. Organizace rovnéz nema zavedeny proces Skoleni
zameéstnancu IT a bezpec€nosti v oblasti efektivniho vyhodnocovani a feSeni bezpe¢nostnich
hrozeb. Neexistence automatizovaného nastroje pro detekci a fizeni zranitelnosti
zpusobuje, Zze opravy bezpecénostnich slabin probihaji nesystematicky a reaktivné, coz
muze vést k zavaznym bezpecnostnim incidentim. Tyto zasadni nedostatky jasné ukazuji
na nutnost zavedeni planovanych opatfeni, ktera umoZzZni pravidelné skenovani a
vyhodnocovani bezpecnostnich zranitelnosti, ¢imz se vyrazné zvysi celkova kyberneticka
odolnost organizace.

Opatieni ID09 Automaticka, periodicka kontrola stavu bezpecnosti IT systému a
aplikaci
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Struény popis opatieni:

Zadavatel si je védom stale sofistikovangjSich kybernetickych hrozeb a nutnosti udrzovani
svych prostfedi s vysokou odolnosti proti nim. V ramci proaktivni kontroly stavu svych
prostfedi se zadavatel rozhodl o nasazeni systému nejen pro jednorazové provéreni
jednotlivych komponent infrastruktury, ale zavedeni celého systému pro udrZzovani Zivotniho
cyklu tzv. Vulnerability managementu, ktery vhodné doplini stavajici nastroje pro identifikaci
hrozeb a jejich ndpravu o periodické externi testovani a management hrozeb i na zafizenich,
které na sobé& nemaji tradi¢ni operacni systém s bezpecnostnimi produkty.

Technicky popis realizace opatreni:

Je pozadovano dodani On-premise nebo Cloud prostfedi (v Uvahu pfipada i hybridni
nasazeni), které bude spravovat cely Zivotni cyklus pro min. 700 zafizeni a min. 5 webovych
aplikaci a systému publikovanych do internetu s min. podporou na 1 rok. Nedilnou soucasti
musi byt i podrobna informacni baze, ktera napomuze k pochopeni identifikovanych
zranitelnosti, souvisejici rizika a s doporuéenim jaka je tfeba udélat napravna opatfeni
k eliminaci takovych rizik.

Dodavatel musi byt schopen feSeni nejen nasadit do prostfedi zadavatele, ale také zaskolit
v uzivani tohoto prostfedi jeho zaméstnance pro IT a bezpelnost, aby dokazali vyuZivat
Sirokého spektra moznosti takovéehoto produktu se schopnosti eliminovat dle priorit
jednotlivé identifikované hrozby. V ramci dodavky je pozadovano provedeni prvniho
bezpe€nostniho ,scanu“ a byt napomocni v osvojeni schopnosti interpretace Uvodnich
nalezu a podilet se min. na eliminaci kritickych nalezi.

V oblasti zajistovani trovné dostupnosti informaci (8§ 27):

Vychozi situace — problémy, které ma realizace projektu vyresit:

Méstska cast Praha 14 v soucCasnosti postrada odpovidajici opatfeni k zajisténi vysoke
dostupnosti informaci a kontinuity provozu svych informacnich systému, coz predstavuje
vyznamneé riziko pro stabilitu a bezpecnost poskytovanych sluzeb. Primarni datové centrum
neni dostate¢né redundantni a chybi efektivni mechanismy pro failover mezi jednotlivymi
uzly clusteru, coz vede k vysoké zranitelnosti v pfipadé vypadku. Neexistuje systematicka
strategie pro zalohovani a obnovu dat, coz znamena, ze v pfipadé kybernetického utoku
nebo hardwarové poruchy hrozi ztrata dulezZitych informaci. Chybi robustni feSeni pro
zalohovani na urovni serverové infrastruktury, v€etné odpovidajiciho diskového pole s
dostateCnou kapacitou a redundantnim pfipojenim. Stavajici sitova infrastruktura
neumoznuje efektivni segmentaci a ochranu proti DDoS utokim na vrstvé L2/L3, coz
zvySuje riziko naruSeni provozu kliCovych aplikaci. BezpecCnost WIiFi pfipojeni je
nedostatecna, protoZze soucasné pristupové body nepodporuji moderni standardy Sifrovani
a segmentace SSID, coz umoznuje potencialnim utoénikim snazsi pfistup k interni siti.
Nedostatek automatizovanych testd obnovy zaloh a neexistence disaster recovery plant
znamena, ze organizace nema jasné definované postupy pro rychlou obnovu kritickych
sluzeb po vypadku. Sitové prvky nejsou centralné spravovany a neumoziuji plné
automatizovanou konfiguraci a dohled, coz komplikuje operativni spravu a snizuje efektivitu
fizeni IT infrastruktury. Chybéjici virtualizaCni platforma s podporou Hyper-V a vysoké
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dostupnosti vede k neefektivnimu vyuzivani serverovych zdroju a prodluZzuje dobu odezvy
na technické incidenty. Tyto nedostatky jasné ukazuji na naléhavou potfebu implementace
planovanych opatfeni, ktera zajisti vy$8i uroven dostupnosti, spolehlivosti a bezpecénosti
informacnich systému organizace.

IDO2 - Posileni priméarniho datového centra - redundance

Struény popis opatieni:

Redundantni klastrova feseni - posileni stavajicich 3—4 node clustert tak, aby byla zajisténa
vysoka dostupnost a minimalizovany mozné vypadky (SPOF). Hyper-V virtualizace.
Vytvoreni zaloznich scénarl - pfipravené procedury pro failover mezi clustery a replikace
dat pro zajisténi kontinuity sluzeb. Soulad s TIER doporu¢enimi - vy3Si uroven dostupnosti
a bezpecnosti v navaznosti na TIA-942. Optimalizace konfigurace a hardening.

Technicky popis realizace opatieni:

"HW: 6x server, 2 CPU, 384 GB RAM, 2x480GB SSD, redundantni napajeni / chlazeni
1x server, 2 CPU, 1 TB RAM, 2x480GB SSD, redundantni napajeni / chlazeni

3x server, 1 CPU, 64 GB RAM, 2x480 GB SSD, redundantni napéjeni/chlazeni)
Diskové pole: 100TB redundantni

SW: Soucasti dodavaného HW, Windows Server 2025 Datacentre 6x, Standard 4x
Podpora: NBD (Zahajeni opravy nasledujici pracovni den v misté instalace) 5 let
Implementace: Kompletni instalace a implementace v misté instalace.

Opatieni ID03 - Vyména a implementace aktivnich sitovych prvki

Struény popis opatieni:

Implementace modernich switch(. Switche s podporou bezpecnostnich funkci (napf. ACL,
ochrana proti DDoS na L2/L3 urovni). Logicka mikrosegmentace sité a IPv6 ready a 802.1X,
vCetné centralizovaného managementu.

Technicky popis realizace opatieni:

HW: 1x Modularni switch

Chassis 5 slott

Redundantni napéjeni

Redundantni chlazeni

Moduly: 2x 48 portl 10G/25G, 1x 12 portd 40G/100G

SW: Soucasti dodavaného HW, pokrocilé funkce spravy a smérovani

Podpora: 6 Hrs CTR (Zahajeni opravy do 6 hodin od nahlaseni v misté instalace)
Implementace: Kompletni instalace a implementace v misté instalace.

Opatieni ID04 - Vyména a implementace WiFi infrastruktury
Struény popis opatieni:
Implementace modernich access point. Nejnovéjsi standard 802.11be (WiFi 7).

Nasazeni WPA3 a pfipadné nadstavby pro robustnéj§i ochranu. Oddélena SSID a
segmentace a centralizovany monitoring a sprava pristupovych bodu a kontrolér(.
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Technicky popis realizace opatieni:

HW: 101 x AP, 17 x Switch, 9x Controller

Lokality: (Plecharna, KD Kyje, Gen. Jan., G14, KC KardaSovska, H55, Polyfunkéni budova),
Sprava majetku, Bratfi Venclika 1073, 1072, 1070)

SW: Soucasti dodavaného HW
Podpora: NBD (Nasledujici pracovni den v misté instalace a/nebo vzdalené)

Implementace: Kompletni instalace a implementace v misté instalace.

*Nejnovéjsi standard 802.11be (WiFi 7)

Zajisténi vysoké propustnosti, sniZeni latence a vyspélé spravy Sifky pasma pro rostouci
pocCet zafizeni.

*Podpora bezpecénostnich protokolt

Nasazeni WPAS3 a pfipadné nadstavby pro robustnéjSi ochranu (napf. Enhanced Open,
OWE).

*Oddélena SSID a segmentace

Samostatné sité pro hosty, zaméstnance a loT zafizeni; zamezeni nezadouciho pohybu v
siti.

*Centralizovany monitoring a management

Centralizovana sprava pfistupovych bodu a kontroléru, integrace s dohledovymi nastroji
(SIEM/NMS).

Opatieni ID05 - Vyména a implementace zalohovaci infrastruktury

Strucény popis opatieni:

Vymeéna stavajici infrastruktury za moderni zalohovaci systémy a ulozisté. Nasazeni vysoce
dostupnych feSeni (diskova a paskova), ktera umoziuji rychlou obnovu a minimalizaci
dopadu vypadku. Automatizace a pravidelné testy obnovy. Nastaveni planovanych zaloh,
prab&zna kontrola konzistence a pravidelné testovani disaster recovery scénara. Sifrovani
zéloh. Rizeni kontinuity provozu ICT s ddrazem na rychlou obnovu kliovych sluzeb.

Technicky popis realizace opatieni:

HW: Paskova knihovna 2x LTO 9, 40 pozic, v€etné pfisluSenstvi pro optické pfipojeni.
Diskové pole 100TB, optické pfipojeni

2x NAS (redundantni), 100TB, optické pfipojeni

2x server pro zalohovani (redundantni napajeni / chlazeni, 1CPU, 2xSSD 480GB)

SW: Veskeré licence pro kompletni pokryti zalohovaného hybridniho prostfedi na 60 mésicu
Podpora: NBD (Nasledujici pracovni den v misté instalace a/nebo vzdalené)
Implementace: Kompletni instalace a implementace v misté instalace.

Opatieni ID11 - Posileni dostupnosti primarniho datového centra a zalohovani 2023
Struény popis opatieni:
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Zpétné uplatnéné naklady na nakup tfi serveru k zajisténi HA datového centra, zalohovaciho
serveru a rozSifeni diskového pole z roku 2023

Technicky popis realizace opatieni:

Dodavka 3 ks servert ve shodné konfiguraci pro HA Cluster. Dvé CPU pro servery, 2 GHz,
Pocet jader: 20, 37 MB L3 cache, minimalni primérny vykon 45120 STR: 3200, pamét: 384
GB (12x32GB) PC5-4800, Poptavané HDD: 2x 480GB SSD, 8x 1 GbE Eth. Nezavisly
management s podporou na 3 roky. Technicka podpora na dva roky.

Dodéavka 1 ks zalohovaciho serveru, CPU pro servery, 2,1 GHz, Pocet jader: 8, 11 MB L3
cache, Minimalni pramérny vykon 11300 STR: 1800, pamét: 160 GB (5x32GB)-
Poptavané HDD: 2x 480GB SSD, poptavané HDD: 5x 6 TB SAS 7,2k, 5x 6TB SAS BC
Poptavany RAID Adapter: 4 GB Cache, zalohovaci baterie RAID

Nezavisly management s podporou na 3 roky.

Rozsireni diskového pole

Poptavany pocet SSD a velikost: 2 x 1.92 TB (Read intensive)
2x HPE MSA 1.92TB SAS 12G Read Intensive SFF (2.5in)

Typ HDD: 12 x 2.4 TB, SAS 10K SFF M2

2x 6pck HPE MSA 14.4TB SAS 12G Enterprise 10K SFF (2.5in),
SFP+

Technicka podpora vSech zafizeni na dva roky.

Digitally signed
by Ing. Martin

Dusek
Date:
2025.02.20
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