Příloha č. 8 smlouvy

Kontrolní seznam akceptačních kritérií technických opatření

	Zadavatel
	____________________________

	Dodavatel
	____________________________

	Název zakázky
	____________________________

	Číslo smlouvy/objednávky
	____________________________

	Kontaktní osoby
	Zadavatel: _____________  |  Dodavatel: _____________

	Místo plnění
	____________________________



Legenda stavu: ☐ Splněno   ☐ Částečně   ☐ Nesplněno   ☐ N/A
Každé kritérium je možné doložit odkazem na soubor či dokument (interní úložiště, SharePoint, ticket, export).
1) Analýza stávajícího hybridního prostředí Zadavatele
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	1.1
	AS‑IS zpráva včetně diagramů on‑prem a M365/Entra komponent.
	—
	—
	☐
	—
	—

	1.2
	Seznam rizik s kategorizací dle ISO/IEC 27005 a prioritizací dopadů.
	—
	—
	☐
	—
	—

	1.3
	Výchozí hodnota Microsoft Secure Score – export (CSV/PDF).
	—
	—
	☐
	—
	—

	1.4
	CIS gap analýza (M365, Windows/AD) – seznam odchylek.
	—
	—
	☐
	—
	—

	1.5
	Plán testovacích scénářů a pilotních skupin (včetně metrik).
	—
	—
	☐
	—
	—

	1.6
	Schválený harmonogram realizace a řízení změn.
	—
	—
	☐
	—
	—



2) Vytvoření virtuálního testovacího prostředí na Hyper‑V (1× DC, 1× member server, 1× Windows 11)
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	2.1
	Topologie a izolace testovací sítě v Hyper‑V (vSwitch, VLAN dle potřeby).
	—
	—
	☐
	—
	—

	2.2
	Seznam VM s parametry (CPU/RAM/Disk/Síť) a OS verzemi.
	—
	—
	☐
	—
	—

	2.3
	Export konfigurací Hyper‑V a zřízené checkpointy/backupy.
	—
	—
	☐
	—
	—

	2.4
	Založené testovací účty, skupiny a vzorová data (anonymizovaná).
	—
	—
	☐
	—
	—

	2.5
	Runbook pro vytvoření/obnovu labu krok za krokem.
	—
	—
	☐
	—
	—

	2.6
	Ověřovací testy: join do domény, aplikace GPO, DNS/DHCP konektivita.
	—
	—
	☐
	—
	—



3) Hardening Active Directory (doména, hesla, audit, protokoly, GPO)
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	3.1
	Změny doménové/lokální politiky hesel (vč. FGPP) – export nastavení.
	—
	—
	☐
	—
	—

	3.2
	Zákaz LM/NTLMv1, restrikce NTLM; LDAP signing a channel binding.
	—
	—
	☐
	—
	—

	3.3
	SMB signing; ochrana LSASS; zákaz WDigest; Kerberos AES povolen.
	—
	—
	☐
	—
	—

	3.4
	Advanced Audit Policy – aktivace a kalibrace sledovaných událostí.
	—
	—
	☐
	—
	—

	3.5
	Revize a konsolidace GPO; nasazení Microsoft Security Baselines.
	—
	—
	☐
	—
	—

	3.6
	Nasazení Windows LAPS pro správu lokálních hesel.
	—
	—
	☐
	—
	—

	3.7
	Report CIS odchylek po hardeningu; RSOP/GPResult z pilotu.
	—
	—
	☐
	—
	—



4) Nasazení TIER modelu pro správcovské a servisní účty
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	4.1
	Mapování systémů do TIER 0/1/2 a dokumentace přístupových pravidel.
	—
	—
	☐
	—
	—

	4.2
	Vytvoření admin identit, skupin a OU dle TIER; logon restrictions.
	—
	—
	☐
	—
	—

	4.3
	Authentication Policies/Policy Silos pro TIER 0 a citlivé účty.
	—
	—
	☐
	—
	—

	4.4
	Nasazení PAW/Jump serverů pro privilegované operace.
	—
	—
	☐
	—
	—

	4.5
	Definice JEA (Just Enough Administration) pro vybrané role.
	—
	—
	☐
	—
	—

	4.6
	Test: blokace přihlášení z nižšího TIER do vyššího; auditní záznamy.
	—
	—
	☐
	—
	—



5) Conditional Access Policy v M365 pro všechny uživatele
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	5.1
	Export a přehled CA politik (JSON) – návrh a finální stav.
	—
	—
	☐
	—
	—

	5.2
	Zákaz legacy authentication pro všechny uživatele/aplikace.
	—
	—
	☐
	—
	—

	5.3
	Vynucení MFA; výjimky pouze pro „break‑glass“ účty (dokumentováno).
	—
	—
	☐
	—
	—

	5.4
	Podmínění přístupu stavem zařízení (compliant/hybrid joined).
	—
	—
	☐
	—
	—

	5.5
	Pojmenované lokace a pravidla session (sign‑in frequency, token lifetime).
	—
	—
	☐
	—
	—

	5.6
	Výsledky testů v simulátoru CA a sign‑in logy z pilotu.
	—
	—
	☐
	—
	—



6) Audit a hardening M365 tenantu dle CIS
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	6.1
	CIS gap report s vyřešenými odchylkami a reziduálními výjimkami.
	—
	—
	☐
	—
	—

	6.2
	Exchange Online: anti‑spam/anti‑phishing/impersonation – konfigurace.
	—
	—
	☐
	—
	—

	6.3
	SharePoint/OneDrive/Teams: externí sdílení a expirační pravidla.
	—
	—
	☐
	—
	—

	6.4
	Azure AD/Entra: admin role, consent workflow, app registrations.
	—
	—
	☐
	—
	—

	6.5
	Unified Audit Log aktivní a ověřen; ukázkové audity/alerty.
	—
	—
	☐
	—
	—

	6.6
	DKIM a DMARC aktivní pro ověřené domény – důkaz konfigurace.
	—
	—
	☐
	—
	—



7) Defender for Office 365 – Safe Attachments, Safe Links, karanténa a antispam
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	7.1
	Safe Attachments aktivní (Dynamic Delivery) – zásady a scény.
	—
	—
	☐
	—
	—

	7.2
	Safe Links pro Exchange/Teams/SharePoint/OneDrive – zásady.
	—
	—
	☐
	—
	—

	7.3
	Impersonation protection (domény, VIP účty) – konfigurace.
	—
	—
	☐
	—
	—

	7.4
	Karanténa: workflow schvalování a role; audit uvolnění zpráv.
	—
	—
	☐
	—
	—

	7.5
	Anti‑spam/anti‑malware politiky – cílení a priority.
	—
	—
	☐
	—
	—

	7.6
	Testy (GTUBE, kontrolní odkazy) a související reporty.
	—
	—
	☐
	—
	—



8) MDM – Intune: on‑boarding, centrální správa, compliance, balíčky, Autopilot
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	8.1
	Registrace zařízení (Windows 11 / mobilní) do Intune – přehled.
	—
	—
	☐
	—
	—

	8.2
	Compliance politiky (BitLocker, TPM/Secure Boot, OS verze, Defender).
	—
	—
	☐
	—
	—

	8.3
	Konfigurační profily a Security Baselines – nasazení a výsledky.
	—
	—
	☐
	—
	—

	8.4
	Distribuce aplikací (Win32/MSIX, Microsoft 365 Apps) – stav nasazení.
	—
	—
	☐
	—
	—

	8.5
	Autopilot profily, zachycení HW hash, pre‑provisioning – testy.
	—
	—
	☐
	—
	—

	8.6
	RBAC pro delegovanou správu a reporting compliance.
	—
	—
	☐
	—
	—



9) Microsoft Defender for Endpoint – nasazení a konfigurace
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	9.1
	Onboarding zařízení (Intune/GPO) – seznam a stav v portálu.
	—
	—
	☐
	—
	—

	9.2
	EDR v block mode; Tamper Protection povolena.
	—
	—
	☐
	—
	—

	9.3
	ASR pravidla, Network Protection a Web Filtering – nastavení.
	—
	—
	☐
	—
	—

	9.4
	Vulnerability Management aktivní – report zranitelností a remedicí.
	—
	—
	☐
	—
	—

	9.5
	Integrace alertů do SOC kanálů; playbooky reakce (Live Response).
	—
	—
	☐
	—
	—

	9.6
	Simulační testy detekcí/blokování – logy a výsledky.
	—
	—
	☐
	—
	—



10) PAM & JIT – Privileged Access Management a Just‑In‑Time
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	10.1
	PIM pro privilegované role/skupiny: approval, justification, MFA.
	—
	—
	☐
	—
	—

	10.2
	Nastavené časové intervaly, expirace a notifikace.
	—
	—
	☐
	—
	—

	10.3
	Access Reviews pro role a skupiny – exporty a výsledky.
	—
	—
	☐
	—
	—

	10.4
	On‑prem: řízené skupiny, JEA role, omezení služebních účtů.
	—
	—
	☐
	—
	—

	10.5
	Break‑glass účty definovány, monitorovány a auditovány.
	—
	—
	☐
	—
	—

	10.6
	Auditní logy aktivací/deaktivací a test schvalovacího toku.
	—
	—
	☐
	—
	—



11) Štítkování a DLP (Microsoft Purview Information Protection)
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	11.1
	Definice citlivostních štítků (vč. šifrování a ochranných akcí).
	—
	—
	☐
	—
	—

	11.2
	DLP politiky pro PII/finanční údaje s výjimkami a workflow.
	—
	—
	☐
	—
	—

	11.3
	Nasazení v Exchange, SharePoint/OneDrive a Teams (test mode → enforce).
	—
	—
	☐
	—
	—

	11.4
	Incident reporty z pilotu a vyhodnocení dopadů.
	—
	—
	☐
	—
	—

	11.5
	Testy na vzorových dokumentech – očekávané akce DLP/štítků.
	—
	—
	☐
	—
	—

	11.6
	Export konfigurací štítků a DLP politik.
	—
	—
	☐
	—
	—



12) MFA – Microsoft Authenticator, FIDO2/čipové karty, postupný rollout
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	12.1
	Combined registration aktivní; zásady registrace uživatelů.
	—
	—
	☐
	—
	—

	12.2
	Povolené metody: Authenticator push, FIDO2, CBA; omezení SMS/voice.
	—
	—
	☐
	—
	—

	12.3
	CA politiky vynucující MFA dle rizika a citlivosti aplikací.
	—
	—
	☐
	—
	—

	12.4
	Pilotní skupiny, registrační kampaň a uživatelské návody.
	—
	—
	☐
	—
	—

	12.5
	Break‑glass účty – pravidla, dohled a audit.
	—
	—
	☐
	—
	—

	12.6
	Sign‑in logy dokazující plošné vynucení MFA.
	—
	—
	☐
	—
	—



13) Interní certifikační autorita (PKI)
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	13.1
	Architektura PKI: offline root CA + online issuing CA (AD CS).
	—
	—
	☐
	—
	—

	13.2
	CP/CPS dokument; schválení a verzování.
	—
	—
	☐
	—
	—

	13.3
	Publikace CRL/AIA přes HTTP; OCSP responder funkční.
	—
	—
	☐
	—
	—

	13.4
	Šablony certifikátů (Computer/User/Web Server/Client Auth) a auto‑enrollment.
	—
	—
	☐
	—
	—

	13.5
	Zálohy klíčů, rotace a bezpečné uložení kořenového klíče/HSM.
	—
	—
	☐
	—
	—

	13.6
	Vydané certifikáty klientům/zařízením; test TLS, S/MIME, CBA.
	—
	—
	☐
	—
	—



14) Revize WSUS
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	14.1
	Audit konfigurace WSUS; cleanup databáze, jazyky a kategorie.
	—
	—
	☐
	—
	—

	14.2
	Zřízení kroužků (pre‑prod/prod) a pravidel schvalování.
	—
	—
	☐
	—
	—

	14.3
	GPO pro WSUS/WUfB; deferrals a deadlines.
	—
	—
	☐
	—
	—

	14.4
	Reporting shody (compliance) pro servery a stanice.
	—
	—
	☐
	—
	—

	14.5
	Evidence úspěšných aktualizací ve vzorcích serverů/klientů.
	—
	—
	☐
	—
	—

	14.6
	Plán údržby WSUS a dohoda odpovědností.
	—
	—
	☐
	—
	—



15) Update AD na poslední DFL/FFL
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	15.1
	Zálohy system state všech DC před změnou.
	—
	—
	☐
	—
	—

	15.2
	Validace replikace a konzistence SYSVOL (DFSR, bez chyb).
	—
	—
	☐
	—
	—

	15.3
	Odstranění legacy DC; validace schématu.
	—
	—
	☐
	—
	—

	15.4
	Pilotní povýšení DFL/FFL v testu; výsledky kontrol.
	—
	—
	☐
	—
	—

	15.5
	Povýšení DFL/FFL v produkci; kontrola událostí.
	—
	—
	☐
	—
	—

	15.6
	Dokumentace cílových verzí DFL/FFL a schéma verze.
	—
	—
	☐
	—
	—



16) Dokumentace o realizaci a předávací protokol
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	16.1
	Architektonické diagramy a konfigurační exporty.
	—
	—
	☐
	—
	—

	16.2
	Runbooky a provozní postupy (incident/změna/problém).
	—
	—
	☐
	—
	—

	16.3
	Katalog rizik a výjimek; seznam účtů/rolí a TIER mapování.
	—
	—
	☐
	—
	—

	16.4
	Testovací scénáře, protokoly a výsledky.
	—
	—
	☐
	—
	—

	16.5
	PKI CP/CPS; školící materiály.
	—
	—
	☐
	—
	—

	16.6
	Kompletace předávacího protokolu včetně příloh.
	—
	—
	☐
	—
	—



17) Zvýšení Microsoft Secure Score > 85 %
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	17.1
	Export Secure Score – výchozí stav (≈44 %).
	—
	—
	☐
	—
	—

	17.2
	Implementovaná opatření s nejvyšší vahou (MFA, CA, MDE, DLP, Safe Links/Attachments).
	—
	—
	☐
	—
	—

	17.3
	Export Secure Score – cílový stav (>85 %) v den akceptace.
	—
	—
	☐
	—
	—

	17.4
	Seznam výjimek a kompenzačních kontrol; plán přezkumu.
	—
	—
	☐
	—
	—

	17.5
	UAT potvrzení zachování klíčových funkcionalit.
	—
	—
	☐
	—
	—



18) Zaškolení (max. 10 osob, 2 člověkodny)
	ID
	Akceptační kritérium
	Důkaz/Dokumenty (soubor/odkaz)
	Způsob naplnění / Poznámka
	Stav (☐/☐/☐/☐)
	Kontroloval
	Datum

	18.1
	Prezenční list účastníků (Zadavatel + outsourcer).
	—
	—
	☐
	—
	—

	18.2
	Sylabus školení a agenda.
	—
	—
	☐
	—
	—

	18.3
	Školící materiály (prezentace, runbooky, checklisty).
	—
	—
	☐
	—
	—

	18.4
	Praktická lab cvičení; návody.
	—
	—
	☐
	—
	—

	18.5
	Znalostní test a vyhodnocení; průměrné skóre ≥ 4/5.
	—
	—
	☐
	—
	—

	18.6
	Evaluační dotazník účastníků a závěrečné Q&A.
	—
	—
	☐
	—
	—



Seznam příloh a důkazních materiálů
	Ref
	Název souboru
	Umístění (odkaz/úložiště)
	Související kritéria (ID)
	Poznámka

	P01
	—
	—
	—
	—

	P02
	—
	—
	—
	—

	P03
	—
	—
	—
	—

	P04
	—
	—
	—
	—

	P05
	—
	—
	—
	—

	P06
	—
	—
	—
	—

	P07
	—
	—
	—
	—



Výjimky a otevřené body
	ID kritéria
	Popis výjimky/otevřeného bodu
	Kompenzační opatření
	Zodpovědnost
	Termín uzavření

	—
	—
	—
	—
	—

	—
	—
	—
	—
	—

	—
	—
	—
	—
	—

	—
	—
	—
	—
	—

	—
	—
	—
	—
	—



Rekapitulace plnění
	Ukazatel
	Počet kritérií
	Počet splněných
	Poznámka

	Celkem (všechny body)
	—
	—
	—

	Částečně splněno
	—
	—
	—

	Nesplněno/N/A
	—
	—
	—



Podpisy a převzetí plnění
	Za Zadavatele
	Za Dodavatele

	


Jméno a příjmení:
Funkce:
Datum:
Podpis:
	


Jméno a příjmení:
Funkce:
Datum:
Podpis:

	Razítko (je-li používáno)
	Razítko (je-li používáno)



