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Evidencni €islo smlouvy: 0494/2025/01KT/1050

SMLOUVA

O PROVEDENi PENETRACNICH TESTU

uzaviena podle § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich
piedpisll, (,obéansky zakonik"),

mezi:
Nazev: Méstska &ast Praha 14
Sidlo: Bratfi Venclik( 1073, Cerny Most, 198 00 Praha
ICO: 00231312
DIC: CZ00231312
Pravni forma: 801 - obec nebo méstska ¢ast hlavniho mésta Prahy
Zastoupeni: Jifi Zajac, starosta
Bankovni spojeni: PPF banka a.s.
Cislo uétu: 27-9800050998/6000

Opravnény zastupce
ve vécech obchodnich
a smluvnich dodatkd:
Opravnény zastupce
ve vécech
technickych:
(,objednatel®)

a
Nazev: ALP Security, s.r.o.
Sidlo: Rybna 716/24, Staré Mésto, 110 00 Praha 1
ICO: 03311171
DIC: CZ03311171
Pravni forma: 112 — Spole€nost s ruéenim omezenym
rzeajg,:z;f verejnem OR vedeny Méstskym soudem v Praze, sp. zn. C 229940
Zastoupeni: Ales Vokal, jednatel
Bankovni spojeni: Fio Banka a.s.
Cislo uétu: 2300645977/2010

Opravnény zastupce
ve vécech obchodnich
a smluvnich dodatku:
Opravnény zastupce
ve vécech
technickych:
(,poskytovatel)

(spoleéné ,smluvni strany“)
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1.1.

1.2

1.3.

1.4.

1.5.

1.6.

Objednatelem je zadavatel vybérového fizeni na vefejnou zakazku s nazvem

7~y

Penetraéni testy (,vybérové fizeni") po uzavieni této smlouvy (,smlouva"“).

Poskytovatel je dodavatel, ktery podal nabidku v ramci vybérového fizeni a se kterym
byla na zakladé vybérového fizeni uzaviena smlouva.

Poddodavatelem je i poddodavatel uvedeny v nabidce podané poskytovatelem
v ramci vybérového fizeni po uzavieni smlouvy.

Specifikaci predmétu pInéni nebo technickou specifikaci je technicka specifikace
pfedmétu plnéni, ktera byla pfilohou zadavaci dokumentace v zadavacim fizeni
(,specifikace predmétu pInéni*). Specifikace pfedmétu pInéni je pfilohou smlouvy.

Ugelem této smlouvy je poskytnuti sluzeb specifikovanych dale v této smlouvé
(,sluzby*).

Predmét plnéni bude spolufinancovan z dota¢niho programu:

Nazev poskytovatele: Ministerstvo vnitra,

Nazev programu: Narodni plan obnovy,

Nazev projektu: Posileni kybernetické bezpeénosti Ufadu méstské &asti
Praha 14,

Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/24_145/0011561,

(,dotace").

2.1.

2.2.

2.3.

Predmétem smlouvy je zavazek poskytovatele poskytnout objednateli predmét
pinéni, ktery je blize specifikovan ve smlouvé (,predmét pinéni*), a zavazek
objednatele predmét pinéni prevzit a zaplatit cenu pfedmétu plnéni.

Poskytovatel se zavazuje, ze poskytne objednateli pfedmét pinéni v rozsahu,
zpUsobem a v jakosti podle smlouvy, na svlj naklad a nebezpedi, fadné a véas.

Objednatel se zavazuje pfedmét plnéni prevzit a zaplatit cenu predmétu plnéni
a prisluénou DPH, je-li poskytovatel povinen podle zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisU, (,ZoDPH"), hradit DPH.

3.1.

3.2.

Predmétem pInéni jsou sluzby spocivajici v provedeni penetraénich testl
kybernetické bezpeénosti, a to pfi realizaci projektu ,Posileni kybernetické
bezpeénosti Uradu méstské &asti Praha 14“.

Penetracni testovani bude realizovano ve dvou fazich:

a) pred implementaci bezpeénostnich opatfeni (stav pfed navy$enim kybernetické
bezpetnosti) a
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3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

b) po implementaci bezpeénostnich opatfeni (stav po navySeni kybernetické
bezpeénosti).

Poskytovatel neni opravnén bez souhlasu objednatele prevést cely zavazek
provedeni pfedmétu plnéni na jiného poskytovatele.

Poskytovatel je povinen pinit pfedmét pinéni v souladu se specifikaci pfedmétu
pinéni, pfedpisy upravujicimi plnéni pfedmét pinéni, ustanovenimi smlouvy a se svoji
nabidkou podanou v ramci zadavaciho fizeni (,nabidka“).

Predmét pinéni je poskytovan fadné v pfipadé uplného, bezvadného provedeni véech
¢innosti souvisejicich s pfedmétem plnéni, jejichz provedeni je pro Fadné poskytovani
pfedmétu pinéni nezbytné, a to v celém rozsahu zadani, ktery je vymezen zadavaci
dokumentaci poskytnutou v zadavacim Fizeni, zejména specifikaci pfedmétu pinéni,
déle pfislusnymi pravnimi piedpisy, pfislusnymi technickymi normami CSN a CSN
EN, ur€enymi standardy a obecné zavaznymi pozadavky (,vychozi dokumenty").

Veskeré zmény predmétu pinéni v€etné jejich vlivu na cenu predmétu pInéni musi byt
objednatelem predem odsouhlaseny. V pfipadé, ze z téchto zmén bude vyplyvat
zména ceny predmétu pinéni, musi byt uzavien pisemny dodatek ke smlouvé.
Pisemny dodatek bude vypracovan poskytovatelem. V pfipadé neodsouhlaseni zmén
méa objednatel narok na provedeni puvodné planovanych cinnosti, aniz by
poskytovatel mél narok na Uhradu pfipadnych vicenaklad(i nebo finanéni
kompenzaci.

Poradi zavaznosti vychozich dokument(l je stanoveno nasledovné: text samotné
smlouvy, specifikace pfedmétu plnéni (pfiloha smlouvy), vysvétleni azmény
zadavaci dokumentace poskytnuté v ramci zadavaciho fizeni, textova ¢ast zadavaci
dokumentace k zadavacimu fizeni, nabidka, ostatni vychozi dokumenty.

Poskytovatel je povinen postupovat pfi plnéni této smlouvy v souladu s pravidly
poskytovatele dotace.

Poskytovatel je povinen dodrzovat zasadu ,vyznamné neposkozovat®, tedy
nepodporovat nebo nevykonavat hospodarské &innosti, které vyznamné poskozuji
kterykoli environmentalni cil. Poskytovatel se zavazuje zajistit po celou dobu plnéni
verejné zakazky, aby vystupy verejné zakazky ani €innosti vedouci k jejich dosazeni
vyznamné neposkozovali environmentalni cile ve smyslu ¢l. 17 nafizeni Evropského
parlamentu a Rady (EU) €. 2020/852 ze dne 18. €ervna 2020 o zfizeni ramce pro
usnadnéni udrzitelnych investic a 0 zméné nafizeni (EU) ¢. 2019/2088.

Poskytovatel jako odbornik prohladuje, ze se peélivé seznamil se zadanim
objednatele, rozsahem a povahou predmétu pInéni a specifikace predmétu pinéni
aze jsou mu znamy vesSkeré technické, kvalitativni ajiné podminky nezbytné
k poskytovani pfedmétu pinéni. Poskytovatel prohlasuje, ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou k poskytovani predmétu plnéni
nezbytné.
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41.

4.2.

4.3.

4.4.

4.5.

Poskytovatel se zavazuje poskytnout predmét pinéni ve sjednané dobé v terminech
uréenych objednatelem:

Zahajeni plnéni etapy 1: do 1 tydne od vyzvy objednatele.
Dokonceni etapy 1: do 14 pracovnich dni od zahajeni plnéni etapy 1.
Zahajeni plnéni etapy 2: do 1 tydne od vyzvy objednatele.
Dokonceni etapy 2: do 14 pracovnich dni od zahajeni plnéni etapy 2.

V ramci etapy 1 je Poskytovatel povinen provést sluzby penetraéniho testovani pred
implementaci bezpe€nostnich opatreni.

V ramci etapy 2 je Poskytovatel povinen provést sluzby penetra¢niho testovani po
implementaci bezpeénostnich opatreni.

Zjisti-li poskytovatel v pribéhu poskytovani predmétu pinéni, ze predmét pinéni nelze
poskytovat nebo ze nelze dodrzet terminy pinéni stanovené smlouvou, je povinen
vzdy na to objednatele neprodlené upozornit. Tim nejsou dotéeny dalsi povinnosti
poskytovatele, zejména povinnost zaplatit smluvni pokutu za prodleni s poskytovanim
predmétu pInéni a odpovédnost poskytovatele za $kodu.

Mistem piInéni je sidlo objednatele a jeho pracovisté a dale sidlo poskytovatele a jeho
pracovisté. Poskytovatel je opravnén poskytovat Sluzby také vzdalenym pfistupem,
a to takovym zpUsobem, kterym nedojde k naruseni systému fizeni bezpecnosti
Objednatele.

5.1.

Cena predmétu pInéni byla stanovena dohodou smluvnich stran na zakladé nabidky
poskytovatele a &ini:

Cena bez DPH: 240 000,00 K¢,

Sazba DPH: 21 %,
Vyse DPH: 50 400,00 K¢,
Cena s DPH: 290 400,00 K¢.

a) z toho cena za sluzby etapy 1:

Cena bez DPH: 120 000,00 K¢,

Sazba DPH: 21 %,
Vyse DPH: 25 200,00 K¢,
Cena s DPH: 145 200,00 K.

b) z toho cena za sluzby etapy 2:
Cena bez DPH: 120 000,00 KE,
Sazba DPH: 21 %,
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5.2.

5.3.

5.4.

5.5.

Vyse DPH: 25 200,00 K¢,
Cena s DPH: 145 200,00 K.

Cena bez DPH je dohodnuta jako nejvyse pfipustna po celou dobu platnosti smlouvy.
Dojde-li v pribéhu plnéni smlouvy ke zménam sazeb dané z pfidané hodnoty, bude
v takovém pfipadé k cené prfedmétu plnéni bez DPH pfipo¢tena DPH v aktualni
sazbé platné v dobé vzniku zdanitelného plnéni.

Cenu predmétu pInéni Ize zménit pouze v pfipadg, ze:
a) objednatel pozaduje plnéni, které neni v pfedmétu pinéni podle él. 3 smlouvy,

b) objednatel pozaduje vypustit nékteré plnéni, které je v pfedmétu plnéni podle &l. 3
smiouvy,
c) pfi realizaci se zjisti skuteénosti, které nebyly v dobé podpisu smlouvy znamy

a poskytovatel je nezavinil ani nemohl predvidat a maji vliv na cenu predmétu
pinéni,

d) pfi realizaci se zjisti skuteénosti odlidné od pfisludné dokumentace.

V pfipadé zmén pfedmétu pinéni poskytovatel zpracuje individualni cenovou kalkulaci
zmén predmétu plnéni podle cen v misté a ¢ase obvyklych.

Pokud poskytovatel nedodrzi postup stanoveny v pfedchozim odstavci, ma se za to,
ze plnéni jim poskytnuté nad ramec pUvodniho rozsahu predmétu plnéni bylo
pfedmétem plnéni a je v cené pfedmétu plnéni zahrnuto.

6.1.

6.2.

6.3.

6.4.
6.5.

6.6.

Uhrada ceny pfedmétu plnéni bude objednatelem provadéna na zakladé danovych
dokladu.

Cena predmétu plnéni bude hrazena pribézné, a to po dokoncéeni kazdé etapy.
Poskytovatel je opravnén vystavit prvni fakturu ke dni podepsani fadného
pfedavaciho protokolu prvni etapy obéma smluvnimi stranami, a to ve vysi ceny
pfedmétu dila dle odst. 5.1 pism. a) této smlouvy.

Poskytovatel je opravnén vystavit druhou fakturu ke dni podepsani fadného
pfedavaciho protokolu druhé etapy obéma smluvnimi stranami, a to ve vysi ceny
pfedmétu dila dle odst. 5.1 pism. b) této smlouvy.

Zalohové platby se nesjednavaji a nebudou poskytovany.

Danovy doklad bude =zaslan objednateli v elektronické podobé e-mailem
na e-mailovou adresu: podatelna@prahai4.cz. Splatnost faktury je 30 dnd ode dne
doruéeni objednateli.

Danové doklady musi obsahovat veskeré nalezitosti danového dokladu
podle pfislusnych pravnich predpisi a nalezitosti uvedené ve smlouvé, zejména
nazev projektu Posileni kybernetické bezpeénosti Ufadu méstské &asti Praha 14
aregistracni Cislo CZ.31.2.0/0.0/0.0/24_145/0011561, pfipadné i dalSi nalezitosti,
jejichz pozadavek objednatel pisemné sdéli poskytovateli po podpisu smiouvy.
V pfipadé, ze danové doklady nebudou obsahovat pozadované nalezitosti, je

str.5z12



Smlouva — ,Smlouva o provedeni penetraénich testi”

6.7.

6.8.

6.9.

objednatel opravnén je vratit zpét k dopInéni, Ihlta splatnosti pocne bézet znovu od
doruéeni fadné opraveného danového dokladu.

Danovy doklad je uhrazen dnem odepsani prislusné éastky z uctu objednatele. Platba
bude provedena na uéet poskytovatele uvedeny ve smlouvé, neni-li dale stanoveno,
jinak, nebo pokud se smluvni strany nedohodnou jinak.

Vyplyva-li zinformaci zverfejnénych spravcem dané ve smyslu ZoDPH, ze
poskytovatel je nespolehlivym platcem DPH, je objednatel opravnén pfislusnou DPH
uhradit pfimo mistné a vécné prisludnému spravci dané poskytovatele.

Bude-li faktura obsahovat ¢islo bankovniho uétu uréeného k Uhradé ceny ukon( nebo
jeji ¢asti a pripadné DPH, které neni spravcem dané ve smyslu ZoDPH zvefejnéno
jako cCislo bankovniho uétu, které je poskytovatelem pouzivano pro ekonomickou
¢innost, je objednatel opravnén uhradit cenu ukonu nebo jeji €ast, na néz byla
vystavena faktura, a pfipadnou DPH na bankovni uéet zvefejnény spravcem dané ve
smyslu ZoDPH jako bankovni uéet, ktery je poskytovatelem pouzivan pro
ekonomickou ¢innost. Ve vztahu k objednatelem pfipadné hrazené DPH se tento
odstavec uzije pouze v pfipadé, ze ukon nepodliéha rezimu pfeneseni danoveé
povinnosti v souladu s § 92a a § 92e ZoDPH.

7.1.

7.2.

7.3.

7.4.

Poskytovatel se zavazuje poskytovat sluzby svédomité, v dobré vife, fadné a véas,
s nejvy88i moznou odbornou péci a v souladu se zajmy a pokyny objednatele,
platnymi pravnimi predpisy, pravidly dotace, bezpeénosti a platnymi technickymi
normami (CSN a EN) bez ohledu na to, zda jsou zavazné &i nikoli.

Poskytovatel bude provadét ukony na zékladé pokyn(l objednatele. Poskytovatel je
vzdy povinen jednat v souladu s pokyny objednatele a nema pravo se od téchto
pokyn( odchylit, ledaze obdrzi predem pisemny souhlas objednatele, kterym schvali,
ze poskytovatel bude jednat podle vlastniho uvazeni, pokud je takové odchyleni nutné
v pfipadé nouze, kdy je tfeba chranit zajmy objednatele a obdrzeni predchoziho
pisemného souhlasu objednatele nelze rozumné pozadovat.

Pokud pokyny vydané objednatelem poskytovateli budou nevhodné pro uéely
v&asného a radného provedeni a dokonéeni predmétu smlouvy nebo budou v rozporu
s platnymi pravnimi predpisy nebo opravnénymi pozadavky ucastniku fizeni, organu
statni spravy a dotéenych organizaci, je poskytovatel neprodlené po obdrzeni
takového pokynu povinen na to pisemné upozornit objednatele, jinak bude
odpovédny za veskeré $kody zplUsobené provedenim takového pokynu. Jestlize
i pfes pisemné upozornéni poskytovatele o nevhodnosti takového pokynu bude
objednatel v pisemném pokynu trvat na jeho dodrzeni, bude povinnosti poskytovatele
takovy pokyn provést, nebude v$ak odpovédny za $kodu zpUlsobenou provedenim
takového pokynu.

Objednatel je opravnén pribézné kontrolovat poskytovani sluzeb a poskytovatel je
povinen objednateli tuto kontrolu umoznit a poskytnout mu souéinnost.
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7.5.

7.6.

7.7

O planovaném predani a prevzeti dil¢iho predmétu pinéni dle €l. 9 smlouvy bude
poskytovatel objednatele pisemné informovat minimalné 3 pracovni dny pfede dnem
predani.

Poskytovatel je povinen zachovavat mi€enlivost o v8ech zalezitostech, o nichz se
dozvédél v souvislosti s poskytovanim sluzeb. Poskytovatel pouzije vsechny
materialy, které obdrzi od objednatele v souvislosti s plnénim ze smlouvy vyhradné
za uCelem pInéni prfedmétu smlouvy. Po skonéeni pinéni pfeda poskytovatel
objednateli véechny materialy, které od objednatele v souvislosti s pInénim prevzal.

Objednatel je povinen predat vCas poskytovateli upIné, pravdivé a prehledné
informace, jez jsou nezbytné nutné k vécnému plnéni ze smlouvy, pokud z jejich
povahy nevyplyva, ze je ma zajistit poskytovatel v ramci pinéni pfedmétu smlouvy.

8.1.
8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Poskytovatel bude poskytovat sluzby prostrednictvim ¢len( realizaéniho tymu.

Hlavni kontaktni osobou je Ale$ Vokal, tel. 604 257 076, e-mail ales@alpsec.cz.
Hlavnim uUkolem této osoby je koordinace poskytovani sluzeb viéi objednateli a
garance odbornosti.

Veskeré odborné prace musi vykonavat €len realizaéniho tymu majici pfislusnou
odbornou zpusobilost.

Poskytovatel odpovida za pinéni zavazk( ¢leny realiza¢niho tymu, jako by je plnil
sam. Jakékoli ur€eni, pokyn, inspekce, prohlidka, testovani, souhlas, schvaleni nebo
podobné konani nebo opomenuti u¢inéné ¢lenem realizaéniho tymu bude mit stejné
ucinky jako by bylo uéinéno poskytovatelem samym.

Poskytovatel je povinen vybavit élena realizaéniho tymu potfebnymi pravomocemi k
tomu, aby mohli poskytovatele zastupovat v souvislosti s provadénim ukont, zejména
aby byl opravnén pfijimat pokyny objednatele.

Poddodavatelé jsou uvedeni v seznamu poddodavatell, ktery byl soucasti nabidky.
Zména v seznamu poddodavatelll podléha pisemnému schvéleni objednatele.
Objednatel je opravnén odepfit souhlas jen ze zavaznych dlvodu. Ke zméné
poddodavatele, prostfednictvim kterého poskytovatel prokazoval ve vybérovém fizeni
kvalifikaci, mUze dojit jen ve vyjimeénych pfipadech. Novy poddodavatel musi
splfiovat minimalné ty kvalifikani pozadavky kladené na poskytovatele ve vybérovém
fizeni, které v ramci vybérového fizeni poskytovatel prokazal plvodnim
poddodavatelem. Zména poddodavatele je provedena schvalenim objednatele bez
nutnosti uzavieni dodatku.

Ma-li byt ast dila provedena prostfednictvim poddodavatele, prostfednictvim kterého
poskytovatel prokazoval v zadavacim Ffizeni kvalifikaci, musi se tento poddodavatel
podilet na provedeni dila nejméné v tom rozsahu, v jakém jeho prostrednictvim
poskytovatel prokazoval v zadavacim fizeni kvalifikaci.
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9.1.
9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

Predmét plnéni bude poskytovatelem predan ve Ihaté podle ¢l. 4. smlouvy.

O predani a prevzeti pfedmétu plnéni v€etné vSech jeho soucasti (v€etné vSech
vystupl a dokumentace) bude smluvnimi stranami sepsan dil¢i predavaci protokol
pro kazdou etapu zvlast, a to ve dvou vyhotovenich, z nichz jedno obdrzi objednatel
a jedno poskytovatel.

Radnym dokon&enim etapy se rozumi fadné a bezvadné poskytnuti plnéni této etapy
prostého vad a nedodélkl, ledaze objednatel pievezme plnéni i s drobnymi vadami a
nedodélky.

Objednatel si vyhrazuje pravo vyzadovat predani predmétu plnéni i po jinych
ucelenych ¢astech.

Soucasti pfedavaciho protokolu bude uvedeni vSech polozek, které jsou soucasti
pfedmétu pinéni a v8echny pfipadné vady, v€etné terminu pro jejich odstranéni.
Vsechny pfipadné vady budou uvedeny ve sdéleni dle odst. 9.6 této smlouvy, které
se po jeho zaslani stava pfilohou piedavaciho protokolu. Marnym uplynutim IhGty
k zaslani tohoto sdéleni dle odst. 9.6. této smlouvy, se ma za to, ze byl diléi pfedmét
pinéni pfedan bez vad.

Objednatel je povinen prohlédnout pfedmét pinéni do 5 pracovnich dni ode dne
pfedani a prevzeti v rozsahu znalosti rozhodnych pro uzivatele predmétu pinéni.
V pfipadé zjisténi vad ¢i rozporu s nabidkou ¢i specifikaci predmétu pIinéni, mize
objednatel odmitnout prevzeti predmétu plnéni. V pfipadé odmitnuti prevzeti
pfedmétu plnéni sdéli objednatel poskytovateli do 3 pracovnich dni ode dne
puvodniho piedani a prevzeti pisemné vady predmétu pinéni i zjisténé rozpory
s nabidkou ¢i specifikaci predmétu pInéni a poskytne poskytovateli lh(itu k napravé
v délce trvani nejméné 3 pracovnich dni ode dne doruceni sdéleni. Pokud v této Ihuté
poskytovatel neprovede potfebné odstranéni vad predmétu pinéni & uvedeni
pfedmétu pinéni do souladu s nabidkou ¢i specifikaci pfedmétu plnéni, bude toto
prodleni povazovano za podstatné poruseni smlouvy.

Po odstranéni vytknutych vad predmétu pinéni &i zjisténych rozpor( s nabidkou i
specifikaci predmétu pinéni bude o této skuteénosti sepsan novy dil¢i predavaci
protokol, a to ve dvou vyhotovenich, z nichz jedno obdrzi objednatel a jedno
poskytovatel.

10.1.

10.2.

10.3.

Nebezpecli skody na poskytovaném predmétu pinéni nese poskytovatel v plném
rozsahu az do okamziku pfedani a prevzeti pfedmétu pinéni.

Poskytovatel odpovida za S8kody, které vzniknou z jeho d&innosti v souvislosti
s poskytovanim pfedmétu plnéni.

ZpUsobi-li poskytovatel pfi poskytovani predmétu pinéni $kodu na majetku, zdravi
nebo zivoté objednatele nebo jiné osoby, je povinen bez zbyte¢ného odkladu na
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10.4.

vlastni naklady uvést vse v predesly stav, a neni-li to dobfe mozné, nebo zada-li to
poskozeny, nahradit poskozenému vzniklou $kodu &i jinou Ujmu.

Poskytovatel je za $kodu odpovédny i v pfipadé, pokud ji zpUsobi jakakoli treti osoba,
prostrednictvim které poskytovatel plnil zavazky vyplyvajici ze smlouvy.

11.1.

11.2.

Poskytovatel prohlasuje, ze ma nebo bude mit do 5 pracovnich dnll od uzavieni
smlouvy uzavienou pojistnou smlouvu proti $kodam zpUsobenym &innosti
poskytovatele véetné moznych skod zplsobenych pracovniky poskytovatele, a to
s limitem pojistného pInéni minimalné ve vysi 500 000 K&, s maximalni spoluucasti
10 %. Poskytovatel se zavazuje, ze bude po celou dobu pInéni smlouvy takto pojistén.
Poskytovatel predlozi objednateli do 5 pracovnich dnll od uzavieni smlouvy pojistnou
smlouvu nebo jiny doklad o pojisténi podle tohoto odstavce.

Poskytovatel timto prohlasuje, Zze je odpovédny za vzniklou $kodu v disledku
neproplaceni dotace objednateli z dlivodu nedodrzeni téchto smluvnich podminek,
a to zejména nedodrzeni terminu predani pfedmétu plnéni. Poskytovatel se pak
zavazuje uhradit objednateli $kodu rovnajici se vySi neproplacené dotace, nebo
vracené dotace vcetné sankci, z diivodu nedodrzeni smluvnich podminek ze strany
poskytovatele. Ostatni naroky na nahradu $kody ¢i sankce tim zUstavaji nedotceny.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

Poskytovatel je povinen v pfipadé prodleni poskytovatele sterminem predani
pfedmétu plnéni podle smlouvy zaplatit objednateli smluvni pokutu ve vysi 0,2 %
z ceny predmétu pinéni bez DPH (ve znéni dodatkl ke smlouvé) za kazdy ijen
zapocaty den prodleni.

Poskytovatel je povinen v pfipadé prodleni poskytovatele s terminem odstranéni vady
uvedené v protokolu o pfedani a prevzeti pfedmétu plnéni zaplatit objednateli
smluvni pokutu ve vysi 1.000 K& za kazdou jednotlivou vadu a kazdy i jen zapoéaty
den prodleni.

Poskytovatel je povinen v pfipadé prodleni s pfedlozenim jakékoli pojistné smlouvy
nebo jiného dokladu o pojisténi predkladanych podle smlouvy zaplatit objednatel
smluvni pokutu ve vysi 0,05 % z ceny prfedmétu plinéni bez DPH (ke dni uzavieni
smlouvy) za kazdy i jen zapocaty den prodleni.

Objednatel je povinen v pfipadé prodleni s uhradou penézni ¢astky podle smlouvy
vl¢i poskytovateli zaplatit poskytovateli Urok z prodleni v zakonné vysi.

V pfipadé, ze zavazek poskytnout predmét pinéni zanikne pred fadnym poskytnutim

porusenim povinnosti. Zanik zavazku jeho pozdnim pInénim neznamena zanik
naroku na smluvni pokutu z prodleni s plnénim ¢i plnéni ze zaruky za odstranéni vad.

Objednatel ma narok na nahradu pripadné vzniklé skody v pIné vysi vedle smluvni
pokuty.
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12.7.

12.8.

Smiluvni pokuty je objednatel opravnén zapocitat proti pohledavce poskytovatele,
a to i pfed datem jeji splatnosti.

Splatnost smluvni pokuty ¢ini 30 dn(l od doruéeni vycisleni smluvni pokuty.

13.1.

13.2.

13.3.

13.4.
13.5.

Za podstatné poruseni smlouvy podle § 2002 anasl. obanského zakoniku,
pfi kterém je druha strana opravnéna odstoupit od smlouvy, se povazuje zejména:

a) vadnost predmétu pInéni jiz v prlibéhu jeho poskytovani, pokud poskytovatel na
pisemnou vyzvu objednatele vady neodstrani ve stanovené |hité,

b) prodleni poskytovatele se zahajenim poskytovani pfedmétu plnéni nebo pfedanim
predmétu pInéni o vice nez 15 dnd,

c) Upadek poskytovatele ve smyslu zakona ¢. 182/2006 Sb., o Upadku a zpUsobech
jeho feseni (insolvencéni zakon), ve znéni pozdéjsich predpisu,

d) vstup poskytovatele do likvidace,
€) nedodrzovani povinnosti stanovenych v €l. 11 smlouvy.

Uginky odstoupeni od smlouvy nastavaji dnem doruéeni oznédmeni o odstoupeni
druhé strané smlouvy.

Objednatel mize smlouvu vypovédét pisemnou vypovédi s jednomésiéni vypovédni
dobou, ktera zaéina bézet prvnim dnem kalendarniho mésice nasledujiciho
po kalendarnim mésici, v némz byla vypovéd doruéena poskytovateli.

Smlouvu je mozno ukonéit pisemnou dohodou smluvnich stran.

Pro pfipad zaniku zavazku pfed radnym poskytnutim pfedmétu pinéni je poskytovatel
povinen ihned predat objednateli nedokonéeny predmét pinéni véetné véci, které
opatfil a které jsou soucasti pfedmétu pinéni a uhradit pfipadné vzniklou Skodu.
Objednatel je povinen uhradit poskytovateli cenu véci, které opatfil a které se staly
soucasti pfedmétu plnéni. Smluvni strany uzaviou dohodu, ve které upravi vzajemna
prava a povinnosti.

14.1.

14.2.

14.3.

14.4.

Na tuto smlouvu se pfimérené pouziji ustanoveni o smlouvé o dilo, tj. § 2430 a nasl.
obanského zakoniku.

Nebude-li mezi objednatelem a poskytovatelem dohodnuto jinak, fidi se prava
a povinnosti smluvnich stran, zejména prava a povinnosti touto smlouvou neupravené
¢i vyslovné nevylouéené, pfislusnymi ustanovenimi ob&anského zakoniku a dalSimi
pravnimi pfedpisy u¢innymi ke dni uzavfeni této smiouvy.

Veskera jednani budou probihat v Ceském jazyce. VeSkeré pisemnosti budou
vyhotoveny v ¢eském jazyce.

Smlouvu Ize ménit pouze pisemnymi Cislovanymi dodatky podepsanymi obéma
smluvnimi stranami.
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14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

14.11.

14.12.

14.13.

14.14.

Poskytovatel je na zakladé § 2 pism. €) zakona €. 320/2001 Sb., o finan¢ni kontrole,
ve znéni pozdéjsich predpisl, osobou povinnou spoluplsobit pfi vykonu finanéni
kontroly. Poskytovatel je vtomto pfipadé povinen vykonat veskerou soucinnost
s kontrolou.

Pokud se stane nékteré ustanoveni smlouvy neplatné nebo neuéinné, nedotyka se to
ostatnich ustanoveni této smlouvy, ktera z(istavaji platna a u¢inna. Smiuvni strany se
v takovém pfipadé zavazuji nahradit dohodou ustanoveni neplatné nebo neuéinné
ustanovenim platnym a uéinnym, které nejlépe odpovida plvodné zamyslenému
ucelu ustanoveni neplatného nebo neuéinného.

Pripadné spory se smluvni strany zavazuiji fesit dohodou. Teprve nebude-li dosazeni
dohody mezi nimi mozné€, bude véc feSena u vécné prislusného soudu dle zakona
¢. 99/1963 Sb., obéansky soudni fad, ve znéni pozdéjsich predpisll, a to u mistné
pfislusného soudu, v jehoz obvodu ma sidlo objednatel.

Tato smlouva obsahuje Uplné ujednani o pfedmétu smlouvy a v8ech nalezitostech,
které smluvni strany mély a chtély ve smlouvé ujednat a které povazuji za dulezité
pro zavaznost této smlouvy. Zadny projev smluvnich stran uéinény pfi jednani o této
smlouvé ani projev uéinény po uzavreni této smlouvy nesmi byt vykladan v rozporu
s vyslovnymi ustanovenimi této smlouvy a nezaklada zadny zavazek zadné
ze smluvnich stran.

Smlouva nabyva platnosti podpisem obou smluvnich stran. Smlouva nabyva u€innosti
dnem uverejnéni v registru smiuv.

Smluvni strany berou na védomi, ze smlouva podléha uvefejnéni v registru smiuv
podle zakona €. 340/2015 Sb., o zvlastnich podminkach uc€innosti nékterych smluv,
uverejhovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpisl. Za ucelem spinéni povinnosti uvefejnéni smlouvy se smluvni
strany dohodly, ze smlouvu v registru smluv uverejni objednatel.

Smluvni strany prohlasduji, ze skuteénosti uvedené v této smlouvé nepovazuji
za obchodni tajemstvi podle § 504 ob&anského zakoniku a udéluji svoleni k jejich
uziti a zvefejnéni bez stanoveni jakychkoliv daldich podminek.

PInéni pfedmétu této smlouvy pred jeji uéinnosti se povazuje za plnéni podle této
smlouvy a prava a povinnosti z néj vzniklé se fidi touto smlouvou.

Poskytovatel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci
projektu véetné ucetnich doklad(l podle platnych pravnich predpis(i, minimalné vsak
do 31. 12. 2036. Poskytovatel je povinen minimalné do 31. 12. 2036 poskytovat
pozadované informace, vysvétleni a dokumentaci souvisejici s realizaci projektu
zaméstnanciim nebo zmocnénclim povéfenych organd (zejm. CRR, MMR CR, MF
CR, Evropské komise, Evropského UG&etniho dvora, Nejvy$siho kontrolniho Ufadu,
prislusného organu finanéni spravy a dalsich opravnénych organu statni spravy) a je
povinen vytvofit vy§e uvedenym osobam podminky k provedeni kontroly vztahuijici
se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

Smlouva je vyhotovena v elektronickém originale a podepsana uznavanymi
elektronickymi podpisy.
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14.15. Smluvni strany potvrzuji, Ze si tuto smlouvu pfed jejim podpisem pfecetly a Ze s jejim
obsahem souhlasi. Na dukaz toho pfipojuji své podpisy.

14.16. Prilohy:

Priloha €. 1 — Specifikace pfredmétu plnéni

V Praze dne V Praze dne

Ing. Martin Dusek, Ales Vokal, jednatel
Méstska ¢ast Praha 14 ALP Security, s.r.o.
objednatel poskytovatel

str. 12z 12



Priloha €. 1 - Technicka specifikace

1. Uvod

Tato technicka specifikace definuje poZadavky na realizaci penetra¢niho testovani
infrastruktury pi‘ed implementaci opati‘eni na zvyseni urovné kybernetické bezpeénosti a
po jejich realizaci. Cilem je identifikace zranitelnosti a posouzeni ui¢innosti navrzenych
bezpecénostnich opatieni s diirazem na jejich dlouhodobou udrzitelnost.

2. Rozsah penetracniho testovani

Penetra¢ni testovani bude realizovano ve dvou fazich:

- Pfed implementaci bezpec¢nostnich opatieni (stav pied navySenim kybernetické
bezpecnosti).

- Po implementaci bezpec¢nostnich opatieni (stav po navy3eni kybernetické bezpe¢nosti).

Rozsah zahrnuje nasledujici oblasti:

- Externi perimeter (napi. vei'ejné dostupné IP adresy, servery a sluzby).

- Interni sitova infrastruktura (servery, pracovni stanice, sitové segmenty).

- Webové a aplikac¢ni sluzby (v¢etné autentizace, autorizace, pirenosu dat, API rozhrani).
- Bezdratova infrastruktura (pokud je ptitomna).

- Socialné inZenyrské utoky (phishing, pretexting) - pouze simulované formou kampané.
- Zabezpeceni fyzického ptistupu (zakladni kontrola ptistupovych bodi, pokud je to
relevantni).

3. Predmét penetracniho testovani

Testovani se zaméii na detekci zranitelnosti, testovani odolnosti proti utokiim a ovéfeni
nastaveni bezpec¢nostnich prvkil. Predmétem testovani jsou:

- Servery (OS, sluzby, porty, aktualizace, konfigurace).

- Koncové stanice a pracovni stanice.

- Sitova zartizeni (firewally, smérovace, switche).

- Aplikacni vrstvy (webové aplikace, autentiza¢ni mechanismy, datové toky).

- UZivatelské ucty a opravnéni.

- Mechanismy zadlohovani a obnovy.

- Detekéni a monitorovaci systémy (napt. IDS/IPS, SIEM, logovani).

4. Nastroje pro penetracni testovani

Pouzité nastroje pro penetra¢ni testovani musi spliiovat nasledujici charakteristiky:

- Open-source i komeréni nastroje pro sitové skenovani, zjistovani zranitelnosti a testovani
aplikaci.



- Nastroje schopné provadét simulace titok na zakladé databazi znamych zranitelnosti.

- Automatizované testovaci frameworky s moZnosti vytvateni vlastnich exploitt a skripta.
- Nastroje s podporou CI/CD integrace pro kontinualni testovani.

- Produkty s dlouhodobou podporou vyrobce (min. do roku 2031).

- Schopnost generovat podrobné reporty a vystupy pro auditni ucely.

- MozZnost nasazeni on-premise i v prostiedi cloudu.

- Pravidelna aktualizace signatur a exploit databazi.

5. Odpovidajici standardy a normy

- ISO/IEC 27001 (Systémy managementu bezpecnosti informaci): Mezinarodni standard
specifikujici poZadavky na vytvoieni, implementaci, udrzovani a neustalé zlepSovani
systému Fizeni bezpe¢nosti informaci.

- ISO/IEC 27002 (Kéd postupti pro fizeni bezpecnosti informaci): Dopliiujici normativni
dokument k ISO/IEC 27001 poskytujici detailni doporuceni pro fizeni bezpeénostnich
opatieni.

- OWASP (Open Worldwide Application Security Project): Nezavisla komunita zamérena na
zlep3ovani bezpeénosti softwaru, zejména webovych aplikaci. Poskytuje metodiky pro
testovani a seznamy zranitelnosti.

- NIST SP 800-115 (Technical Guide to Information Security Testing and Assessment):
Prakticka priru¢ka publikovana americkym Narodnim institutem pro standardy a
technologie, zaméfena na techniky testovani informa¢ni bezpecnosti.

- ETSI EN 303 645 (Cyber Security for Consumer Internet of Things): Standard popisujici
minimalni bezpeénostni pozadavky pro zatizeni loT.

- MITRE ATT&CK Framework: Oteviena databaze realnych taktik a technik pouZzivanych
uto¢niky, vyuZitelna pti simulaci utoki a testovani odolnosti.

- CVE (Common Vulnerabilities and Exposures): Mezinarodni systém pro standardizovanou
identifikaci znamych zranitelnosti v softwaru a hardwaru. Databaze CVE poskytuje
jedine¢né identifikatory pro kaZdou zranitelnost, coZ umoZnuje efektivni sledovani, izeni a
reportovani v oblasti kybernetické bezpec¢nosti.

6. Udrzitelnost a dostupnost nastroji

Nastroje pro penetra¢ni testovani musi byt dostupné a licencované nejen pro potieby
testovani v priibéhu realizace bezpecnostnich opatieni, ale i po dobu udrzitelnosti projektu,
tj. nejméné do 31. 5. 2031. Diiraz je kladen na:

- Pravidelnou aktualizaci a podporu nastrojt.

- MoZnost ptizplisobeni testovacich scénaiti ménicim se podminkam infrastruktury.

- Kompatibilitu s nové zavedenymi technologiemi a systémy.

- MozZnost napojeni na systém spravy zranitelnosti a reporting.



