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1. VYMEZENÍ ZÁKLADNÍCH POJMŮ

1.1. Objednatelem je zadavatel výběrového řízení na veřejnou zakázku s názvem 
Penetrační testy („výběrové řízení") po uzavření této smlouvy („smlouva").

1.2. Poskytovatel je dodavatel, který podal nabídku v rámci výběrového řízení a se kterým 
byla na základě výběrového řízení uzavřena smlouva.

1.3. Poddodavatelem je i poddodavatel uvedený v nabídce podané poskytovatelem 
v rámci výběrového řízení po uzavření smlouvy.

1.4. Specifikací předmětu plnění nebo technickou specifikací je technická specifikace 
předmětu plnění, která byla přílohou zadávací dokumentace v zadávacím řízení 
(„specifikace předmětu plnění"). Specifikace předmětu plnění je přílohou smlouvy.

1.5. Účelem této smlouvy je poskytnutí služeb specifikovaných dále v této smlouvě 
(„služby").

1.6. Předmět plnění bude spolufinancován z dotačního programu:

Název poskytovatele: Ministerstvo vnitra,

Název programu: Národní plán obnovy,

Název projektu: Posílení kybernetické bezpečnosti Úřadu městské části
Praha 14,

Registrační číslo projektu: CZ.31.2.0/0.0/0.0/24_145/0011561,

(„dotace").

2. PŘEDMĚT SMLOUVY

2.1. Předmětem smlouvy je závazek poskytovatele poskytnout objednateli předmět 
plnění, který je blíže specifikován ve smlouvě („předmět plnění"), a závazek 
objednatele předmět plnění převzít a zaplatit cenu předmětu plnění.

2.2. Poskytovatel se zavazuje, že poskytne objednateli předmět plnění v rozsahu, 
způsobem a v jakosti podle smlouvy, na svůj náklad a nebezpečí, řádně a včas.

2.3. Objednatel se zavazuje předmět plnění převzít a zaplatit cenu předmětu plnění 
a příslušnou DPH, je-li poskytovatel povinen podle zákona č. 235/2004 Sb., o dani 
z přidané hodnoty, ve znění pozdějších předpisů, („ZoDPH"), hradit DPH.

3. PŘEDMĚT PLNĚNÍ

3.1. Předmětem plnění jsou služby spočívající v provedení penetračních testů 
kybernetické bezpečnosti, a to při realizaci projektu „Posílení kybernetické 
bezpečnosti Úřadu městské části Praha 14".

3.2. Penetrační testování bude realizováno ve dvou fázích:

a) před implementací bezpečnostních opatření (stav před navýšením kybernetické 
bezpečnosti) a
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b) po implementaci bezpečnostních opatření (stav po navýšení kybernetické 
bezpečnosti).

3.3. Poskytovatel není oprávněn bez souhlasu objednatele převést celý závazek 
provedení předmětu plnění na jiného poskytovatele.

3.4. Poskytovatel je povinen plnit předmět plnění v souladu se specifikací předmětu 
plnění, předpisy upravujícími plnění předmět plnění, ustanoveními smlouvy a se svojí 
nabídkou podanou v rámci zadávacího řízení („nabídka").

3.5. Předmět plnění je poskytován řádně v případě úplného, bezvadného provedení všech 
činností souvisejících s předmětem plnění, jejichž provedení je pro řádné poskytování 
předmětu plnění nezbytné, a to v celém rozsahu zadání, který je vymezen zadávací 
dokumentací poskytnutou v zadávacím řízení, zejména specifikací předmětu plnění, 
dále příslušnými právními předpisy, příslušnými technickými normami ČSN a ČSN 
EN, určenými standardy a obecně závaznými požadavky („výchozí dokumenty").

3.6. Veškeré změny předmětu plnění včetně jejich vlivu na cenu předmětu plnění musí být 
objednatelem předem odsouhlaseny. V případě, že z těchto změn bude vyplývat 
změna ceny předmětu plnění, musí být uzavřen písemný dodatek ke smlouvě. 
Písemný dodatek bude vypracován poskytovatelem. V případě neodsouhlasení změn 
má objednatel nárok na provedení původně plánovaných činností, aniž by 
poskytovatel měl nárok na úhradu případných vícenákladů nebo finanční 
kompenzaci.

3.7. Pořadí závaznosti výchozích dokumentů je stanoveno následovně: text samotné 
smlouvy, specifikace předmětu plnění (příloha smlouvy), vysvětlení a změny 
zadávací dokumentace poskytnuté v rámci zadávacího řízení, textová část zadávací 
dokumentace k zadávacímu řízení, nabídka, ostatní výchozí dokumenty.

3.8. Poskytovatel je povinen postupovat při plnění této smlouvy v souladu s pravidly 
poskytovatele dotace.

3.9. Poskytovatel je povinen dodržovat zásadu „významně nepoškozovat", tedy 
nepodporovat nebo nevykonávat hospodářské činnosti, které významně poškozují 
kterýkoli environmentální cíl. Poskytovatel se zavazuje zajistit po celou dobu plnění 
veřejné zakázky, aby výstupy veřejné zakázky ani činnosti vedoucí k jejich dosažení 
významně nepoškozovali environmentální cíle ve smyslu čl. 17 nařízení Evropského 
parlamentu a Rady (EU) č. 2020/852 ze dne 18. června 2020 o zřízení rámce pro 
usnadnění udržitelných investic a o změně nařízení (EU) č. 2019/2088.

3.10. Poskytovatel jako odborník prohlašuje, že se pečlivě seznámil se zadáním 
objednatele, rozsahem a povahou předmětu plnění a specifikace předmětu plnění 
a že jsou mu známy veškeré technické, kvalitativní a jiné podmínky nezbytné 
k poskytování předmětu plnění. Poskytovatel prohlašuje, že disponuje takovými 
kapacitami a odbornými znalostmi, které jsou k poskytování předmětu plnění 
nezbytné.
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4.

4.1.

4.2.

4.3.

4.4.

4.5.

DOBA A MÍSTO PLNĚNÍ

Poskytovatel se zavazuje poskytnout předmět plnění ve sjednané době v termínech 
určených objednatelem:

do 1 týdne od výzvy objednatele, 

do 14 pracovních dní od zahájení plnění etapy 1. 

do 1 týdne od výzvy objednatele, 

do 14 pracovních dní od zahájení plnění etapy 2.

Zahájení plnění etapy 1: 

Dokončení etapy 1: 

Zahájení plnění etapy 2: 

Dokončení etapy 2:

V rámci etapy 1 je Poskytovatel povinen provést služby penetračního testování před 
implementací bezpečnostních opatření.

V rámci etapy 2 je Poskytovatel povinen provést služby penetračního testování po 
implementaci bezpečnostních opatření.

Zjistí-li poskytovatel v průběhu poskytování předmětu plnění, že předmět plnění nelze 
poskytovat nebo že nelze dodržet termíny plnění stanovené smlouvou, je povinen 
vždy na to objednatele neprodleně upozornit. Tím nejsou dotčeny další povinnosti 
poskytovatele, zejména povinnost zaplatit smluvní pokutu za prodlení s poskytováním 
předmětu plnění a odpovědnost poskytovatele za škodu.

Místem plnění je sídlo objednatele a jeho pracoviště a dále sídlo poskytovatele a jeho 
pracoviště. Poskytovatel je oprávněn poskytovat Služby také vzdáleným přístupem, 
a to takovým způsobem, kterým nedojde k narušení systému řízení bezpečnosti 
Objednatele.

5. CENA PLNĚNI

5.1. Cena předmětu plnění byla stanovena dohodou smluvních stran na základě nabídky 
poskytovatele a činí:

Cena bez DPH: 240 000,00 Kč,

Sazba DPH: 21 %,

Výše DPH: 50 400,00 Kč,

Cena s DPH: 290 400,00 Kč.

a) z toho cena za služby etapy 1:

Cena bez DPH: 120 000,00 Kč,

Sazba DPH: 21 %,

Výše DPH: 25 200,00 Kč,

Cena s DPH: 145 200,00 Kč.

b) z toho cena za služby etapy 2:

Cena bez DPH: 120 000,00 Kč,

Sazba DPH: 21 %,
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Výše DPH: 25 200,00 Kč,

Cena s DPH: 145 200,00 Kč.

5.2. Cena bez DPH je dohodnuta jako nejvýše přípustná po celou dobu platnosti smlouvy. 
Dojde-li v průběhu plnění smlouvy ke změnám sazeb daně z přidané hodnoty, bude 
v takovém případě k ceně předmětu plnění bez DPH připočtena DPH v aktuální 
sazbě platné v době vzniku zdanitelného plnění.

5.3. Cenu předmětu plnění lze změnit pouze v případě, že:

a) objednatel požaduje plnění, které není v předmětu plnění podle čl. 3 smlouvy,

b) objednatel požaduje vypustit některé plnění, které je v předmětu plnění podle čl. 3 
smlouvy,

c) při realizaci se zjistí skutečnosti, které nebyly v době podpisu smlouvy známy 
a poskytovatel je nezavinil ani nemohl předvídat a mají vliv na cenu předmětu 
plnění,

d) při realizaci se zjistí skutečnosti odlišné od příslušné dokumentace.

5.4. V případě změn předmětu plnění poskytovatel zpracuje individuální cenovou kalkulaci 
změn předmětu plnění podle cen v místě a čase obvyklých.

5.5. Pokud poskytovatel nedodrží postup stanovený v předchozím odstavci, má se za to, 
že plnění jím poskytnuté nad rámec původního rozsahu předmětu plnění bylo 
předmětem plnění a je v ceně předmětu plnění zahrnuto.

6. PLATEBNÍ PODMÍNKY

6.1. Úhrada ceny předmětu plnění bude objednatelem prováděna na základě daňových 
dokladů.

6.2. Cena předmětu plnění bude hrazena průběžně, a to po dokončení každé etapy. 
Poskytovatel je oprávněn vystavit první fakturu ke dni podepsání řádného 
předávacího protokolu první etapy oběma smluvními stranami, a to ve výši ceny 
předmětu díla dle odst. 5.1 písm. a) této smlouvy.

6.3. Poskytovatel je oprávněn vystavit druhou fakturu ke dni podepsání řádného
předávacího protokolu druhé etapy oběma smluvními stranami, a to ve výši ceny 
předmětu díla dle odst. 5.1 písm. b) této smlouvy.

6.4. Zálohové platby se nesjednávají a nebudou poskytovány.

6.5. Daňový doklad bude zaslán objednateli v elektronické podobě e-mailem
na e-mailovou adresu: podatelna@praha14.cz. Splatnost faktury je 30 dnů ode dne 
doručení objednateli.

6.6. Daňové doklady musí obsahovat veškeré náležitosti daňového dokladu
podle příslušných právních předpisů a náležitosti uvedené ve smlouvě, zejména 
název projektu Posílení kybernetické bezpečnosti Úřadu městské části Praha 14 
a registrační číslo CZ.31.2.0/0.0/0.0/24_145/0011561, případně i další náležitosti, 
jejichž požadavek objednatel písemně sdělí poskytovateli po podpisu smlouvy. 
V případě, že daňové doklady nebudou obsahovat požadované náležitosti, je
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objednatel oprávněn je vrátit zpět k doplnění, lhůta splatnosti počne běžet znovu od 
doručení řádně opraveného daňového dokladu.

6.7. Daňový doklad je uhrazen dnem odepsání příslušné částky z účtu objednatele. Platba 
bude provedena na účet poskytovatele uvedený ve smlouvě, není-li dále stanoveno, 
jinak, nebo pokud se smluvní strany nedohodnou jinak.

6.8. Vyplývá-li z informací zveřejněných správcem daně ve smyslu ZoDPH, že 
poskytovatel je nespolehlivým plátcem DPH, je objednatel oprávněn příslušnou DPH 
uhradit přímo místně a věcně příslušnému správci daně poskytovatele.

6.9. Bude-li faktura obsahovat číslo bankovního účtu určeného k úhradě ceny úkonů nebo 
její části a případné DPH, které není správcem daně ve smyslu ZoDPH zveřejněno 
jako číslo bankovního účtu, které je poskytovatelem používáno pro ekonomickou 
činnost, je objednatel oprávněn uhradit cenu úkonu nebo její část, na něž byla 
vystavena faktura, a případnou DPH na bankovní účet zveřejněný správcem daně ve 
smyslu ZoDPH jako bankovní účet, který je poskytovatelem používán pro 
ekonomickou činnost. Ve vztahu k objednatelem případně hrazené DPH se tento 
odstavec užije pouze v případě, že úkon nepodléhá režimu přenesení daňové 
povinnosti v souladu s § 92a a § 92e ZoDPH.

7. PRÁVA A POVINNOSTI SMLUVNÍCH STRAN

7.1. Poskytovatel se zavazuje poskytovat služby svědomitě, v dobré víře, řádně a včas, 
s nejvyšší možnou odbornou péčí a v souladu se zájmy a pokyny objednatele, 
platnými právními předpisy, pravidly dotace, bezpečnosti a platnými technickými 
normami (ČSN a EN) bez ohledu na to, zda jsou závazné či nikoli.

7.2. Poskytovatel bude provádět úkony na základě pokynů objednatele. Poskytovatel je 
vždy povinen jednat v souladu s pokyny objednatele a nemá právo se od těchto 
pokynů odchýlit, ledaže obdrží předem písemný souhlas objednatele, kterým schválí, 
že poskytovatel bude jednat podle vlastního uvážení, pokud je takové odchýlení nutné 
v případě nouze, kdy je třeba chránit zájmy objednatele a obdržení předchozího 
písemného souhlasu objednatele nelze rozumně požadovat.

7.3. Pokud pokyny vydané objednatelem poskytovateli budou nevhodné pro účely 
včasného a řádného provedení a dokončení předmětu smlouvy nebo budou v rozporu 
s platnými právními předpisy nebo oprávněnými požadavky účastníků řízení, orgánů 
státní správy a dotčených organizací, je poskytovatel neprodleně po obdržení 
takového pokynu povinen na to písemně upozornit objednatele, jinak bude 
odpovědný za veškeré škody způsobené provedením takového pokynu. Jestliže 
i přes písemné upozornění poskytovatele o nevhodnosti takového pokynu bude 
objednatel v písemném pokynu trvat na jeho dodržení, bude povinností poskytovatele 
takový pokyn provést, nebude však odpovědný za škodu způsobenou provedením 
takového pokynu.

7.4. Objednatel je oprávněn průběžně kontrolovat poskytování služeb a poskytovatel je 
povinen objednateli tuto kontrolu umožnit a poskytnout mu součinnost.
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7.5. O plánovaném předání a převzetí dílčího předmětu plnění dle čl. 9 smlouvy bude 
poskytovatel objednatele písemně informovat minimálně 3 pracovní dny přede dnem 
předání.

7.6. Poskytovatel je povinen zachovávat mlčenlivost o všech záležitostech, o nichž se 
dozvěděl v souvislosti s poskytováním služeb. Poskytovatel použije všechny 
materiály, které obdrží od objednatele v souvislosti s plněním ze smlouvy výhradně 
za účelem plnění předmětu smlouvy. Po skončení plnění předá poskytovatel 
objednateli všechny materiály, které od objednatele v souvislosti s plněním převzal.

7.7. Objednatel je povinen předat včas poskytovateli úplné, pravdivé a přehledné 
informace, jež jsou nezbytně nutné k věcnému plnění ze smlouvy, pokud z jejich 
povahy nevyplývá, že je má zajistit poskytovatel v rámci plnění předmětu smlouvy.

8. ZPŮSOB PLNĚNÍ

8.1. Poskytovatel bude poskytovat služby prostřednictvím členů realizačního týmu.

8.2. Hlavní kontaktní osobou je Aleš Vokál, tel. 604 257 076, e-mail ales@alpsec.cz. 
Hlavním úkolem této osoby je koordinace poskytování služeb vůči objednateli a 
garance odbornosti.

8.3. Veškeré odborné práce musí vykonávat člen realizačního týmu mající příslušnou 
odbornou způsobilost.

8.4. Poskytovatel odpovídá za plnění závazků členy realizačního týmu, jako by je plnil 
sám. Jakékoli určení, pokyn, inspekce, prohlídka, testování, souhlas, schválení nebo 
podobné konání nebo opomenutí učiněné členem realizačního týmu bude mít stejné 
účinky jako by bylo učiněno poskytovatelem samým.

8.5. Poskytovatel je povinen vybavit člena realizačního týmu potřebnými pravomocemi k 
tomu, aby mohli poskytovatele zastupovat v souvislosti s prováděním úkonů, zejména 
aby byl oprávněn přijímat pokyny objednatele.

8.6. Poddodavatelé jsou uvedeni v seznamu poddodavatelů, který byl součástí nabídky. 
Změna v seznamu poddodavatelů podléhá písemnému schválení objednatele. 
Objednatel je oprávněn odepřít souhlas jen ze závažných důvodu. Ke změně 
poddodavatele, prostřednictvím kterého poskytovatel prokazoval ve výběrovém řízení 
kvalifikaci, může dojít jen ve výjimečných případech. Nový poddodavatel musí 
splňovat minimálně ty kvalifikační požadavky kladené na poskytovatele ve výběrovém 
řízení, které v rámci výběrového řízení poskytovatel prokázal původním 
poddodavatelem. Změna poddodavatele je provedena schválením objednatele bez 
nutnosti uzavření dodatku.

8.7. Má-li být část díla provedena prostřednictvím poddodavatele, prostřednictvím kterého 
poskytovatel prokazoval v zadávacím řízení kvalifikaci, musí se tento poddodavatel 
podílet na provedení díla nejméně v tom rozsahu, v jakém jeho prostřednictvím 
poskytovatel prokazoval v zadávacím řízení kvalifikaci.
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9. PŘEDÁNÍ A PŘEVZETÍ PŘEDMĚTU PLNĚNÍ

9.1. Předmět plnění bude poskytovatelem předán ve lhůtě podle čl. 4. smlouvy.

9.2. O předání a převzetí předmětu plnění včetně všech jeho součástí (včetně všech 
výstupů a dokumentace) bude smluvními stranami sepsán dílčí předávací protokol 
pro každou etapu zvlášť, a to ve dvou vyhotoveních, z nichž jedno obdrží objednatel 
a jedno poskytovatel.

9.3. Řádným dokončením etapy se rozumí řádné a bezvadné poskytnutí plnění této etapy 
prostého vad a nedodělků, ledaže objednatel převezme plnění i s drobnými vadami a 
nedodělky.

9.4. Objednatel si vyhrazuje právo vyžadovat předání předmětu plnění i po jiných 
ucelených částech.

9.5. Součástí předávacího protokolu bude uvedení všech položek, které jsou součástí 
předmětu plnění a všechny případné vady, včetně termínu pro jejich odstranění. 
Všechny případné vady budou uvedeny ve sdělení dle odst. 9.6 této smlouvy, které 
se po jeho zaslání stává přílohou předávacího protokolu. Marným uplynutím lhůty 
k zaslání tohoto sdělení dle odst. 9.6. této smlouvy, se má za to, že byl dílčí předmět 
plnění předán bez vad.

9.6. Objednatel je povinen prohlédnout předmět plnění do 5 pracovních dní ode dne 
předání a převzetí v rozsahu znalostí rozhodných pro uživatele předmětu plnění. 
V případě zjištění vad či rozporu s nabídkou či specifikací předmětu plnění, může 
objednatel odmítnout převzetí předmětu plnění. V případě odmítnutí převzetí 
předmětu plnění sdělí objednatel poskytovateli do 3 pracovních dní ode dne 
původního předání a převzetí písemně vady předmětu plnění či zjištěné rozpory 
s nabídkou či specifikací předmětu plnění a poskytne poskytovateli lhůtu k nápravě 
v délce trvání nejméně 3 pracovních dní ode dne doručení sdělení. Pokud v této lhůtě 
poskytovatel neprovede potřebné odstranění vad předmětu plnění či uvedení 
předmětu plnění do souladu s nabídkou či specifikací předmětu plnění, bude toto 
prodlení považováno za podstatné porušení smlouvy.

9.7. Po odstranění vytknutých vad předmětu plnění či zjištěných rozporů s nabídkou či 
specifikací předmětu plnění bude o této skutečnosti sepsán nový dílčí předávací 
protokol, a to ve dvou vyhotoveních, z nichž jedno obdrží objednatel a jedno 
poskytovatel.

10. ODPOVĚDNOST ZA ŠKODU

10.1. Nebezpečí škody na poskytovaném předmětu plnění nese poskytovatel v plném 
rozsahu až do okamžiku předání a převzetí předmětu plnění.

10.2. Poskytovatel odpovídá za škody, které vzniknou z jeho činnosti v souvislosti 
s poskytováním předmětu plnění.

10.3. Způsobí-li poskytovatel při poskytování předmětu plnění škodu na majetku, zdraví 
nebo životě objednatele nebo jiné osoby, je povinen bez zbytečného odkladu na
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vlastní náklady uvést vše v předešlý stav, a není-li to dobře možné, nebo žádá-li to 
poškozený, nahradit poškozenému vzniklou škodu či jinou újmu.

10.4. Poskytovatel je za škodu odpovědný i v případě, pokud ji způsobí jakákoli třetí osoba, 
prostřednictvím které poskytovatel plnil závazky vyplývající ze smlouvy.

11. POJIŠTĚNÍ

11.1. Poskytovatel prohlašuje, že má nebo bude mít do 5 pracovních dnů od uzavření 
smlouvy uzavřenou pojistnou smlouvu proti škodám způsobeným činností 
poskytovatele včetně možných škod způsobených pracovníky poskytovatele, a to 
s limitem pojistného plnění minimálně ve výši 500 000 Kč, s maximální spoluúčastí 
10 %. Poskytovatel se zavazuje, že bude po celou dobu plnění smlouvy takto pojištěn. 
Poskytovatel předloží objednateli do 5 pracovních dnů od uzavření smlouvy pojistnou 
smlouvu nebo jiný doklad o pojištění podle tohoto odstavce.

11.2. Poskytovatel tímto prohlašuje, že je odpovědný za vzniklou škodu v důsledku 
neproplacení dotace objednateli z důvodu nedodržení těchto smluvních podmínek, 
a to zejména nedodržení termínu předání předmětu plnění. Poskytovatel se pak 
zavazuje uhradit objednateli škodu rovnající se výši neproplacené dotace, nebo 
vrácené dotace včetně sankcí, z důvodu nedodržení smluvních podmínek ze strany 
poskytovatele. Ostatní nároky na náhradu škody či sankce tím zůstávají nedotčeny.

12. SANKCE

12.1. Poskytovatel je povinen v případě prodlení poskytovatele s termínem předání 
předmětu plnění podle smlouvy zaplatit objednateli smluvní pokutu ve výši 0,2 % 
z ceny předmětu plnění bez DPH (ve znění dodatků ke smlouvě) za každý i jen 
započatý den prodlení.

12.2. Poskytovatel je povinen v případě prodlení poskytovatele s termínem odstranění vady 
uvedené v protokolu o předání a převzetí předmětu plnění zaplatit objednateli 
smluvní pokutu ve výši 1.000 Kč za každou jednotlivou vadu a každý i jen započatý 
den prodlení.

12.3. Poskytovatel je povinen v případě prodlení s předložením jakékoli pojistné smlouvy 
nebo jiného dokladu o pojištění předkládaných podle smlouvy zaplatit objednateli 
smluvní pokutu ve výši 0,05 % z ceny předmětu plnění bez DPH (ke dni uzavření 
smlouvy) za každý i jen započatý den prodlení.

12.4. Objednatel je povinen v případě prodlení s úhradou peněžní částky podle smlouvy 
vůči poskytovateli zaplatit poskytovateli úrok z prodlení v zákonné výši.

12.5. V případě, že závazek poskytnout předmět plnění zanikne před řádným poskytnutím 
předmět plnění, nezanikají nároky na smluvní pokuty, pokud vznikly dřívějším 
porušením povinností. Zánik závazku jeho pozdním plněním neznamená zánik 
nároku na smluvní pokutu z prodlení s plněním či plnění ze záruky za odstranění vad.

12.6. Objednatel má nárok na náhradu případné vzniklé škody v plné výši vedle smluvní 
pokuty.
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12.7. Smluvní pokuty je objednatel oprávněn započítat proti pohledávce poskytovatele, 
a to i před datem její splatnosti.

12.8. Splatnost smluvní pokuty činí 30 dnů od doručení vyčíslení smluvní pokuty.

13. UKONČENÍ SMLOUVY

13.1. Za podstatné porušení smlouvy podle § 2002 a násl. občanského zákoníku, 
při kterém je druhá strana oprávněna odstoupit od smlouvy, se považuje zejména:

a) vadnost předmětu plnění již v průběhu jeho poskytování, pokud poskytovatel na 
písemnou výzvu objednatele vady neodstraní ve stanovené lhůtě,

b) prodlení poskytovatele se zahájením poskytování předmětu plnění nebo předáním 
předmětu plnění o více než 15 dnů,

c) úpadek poskytovatele ve smyslu zákona č. 182/2006 Sb., o úpadku a způsobech 
jeho řešení (insolvenční zákon), ve znění pozdějších předpisů,

d) vstup poskytovatele do likvidace,

e) nedodržování povinností stanovených v čl. 11 smlouvy.

13.2. Účinky odstoupení od smlouvy nastávají dnem doručení oznámení o odstoupení 
druhé straně smlouvy.

13.3. Objednatel může smlouvu vypovědět písemnou výpovědí s jednoměsíční výpovědní 
dobou, která začíná běžet prvním dnem kalendářního měsíce následujícího 
po kalendářním měsíci, v němž byla výpověď doručena poskytovateli.

13.4. Smlouvu je možno ukončit písemnou dohodou smluvních stran.

13.5. Pro případ zániku závazku před řádným poskytnutím předmětu plnění je poskytovatel 
povinen ihned předat objednateli nedokončený předmět plnění včetně věcí, které 
opatřil a které jsou součástí předmětu plnění a uhradit případně vzniklou škodu. 
Objednatel je povinen uhradit poskytovateli cenu věcí, které opatřil a které se staly 
součástí předmětu plnění. Smluvní strany uzavřou dohodu, ve které upraví vzájemná 
práva a povinnosti.

14. ZÁVĚREČNÁ USTANOVENÍ

14.1. Na tuto smlouvu se přiměřeně použijí ustanovení o smlouvě o dílo, tj. § 2430 a násl. 
občanského zákoníku.

14.2. Nebude-li mezi objednatelem a poskytovatelem dohodnuto jinak, řídí se práva 
a povinnosti smluvních stran, zejména práva a povinnosti touto smlouvou neupravené 
či výslovně nevyloučené, příslušnými ustanoveními občanského zákoníku a dalšími 
právními předpisy účinnými ke dni uzavření této smlouvy.

14.3. Veškerá jednání budou probíhat v českém jazyce. Veškeré písemnosti budou 
vyhotoveny v českém jazyce.

14.4. Smlouvu lze měnit pouze písemnými číslovanými dodatky podepsanými oběma 
smluvními stranami.
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14.5. Poskytovatel je na základě § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole, 
ve znění pozdějších předpisů, osobou povinnou spolupůsobit při výkonu finanční 
kontroly. Poskytovatel je v tomto případě povinen vykonat veškerou součinnost 
s kontrolou.

14.6. Pokud se stane některé ustanovení smlouvy neplatné nebo neúčinné, nedotýká se to 
ostatních ustanovení této smlouvy, která zůstávají platná a účinná. Smluvní strany se 
v takovém případě zavazují nahradit dohodou ustanovení neplatné nebo neúčinné 
ustanovením platným a účinným, které nejlépe odpovídá původně zamýšlenému 
účelu ustanovení neplatného nebo neúčinného.

14.7. Případné spory se smluvní strany zavazují řešit dohodou. Teprve nebude-li dosažení 
dohody mezi nimi možné, bude věc řešena u věcně příslušného soudu dle zákona 
č. 99/1963 Sb., občanský soudní řád, ve znění pozdějších předpisů, a to u místně 
příslušného soudu, v jehož obvodu má sídlo objednatel.

14.8. Tato smlouva obsahuje úplné ujednání o předmětu smlouvy a všech náležitostech, 
které smluvní strany měly a chtěly ve smlouvě ujednat a které považují za důležité 
pro závaznost této smlouvy. Žádný projev smluvních stran učiněný při jednání o této 
smlouvě ani projev učiněný po uzavření této smlouvy nesmí být vykládán v rozporu 
s výslovnými ustanoveními této smlouvy a nezakládá žádný závazek žádné 
ze smluvních stran.

14.9. Smlouva nabývá platnosti podpisem obou smluvních stran. Smlouva nabývá účinnosti 
dnem uveřejnění v registru smluv.

14.10. Smluvní strany berou na vědomí, že smlouva podléhá uveřejnění v registru smluv 
podle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, 
uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění 
pozdějších předpisů. Za účelem splnění povinnosti uveřejnění smlouvy se smluvní 
strany dohodly, že smlouvu v registru smluv uveřejní objednatel.

14.11. Smluvní strany prohlašují, že skutečnosti uvedené v této smlouvě nepovažují 
za obchodní tajemství podle § 504 občanského zákoníku a udělují svolení k jejich 
užití a zveřejnění bez stanovení jakýchkoliv dalších podmínek.

14.12. Plnění předmětu této smlouvy před její účinností se považuje za plnění podle této 
smlouvy a práva a povinnosti z něj vzniklé se řídí touto smlouvou.

14.13. Poskytovatel je povinen uchovávat veškerou dokumentaci související s realizací 
projektu včetně účetních dokladů podle platných právních předpisů, minimálně však 
do 31. 12.2036. Poskytovatel je povinen minimálně do 31. 12. 2036 poskytovat 
požadované informace, vysvětlení a dokumentaci související s realizací projektu 
zaměstnancům nebo zmocněncům pověřených orgánů (zejm. CRR, MMR ČR, MF 
ČR, Evropské komise, Evropského účetního dvora, Nejvyššího kontrolního úřadu, 
příslušného orgánu finanční správy a dalších oprávněných orgánů státní správy) a je 
povinen vytvořit výše uvedeným osobám podmínky k provedení kontroly vztahující 
se k realizaci projektu a poskytnout jim při provádění kontroly součinnost.

14.14. Smlouva je vyhotovena v elektronickém originále a podepsána uznávanými 
elektronickými podpisy.
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14.15. Smluvní strany potvrzují, že si tuto smlouvu před jejím podpisem přečetly a že s jejím 
obsahem souhlasí. Na důkaz toho připojují své podpisy.

14.16. Přílohy:

Příloha č. 1 - Specifikace předmětu plnění

V Praze dne V Praze dne

Ing. Martin Dušek, Aleš Vokál, jednatel
Městská část Praha 14 ALP Security, s.r.o.
objednatel poskytovatel
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Příloha č. 1 - Technická specifikace

1. Úvod
Tato technická specifikace definuje požadavky na realizaci penetračního testování 
infrastruktury před implementací opatření na zvýšení úrovně kybernetické bezpečnosti a 
po jejich realizaci. Cílem je identifikace zranitelností a posouzení účinnosti navržených 
bezpečnostních opatření s důrazem na jejich dlouhodobou udržitelnost.

2. Rozsah penetračního testování
Penetrační testování bude realizováno ve dvou fázích:
- Před implementací bezpečnostních opatření (stav před navýšením kybernetické 
bezpečnosti).
- Po implementaci bezpečnostních opatření (stav po navýšení kybernetické bezpečnosti). 

Rozsah zahrnuje následující oblasti:
- Externí perimeter (např. veřejně dostupné IP adresy, servery a služby).
- Interní síťová infrastruktura (servery, pracovní stanice, síťové segmenty).
- Webové a aplikační služby (včetně autentizace, autorizace, přenosu dat, API rozhraní).
- Bezdrátová infrastruktura (pokud je přítomna).
- Sociálně inženýrské útoky (phishing, pretexting) - pouze simulované formou kampaně.
- Zabezpečení fyzického přístupu (základní kontrola přístupových bodů, pokud je to 
relevantní).

3. Předmět penetračního testování
Testování se zaměří na detekci zranitelností, testování odolnosti proti útokům a ověření 
nastavení bezpečnostních prvků. Předmětem testování jsou:
- Servery (OS, služby, porty, aktualizace, konfigurace).
- Koncové stanice a pracovní stanice.
- Síťová zařízení (firewally, směrovače, switche).
- Aplikační vrstvy (webové aplikace, autentizační mechanismy, datové toky).
- Uživatelské účty a oprávnění.
- Mechanismy zálohování a obnovy.
- Detekční a monitorovací systémy (např. IDS/IPS, SIEM, logování).

4. Nástroje pro penetrační testování
Použité nástroje pro penetrační testování musí splňovat následující charakteristiky:
- Open-source i komerční nástroje pro síťové skenování, zjišťování zranitelností a testování 
aplikací.



- Nástroje schopné provádět simulace útoků na základě databází známých zranitelností.
- Automatizované testovací frameworky s možností vytváření vlastních exploitů a skriptů.
- Nástroje s podporou CI/CD integrace pro kontinuální testování.
- Produkty s dlouhodobou podporou výrobce (min. do roku 2031).
- Schopnost generovat podrobné reporty a výstupy pro auditní účely.
- Možnost nasazení on-premise i v prostředí cloudu.
- Pravidelná aktualizace signatur a exploit databází.

5. Odpovídající standardy a normy
- ISO/IEC 27001 (Systémy managementu bezpečnosti informací): Mezinárodní standard 
specifikující požadavky na vytvoření, implementaci, udržování a neustálé zlepšování 
systému řízení bezpečnosti informací.
- ISO/IEC 27002 (Kód postupů pro řízení bezpečnosti informací): Doplňující normativní 
dokument k ISO/IEC 27001 poskytující detailní doporučení pro řízení bezpečnostních 
opatření.
- OWASP (Open Worldwide Application Security Project): Nezávislá komunita zaměřená na 
zlepšování bezpečnosti softwaru, zejména webových aplikací. Poskytuje metodiky pro 
testování a seznamy zranitelností.
- NIST SP 800-115 (Technical Guide to Information Security Testing and Assessment): 
Praktická příručka publikovaná americkým Národním institutem pro standardy a 
technologie, zaměřená na techniky testování informační bezpečnosti.
- ETSI EN 303 645 (Cyber Security for Consumer Internet of Things): Standard popisující 
minimální bezpečnostní požadavky pro zařízení IoT.
- MITRE ATT&CK Framework: Otevřená databáze reálných taktik a technik používaných 
útočníky, využitelná při simulaci útoků a testování odolnosti.

- CVE (Common Vulnerabilities and Exposures): Mezinárodní systém pro standardizovanou 
identifikaci známých zranitelností v softwaru a hardwaru. Databáze CVE poskytuje 
jedinečné identifikátory pro každou zranitelnost, což umožňuje efektivní sledování, řízení a 
reportování v oblasti kybernetické bezpečnosti.

6. Udržitelnost a dostupnost nástrojů
Nástroje pro penetrační testování musí být dostupné a licencované nejen pro potřeby 
testování v průběhu realizace bezpečnostních opatření, ale i po dobu udržitelnosti projektu, 
tj. nejméně do 31. 5. 2031. Důraz je kladen na:
- Pravidelnou aktualizaci a podporu nástrojů.
- Možnost přizpůsobení testovacích scénářů měnícím se podmínkám infrastruktury.
- Kompatibilitu s nově zavedenými technologiemi a systémy.
- Možnost napojení na systém správy zranitelností a reporting.


