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Smilouva — ,Smlouva o poskytovani auditnich sluzeb*

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

Objednatelem je zadavatel vybérového fizeni na vefejnou zakazku s nazvem Vstupni
a vystupni audit (,vybérové fizeni") po uzavreni této smlouvy (,smlouva").

Poskytovatel je dodavatel, ktery podal nabidku v ramci vybérového fizeni a se kterym
byla na zakladé vybérového fizeni uzaviena smlouva.

Poddodavatelem je i poddodavatel uvedeny v nabidce podané poskytovatelem
v ramci vybérového fizeni po uzavieni smlouvy.

Specifikaci predmétu pInéni nebo technickou specifikaci je technicka specifikace
pfedmétu plnéni, ktera byla pfilohou zadavaci dokumentace v zadavacim fizeni
(,specifikace predmétu pInéni*). Specifikace pfedmétu pInéni je pfilohou smlouvy.

Ugelem této smlouvy je poskytnuti sluzeb specifikovanych dale v této smlouvé
(,sluzby*).

Predmét plnéni bude spolufinancovan z dota¢niho programu:

Nazev poskytovatele: Ministerstvo vnitra,

Nazev programu: Narodni plan obnovy,

Nazev projektu: Posileni kybernetické bezpeénosti Ufadu méstské &asti
Praha 14,

Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/24_145/0011561,

(,dotace").

2.1.

2.2.

2.3.

Predmétem smlouvy je zavazek poskytovatele poskytnout objednateli predmét
pinéni, ktery je blize specifikovan ve smlouvé (,predmét pinéni*), a zavazek
objednatele predmét pinéni prevzit a zaplatit cenu pfedmétu plnéni.

Poskytovatel se zavazuje, ze poskytne objednateli pfedmét pinéni v rozsahu,
zpUsobem a v jakosti podle smlouvy, na svlj naklad a nebezpedi, fadné a véas.

Objednatel se zavazuje pfedmét plnéni prevzit a zaplatit cenu predmétu plnéni
a prisluénou DPH, je-li poskytovatel povinen podle zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisU, (,ZoDPH"), hradit DPH.

3.1.

3.2.

Predmétem pInéni jsou sluzby spoéivajici v zajisténi sluzeb auditu kybernetické
bezpecénosti informacénich a komunikaénich systémU( objednatele, a to pfi realizaci
projektu ,Posileni kybernetické bezpeénosti Utadu méstské &asti Praha 14,
Nedilnou souéasti poskytnuti pfedmétu pinéni a ceny pfedmétu pinéni je zajisténi
vstupniho a vystupniho auditu.
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Smilouva — ,Smlouva o poskytovani auditnich sluzeb“

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

Predmétem pInéni je Vstupni audit:

a) Pfedmétem plnéni je zajisténi sluzeb auditu kybernetické bezpeénosti
informacnich a komunikacnich systémU objednatele:

1. v¢i stavajici pravni upravé a ocekavané novele zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti (implementace evropské smérnice NIS2),

2. a podrobny popis situace v oblastech, ve kterych budou nasledné realizovana
opatreni v ramci dotacniho projektu. Odkaz na pfiru¢ku v aktualnim znéni.

b) Cilem auditu je podrobny popis vstupniho stavu, umoznujici nasledné po realizaci
opatfeni v ramci dotaéniho projektu konstatovat posileni kybernetické bezpeénosti
dotéenych informacnich a komunikaénich systéma.

Predmétem pinéni je Vystupni audit:

a) Pfedmétem plnéni je zajisténi sluzeb auditu kybernetické bezpeénosti
informacnich a komunikacnich systémU objednatele:

1. v¢i stavajici pravni upravé a ocekavané novele zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti (implementace evropské smérnice NIS2),

2. a podrobny popis situace v oblastech, kde byla realizovana opatfeni v ramci
dotaéniho projektu,

b) Cilem vystupniho auditu je kontrola stavu po provedenych opatfenich a podrobny
popis situace v oblastech, kde byla realizovana opatfeni v ramci dotacniho
projektu, a dale konstatovani toho, zda doslo realizaci opatfeni k posileni
kybernetické bezpecnosti dotéenych informacnich a komunikacnich systému ve
smyslu dotaéniho projektu.

Poskytovatel neni opravnén bez souhlasu objednatele prevést cely zavazek
provedeni pfedmétu plnéni na jiného poskytovatele.

Poskytovatel je povinen pinit pfedmét pInéni v souladu se specifikaci pfedmétu
pinéni, pfedpisy upravujicimi plnéni pfedmét pinéni, ustanovenimi smlouvy a se svoji
nabidkou podanou v ramci zadavaciho fizeni (,nabidka“).

Predmét pinéni je poskytovan fadné v pfipadé uplného, bezvadného provedeni véech
¢innosti souvisejicich s pfedmétem plnéni, jejichz provedeni je pro fadné poskytovani
pfedmétu pinéni nezbytné, a to v celém rozsahu zadani, ktery je vymezen zadavaci
dokumentaci poskytnutou v zadavacim Fizeni, zejména specifikaci predmétu pinéni,
déle pfislusnymi pravnimi piedpisy, pfislusnymi technickymi normami CSN a CSN
EN, ur€enymi standardy a obecné zavaznymi pozadavky (,vychozi dokumenty").

Veskeré zmény predmétu pinéni v€etné jejich vlivu na cenu predmétu pInéni musi byt
objednatelem predem odsouhlaseny. V pfipadé, ze z téchto zmén bude vyplyvat
zména ceny predmétu pinéni, musi byt uzavien pisemny dodatek ke smlouvé.
Pisemny dodatek bude vypracovan poskytovatelem. V pfipadé neodsouhlaseni zmén
méa objednatel narok na provedeni puvodné planovanych cinnosti, aniz by
poskytovatel mél narok na Uhradu pfipadnych vicenaklad(i nebo finanéni
kompenzaci.

str.3z13
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3.9.

3.10.

3.11.

3.12.

Poradi zavaznosti vychozich dokument(l je stanoveno nasledovné: text samotné
smlouvy, specifikace pfedmétu plnéni (pfiloha smlouvy), vysvétleni azmény
zadavaci dokumentace poskytnuté v ramci zadavaciho fizeni, textova ¢ast zadavaci
dokumentace k zadavacimu fizeni, nabidka, ostatni vychozi dokumenty.

Poskytovatel je povinen postupovat pfi plnéni této smlouvy v souladu s pravidly
poskytovatele dotace.

Poskytovatel je povinen dodrzovat zasadu ,vyznamné neposkozovat®, tedy
nepodporovat nebo nevykonavat hospodarské &innosti, které vyznamné poskozuji
kterykoli environmentalni cil. Poskytovatel se zavazuje zajistit po celou dobu plnéni
verejné zakazky, aby vystupy verejné zakazky ani éinnosti vedouci k jejich dosazeni
vyznamné neposkozovali environmentalni cile ve smyslu ¢l. 17 nafizeni Evropského
parlamentu a Rady (EU) €. 2020/852 ze dne 18. €ervna 2020 o zfizeni ramce pro
usnadnéni udrzitelnych investic a 0 zméné nafizeni (EU) ¢. 2019/2088.

Poskytovatel jako odbornik prohladuje, ze se peélivé seznamil se zadanim
objednatele, rozsahem a povahou predmétu pInéni a specifikace predmétu pinéni
aze jsou mu znamy vesSkeré technické, kvalitativni ajiné podminky nezbytné
k poskytovani pfedmétu pinéni. Poskytovatel prohlasuje, ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou k poskytovani predmétu plnéni
nezbytné.

41.

4.2.
4.3.
4.4.

4.5.

Poskytovatel se zavazuje poskytnout pfedmét pinéni ve sjednané dobé v terminech
uréenych objednatelem:

Zahajeni plnéni etapy 1: do 1 tydne od vyzvy objednatele.
Dokonceni etapy 1: do 20 pracovnich dni od zahajeni plnéni etapy 1.
Zahajeni plnéni etapy 2: do 1 tydne od vyzvy objednatele.
Dokonceni etapy 2: do 20 pracovnich dni od zahajeni plnéni etapy 2.

V ramci etapy 1 je Poskytovatel povinen provést sluzby vstupniho auditu.
V ramci etapy 2 je Poskytovatel povinen provést sluzby vystupniho auditu.

Zjisti-li poskytovatel v prabéhu poskytovani pfedmétu pinéni, ze predmét pinéni nelze
poskytovat nebo ze nelze dodrzet terminy pinéni stanovené smlouvou, je povinen
vzdy na to objednatele neprodlené upozornit. Tim nejsou dotéeny dalsi povinnosti
poskytovatele, zejména povinnost zaplatit smluvni pokutu za prodleni s poskytovanim
predmétu pInéni a odpovédnost poskytovatele za $kodu.

Mistem piInéni je sidlo objednatele a jeho pracovisté a dale sidlo poskytovatele a jeho
pracovisté. Poskytovatel je opravnén poskytovat Sluzby také vzdalenym pfistupem,
a to takovym zpUsobem, kterym nedojde k naruseni systému fizeni bezpecnosti
Objednatele.
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51. Cena predmétu pInéni byla stanovena dohodou smluvnich stran na zakladé nabidky
poskytovatele a &ini:

Cena bez DPH: 486 000,00 K¢,

Sazba DPH: 21 %,
Vyse DPH: 102 060,00 K¢,
Cena s DPH: 588 060,00 K¢.

a) z toho cena za sluzby vstupniho auditu (etapa 1):

Cena bez DPH: 322 000,00 K¢,

Sazba DPH: 21 %,
Vyse DPH: 67 620,00 K¢,
Cena s DPH: 389 620,00 K¢.

b) z toho cena za sluzby vystupniho auditu (etapa 2):

Cena bez DPH: 164 000,00 K¢,

Sazba DPH: 21 %,
Vyse DPH: 34 440,00 K¢,
Cena s DPH: 198 440,00 KE.
5.2 Cena bez DPH je dohodnuta jako nejvyse pfipustna po celou dobu platnosti smlouvy.

Dojde-li v pribéhu pInéni smlouvy ke zménam sazeb dané z pfidané hodnoty, bude
v takovém pfipadé k cené prfedmétu plnéni bez DPH pfipo¢tena DPH v aktualni
sazbé platné v dobé vzniku zdanitelného plnéni.

5.3. Cenu predmétu pInéni Ize zménit pouze v pfipadg, ze:
a) objednatel pozaduje plnéni, které neni v pfedmétu pinéni podle él. 3 smlouvy,

b) objednatel pozaduje vypustit nékteré plnéni, které je v pfedmétu plnéni podle &l. 3
smlouvy,
c) pfi realizaci se zjisti skuteénosti, které nebyly v dobé podpisu smlouvy znamy

a poskytovatel je nezavinil ani nemohl predvidat a maji vliv na cenu predmétu
pinéni,

d) pfi realizaci se zjisti skuteénosti odlidné od pfisludné dokumentace.

54. V pfipadé zmén pfedmétu pinéni poskytovatel zpracuje individualni cenovou kalkulaci
zmén predmeétu pinéni podle cen v misté a ¢ase obvyklych.

5.5. Pokud poskytovatel nedodrzi postup stanoveny v pfedchozim odstavci, ma se za to,
ze plnéni jim poskytnuté nad ramec pUvodniho rozsahu predmétu plnéni bylo
pfedmétem plnéni a je v cené pfedmétu plnéni zahrnuto.
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6.1.

6.2.

6.3.

6.4.

6.5.
6.6.

6.7.

6.8.

6.9.

6.10.

Uhrada ceny pfedmétu plnéni bude objednatelem provadéna na zakladé danovych
dokladu.

Cena predmétu plnéni bude hrazena pribézné, a to po dokoncéeni kazdé etapy.
Poskytovatel je opravnén vystavit prvni fakturu ke dni podepsani fadného
pfedavaciho protokolu prvni etapy obéma smluvnimi stranami, a to ve vysi ceny
pfedmétu dila dle odst. 5.1 pism. a) této smlouvy, nejvyse vak ve vysi 40 % z celkové
ceny predmétu dila dle odst. 5.1 této smlouvy.

Poskytovatel je opravnén vystavit druhou fakturu ke dni podepsani fadného
prfedavaciho protokolu druhé etapy obéma smluvnimi stranami, a to ve vysi ceny
pfedmétu dila dle odst. 5.1 pism. b) této smlouvy, nejvyse vak ve vysi 60 % z celkové
ceny predmétu dila dle odst. 5.1 této smlouvy.

Pro vylouéeni pochybnosti objednatel uvadi, ze pokud je cena dle odst. 5.1 pism. a)
této smlouvy stanovena ve vysi pfesahujici 40 % z celkové ceny predmétu dila, je
v souladu s timto ¢élankem po provedeni prvni etapy hrazena ¢astka ve vysi 40 %
z celkové ceny, v opaéném pripadé je po provedeni prvni etapy hrazena ¢astka dle
odst. 5.1 pism. a) této smlouvy.

Zalohové platby se nesjednavaji a nebudou poskytovany.

Danovy doklad bude zaslan objednateli v elektronické podobé e-mailem
na e-mailovou adresu: podatelna@prahai4.cz. Splatnost faktury je 30 dnd ode dne
doruéeni objednateli.

Danové doklady musi obsahovat veskeré nalezitosti danového dokladu
podle prislusnych pravnich predpisi a nalezitosti uvedené ve smlouvé, zejména
nazev projektu Posileni kybernetické bezpeénosti UFadu méstské &asti Praha 14
aregistracni Cislo CZ.31.2.0/0.0/0.0/24_145/0011561, pfipadné i dalSi nalezitosti,
jejichz pozadavek objednatel pisemné sdéli poskytovateli po podpisu smiouvy.
V pfipadé, ze danové doklady nebudou obsahovat pozadované nalezitosti, je
objednatel opravnén je vratit zpét k dopInéni, Ihlta splatnosti pocne bézet znovu od
doruéeni fadné opraveného danového dokladu.

Danovy doklad je uhrazen dnem odepsani prislusné éastky z uctu objednatele. Platba
bude provedena na uéet poskytovatele uvedeny ve smlouvé, neni-li dale stanoveno,
jinak, nebo pokud se smluvni strany nedohodnou jinak.

Vyplyva-li zinformaci zvefejnénych spravcem dané ve smyslu ZoDPH, ze
poskytovatel je nespolehlivym platcem DPH, je objednatel opravnén pfislusnou DPH
uhradit pfimo mistné a vécné prisludnému spravci dané poskytovatele.

Bude-li faktura obsahovat ¢islo bankovniho uétu uréeného k Uhradé ceny ukon( nebo
jeji ¢asti a pripadné DPH, které neni spravcem dané ve smyslu ZoDPH zvefejnéno
jako cislo bankovniho uétu, které je poskytovatelem pouzivano pro ekonomickou
¢innost, je objednatel opravnén uhradit cenu ukonu nebo jeji éast, na néz byla
vystavena faktura, a pfipadnou DPH na bankovni uéet zvefejnény spravcem dané ve
smyslu ZoDPH jako bankovni uéet, ktery je poskytovatelem pouzivan pro
ekonomickou ¢innost. Ve vztahu k objednatelem pfipadné hrazené DPH se tento
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odstavec uzije pouze v pfipadé, ze ukon nepodliéha rezimu pfeneseni danoveé
povinnosti v souladu s § 92a a § 92e ZoDPH.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Poskytovatel se zavazuje poskytovat sluzby svédomité, v dobré vife, fadné a véas,
s nejvy8si moznou odbornou péci a v souladu se zajmy a pokyny objednatele,
platnymi pravnimi predpisy, pravidly dotace, bezpeénosti a platnymi technickymi
normami (CSN a EN) bez ohledu na to, zda jsou zavazné &i nikoli.

Poskytovatel bude provadét ukony na zékladé pokyn(l objednatele. Poskytovatel je
vzdy povinen jednat v souladu s pokyny objednatele a nema pravo se od téchto
pokyn( odchylit, ledaze obdrzi predem pisemny souhlas objednatele, kterym schvali,
ze poskytovatel bude jednat podle vlastniho uvazeni, pokud je takové odchyleni nutné
v pfipadé nouze, kdy je tfeba chranit zajmy objednatele a obdrzeni predchoziho
pisemného souhlasu objednatele nelze rozumné pozadovat.

Pokud pokyny vydané objednatelem poskytovateli budou nevhodné pro uéely
v€asného a radného provedeni a dokonéeni predmétu smlouvy nebo budou v rozporu
s platnymi pravnimi predpisy nebo opravnénymi pozadavky ucastniku fizeni, organu
statni spravy a dotéenych organizaci, je poskytovatel neprodlené po obdrzeni
takového pokynu povinen na to pisemné upozornit objednatele, jinak bude
odpovédny za veskeré $kody zpUsobené provedenim takového pokynu. Jestlize
i pfes pisemné upozornéni poskytovatele o nevhodnosti takového pokynu bude
objednatel v pisemném pokynu trvat na jeho dodrzeni, bude povinnosti poskytovatele
takovy pokyn provést, nebude v$ak odpovédny za $kodu zpUlsobenou provedenim
takového pokynu.

Pokud pfi poskytovani pinéni podle této smlouvy poskytovatel objednateli poskytne
autorskeé dilo chranéné podle zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym, v platném znéni, nebo takové autorské dilo pfi
pinéni této smlouvy vznikne, poskytuje poskytovatel k takovému autorskému dilu
objednateli neomezenou a vyhradni licenci (dale jen ,Licence"). Poskytovatel
soutasné udéluje objednateli souhlas s provadénim jakychkoli uprav takovych
autorskych dél v€etné jejich spojovani s jinymi dily, a to i prostrednictvim tfetich osob.
Objednatel neni povinen Licenci vyuzit. Licence se poskytuje bezplatné.

Objednatel je opravnén pribézné kontrolovat poskytovani sluzeb a poskytovatel je
povinen objednateli tuto kontrolu umoznit a poskytnout mu souéinnost.

O planovaném predani a prevzeti dil¢iho predmétu pinéni dle €l. 9 smlouvy bude
poskytovatel objednatele pisemné informovat minimalné 3 pracovnich dni prede
dnem predani. Spole¢né stimto oznamenim poskytovatel objednateli zasle
dokumenty a jina pisemna pInéni, ktera bude objednateli pfedavat jakozto vysledek
poskytnutych sluzeb.

Poskytovatel je povinen zachovavat mi€enlivost o v8ech zalezitostech, o nichz se
dozvédél v souvislosti s poskytovanim sluzeb. Poskytovatel pouzije vSechny
materialy, které obdrzi od objednatele v souvislosti s plnénim ze smlouvy vyhradné
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7.8.

za Ucelem pInéni prfedmeétu smlouvy. Po skonceni plnéni preda poskytovatel
objednateli véechny materialy, které od objednatele v souvislosti s plnénim pfevzal.

Objednatel je povinen predat v€as poskytovateli Uplné, pravdivé a prehledné
informace, jez jsou nezbytné nutné k vécnému pinéni ze smlouvy, pokud z jejich
povahy nevyplyva, Ze je ma zajistit poskytovatel v ramci pInéni pfedmétu smlouvy.

8.1.
8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

Poskytovatel bude poskytovat sluzby prostrednictvim ¢lend realizaéniho tymu.

vedoucim _audtorem jo |

I 2 vnim Ukolem této osoby je koordinace poskytovani

sluzeb vUéi objednateli a garance odbornosti.

Auditorem je
ukolem této osoby je garance odbornosti.

Auditorer e |

Hlavnim ukolem této osoby je garance odbornosti.

Zména v o0sobé vedouciho auditora ¢&i auditorll podléha pisemnému schvaleni
objednatele. Objednatel je opravnén odepfit souhlas jen ze zavaznych dlvodu. Nova
osoba vedouciho auditora/auditora musi splfiovat minimaini kvalifikaéni pozadavky
kladené na pozici vedouciho auditora/auditora v zadavacim fizeni.

Veskeré odborné prace musi vykonavat élen realizaéniho tymu majici pfislusnou
odbornou zpUsobilost.

Poskytovatel odpovida za plnéni zavazkl ¢leny realizaéniho tymu, jako by je plinil
sam. Jakeékoli uréeni, pokyn, inspekce, prohlidka, testovani, souhlas, schvaleni nebo
podobné konani nebo opomenuti u¢inéné ¢lenem realizacniho tymu bude mit stejné
ucinky jako by bylo u€inéno poskytovatelem samym.

Poskytovatel je povinen vybavit ¢lena realizacniho tymu potfebnymi pravomocemi k
tomu, aby mohli poskytovatele zastupovat v souvislosti s provadénim tkonU, zejména
aby byl opravnén prijimat pokyny objednatele.

Poddodavatelé jsou uvedeni v seznamu poddodavatelll, ktery byl souéasti nabidky.
Zména v seznamu poddodavatelll podléha pisemnému schvaleni objednatele.
Objednatel je opravnén odepfit souhlas jen ze zavaznych dlivodu. Ke zméné
poddodavatele, prostrednictvim kterého poskytovatel prokazoval ve vybérovém fizeni
kvalifikaci, muze dojit jen ve vyjimeénych pfipadech. Novy poddodavatel musi
splhovat minimalné ty kvalifikaéni pozadavky kladené na poskytovatele ve vybérovém
fizeni, které v ramci vybérového fizeni poskytovatel prokazal pavodnim
poddodavatelem. Zména poddodavatele je provedena schvalenim objednatele bez
nutnosti uzavieni dodatku.

Ma-li byt ¢ast dila provedena prostiednictvim poddodavatele, prostrednictvim kterého
poskytovatel prokazoval v zadavacim fizeni kvalifikaci, musi se tento poddodavatel
podilet na provedeni dila nejméné v tom rozsahu, v jakém jeho prostfednictvim
poskytovatel prokazoval v zadavacim Fizeni kvalifikaci.
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9.1.
9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

Predmét plnéni bude poskytovatelem predan ve Ihaté podle ¢l. 4. smlouvy.

O predani a prevzeti pfedmétu plnéni v€etné vSech jeho soucasti (v€etné vSech
vystupl a dokumentace) bude smluvnimi stranami sepsan dil¢i predavaci protokol
pro kazdou etapu zvlast, a to ve dvou vyhotovenich, z nichz jedno obdrzi objednatel
a jedno poskytovatel.

Radnym dokon&enim etapy se rozumi fadné a bezvadné poskytnuti plnéni této etapy
prostého vad a nedodélkl, ledaze objednatel pievezme plnéni i s drobnymi vadami a
nedodélky.

Objednatel si vyhrazuje pravo vyzadovat predani predmétu plnéni i po jinych
ucelenych ¢astech.

Soucasti pfedavaciho protokolu bude uvedeni vSech polozek, které jsou soucasti
pfedmétu pinéni a v8echny pfipadné vady, v€etné terminu pro jejich odstranéni.
Vsechny pfipadné vady budou uvedeny ve sdéleni dle odst. 9.6 této smlouvy, které
se po jeho zaslani stava pfilohou piedavaciho protokolu. Marnym uplynutim IhGty
k zaslani tohoto sdéleni dle odst. 9.6. této smlouvy, se ma za to, ze byl diléi pfedmét
pinéni pfedan bez vad.

Objednatel je povinen prohlédnout pfedmét pinéni do 5 pracovnich dni ode dne
pfedani a prevzeti v rozsahu znalosti rozhodnych pro uzivatele predmétu pinéni.
V pfipadé zjisténi vad ¢i rozporu s nabidkou ¢i specifikaci predmétu pIinéni, mize
objednatel odmitnout prevzeti predmétu plnéni. V pfipadé odmitnuti prevzeti
pfedmétu plnéni sdéli objednatel poskytovateli do 3 pracovnich dni ode dne
puvodniho piedani a prevzeti pisemné vady predmétu pinéni i zjisténé rozpory
s nabidkou ¢i specifikaci predmétu pInéni a poskytne poskytovateli lh(itu k napravé
v délce trvani nejméné 3 pracovnich dni ode dne doruceni sdéleni. Pokud v této Ihuté
poskytovatel neprovede potfebné odstranéni vad predmétu pinéni & uvedeni
pfedmétu pinéni do souladu s nabidkou ¢i specifikaci pfedmétu plnéni, bude toto
prodleni povazovano za podstatné poruseni smlouvy.

Po odstranéni vytknutych vad predmétu pinéni &i zjisténych rozpor( s nabidkou i
specifikaci predmétu pinéni bude o této skuteénosti sepsan novy dil€i predavaci
protokol, a to ve dvou vyhotovenich, z nichz jedno obdrzi objednatel a jedno
poskytovatel.

10.1.

10.2.

10.3.

Nebezpecli skody na poskytovaném predmétu pinéni nese poskytovatel v plném
rozsahu az do okamziku pfedani a prevzeti pfedmétu pinéni.

Poskytovatel odpovida za S8kody, které vzniknou z jeho d&innosti v souvislosti
s poskytovanim pfedmétu plnéni.

ZpUsobi-li poskytovatel pfi poskytovani predmétu pinéni $kodu na majetku, zdravi
nebo zivoté objednatele nebo jiné osoby, je povinen bez zbyte¢ného odkladu na
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10.4.

vlastni naklady uvést vse v predesly stav, a neni-li to dobfe mozné, nebo zada-li to
poskozeny, nahradit poskozenému vzniklou $kodu &i jinou Ujmu.

Poskytovatel je za $kodu odpovédny i v pfipadé, pokud ji zpUsobi jakakoli treti osoba,
prostrednictvim které poskytovatel plnil zavazky vyplyvajici ze smlouvy.

11.1.

11.2.

Poskytovatel prohlasuje, Ze ma nebo bude mit do 10 pracovnich dn(l od uzavieni
smlouvy uzavienou pojistnou smlouvu proti $kodam zpUsobenym &innosti
poskytovatele véetné moznych skod zplsobenych pracovniky poskytovatele, a to
s limitem pojistného plnéni minimalné ve vysi 1.000.000, - K& s maximalni
spoluucasti 10 %. Poskytovatel se zavazuje, ze bude po celou dobu plnéni smlouvy
takto pojistén. Poskytovatel predlozi objednateli do 10 pracovnich dnli od uzavreni
smlouvy pojistnou smlouvu nebo jiny doklad o pojisténi podle tohoto odstavce.

Poskytovatel timto prohlasuje, Zze je odpovédny za vzniklou s$kodu v disledku
neproplaceni dotace objednateli z dlivodu nedodrzeni téchto smluvnich podminek,
a to zejména nedodrzeni terminu predani pfedmétu plnéni. Poskytovatel se pak
zavazuje uhradit objednateli $kodu rovnajici se vySi neproplacené dotace, nebo
vracené dotace vcetné sankci, z diivodu nedodrzeni smluvnich podminek ze strany
poskytovatele. Ostatni naroky na nahradu $kody ¢i sankce tim zUstavaji nedotceny.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

Poskytovatel je povinen v pfipadé prodleni poskytovatele sterminem predani
pfedmétu plnéni podle smlouvy zaplatit objednateli smluvni pokutu ve vysi 0,3 %
z ceny predmétu pinéni bez DPH (ve znéni dodatkl ke smlouvé) za kazdy ijen
zapocaty den prodleni.

Poskytovatel je povinen v pfipadé prodleni poskytovatele s terminem odstranéni vady
uvedené v protokolu o pfedani a prevzeti pfedmétu plnéni zaplatit objednateli
smluvni pokutu ve vysi 1.500 K& za kazdou jednotlivou vadu a kazdy i jen zapoéaty
den prodleni.

Poskytovatel je povinen v pfipadé prodleni s pfedlozenim jakékoli pojistné smlouvy
nebo jiného dokladu o pojisténi predkladanych podle smlouvy zaplatit objednatel
smluvni pokutu ve vysi 0,05 % z ceny prfedmétu plinéni bez DPH (ke dni uzavieni
smlouvy) za kazdy i jen zapocaty den prodleni.

Objednatel je povinen v pfipadé prodleni s uhradou penézni ¢astky podle smlouvy
vl¢i poskytovateli zaplatit poskytovateli Urok z prodleni v zakonné vysi.

V pfipadé, ze zavazek poskytnout predmét pinéni zanikne pred fadnym poskytnutim

porusenim povinnosti. Zanik zavazku jeho pozdnim pInénim neznamena zanik
naroku na smluvni pokutu z prodleni s plnénim ¢i plnéni ze zaruky za odstranéni vad.

Objednatel ma narok na nahradu pripadné vzniklé skody v pIné vysi vedle smluvni
pokuty.
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12.7.

12.8.

Smiluvni pokuty je objednatel opravnén zapocitat proti pohledavce poskytovatele,
a to i pfed datem jeji splatnosti.

Splatnost smluvni pokuty ¢ini 30 dn(l od doruéeni vycisleni smluvni pokuty.

13.1.

13.2.

13.3.

13.4.
13.5.

Za podstatné poruseni smlouvy podle § 2002 anasl. obanského zakoniku,
pfi kterém je druha strana opravnéna odstoupit od smlouvy, se povazuje zejména:

a) vadnost predmétu pInéni jiz v prlibéhu jeho poskytovani, pokud poskytovatel na
pisemnou vyzvu objednatele vady neodstrani ve stanovené |hité,

b) prodleni poskytovatele se zahajenim poskytovani pfedmétu plnéni nebo pfedanim
predmétu pInéni o vice nez 15 dnd,

c) Upadek poskytovatele ve smyslu zakona ¢. 182/2006 Sb., o Upadku a zpUsobech
jeho feseni (insolvencéni zakon), ve znéni pozdéjsich predpisu,

d) vstup poskytovatele do likvidace,
€) nedodrzovani povinnosti stanovenych v €l. 11 smlouvy.

Uginky odstoupeni od smlouvy nastavaji dnem doruéeni oznédmeni o odstoupeni
druhé strané smlouvy.

Objednatel mize smlouvu vypovédét pisemnou vypovédi s jednomésiéni vypovédni
dobou, ktera zaéina bézet prvnim dnem kalendarniho mésice nasledujiciho
po kalendarnim mésici, v némz byla vypovéd doruéena poskytovateli.

Smlouvu je mozno ukonéit pisemnou dohodou smluvnich stran.

Pro pfipad zaniku zavazku pfed radnym poskytnutim pfedmétu pinéni je poskytovatel
povinen ihned predat objednateli nedokonéeny predmét pinéni véetné véci, které
opatfil a které jsou soucasti pfedmétu pinéni a uhradit pfipadné vzniklou Skodu.
Objednatel je povinen uhradit poskytovateli cenu véci, které opatfil a které se staly
soucasti pfedmétu plnéni. Smluvni strany uzaviou dohodu, ve které upravi vzajemna
prava a povinnosti.

14.1.

14.2.

14.3.

14.4.

Na tuto smlouvu se pfimérené pouziji ustanoveni o smlouvé o dilo, tj. § 2586 a nasl.
obanského zakoniku.

Nebude-li mezi objednatelem a poskytovatelem dohodnuto jinak, fidi se prava
a povinnosti smluvnich stran, zejména prava a povinnosti touto smlouvou neupravené
¢i vyslovné nevylouéené, pfislusnymi ustanovenimi ob&anského zakoniku a dalSimi
pravnimi pfedpisy u¢innymi ke dni uzavfeni této smiouvy.

Veskera jednani budou probihat v Ceském jazyce. VeSkeré pisemnosti budou
vyhotoveny v ¢eském jazyce.

Smlouvu Ize ménit pouze pisemnymi Cislovanymi dodatky podepsanymi obéma
smluvnimi stranami.
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14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

14.11.

14.12.

14.13.

14.14.

Poskytovatel je na zakladé § 2 pism. €) zakona €. 320/2001 Sb., o finan¢ni kontrole,
ve znéni pozdéjsich predpisl, osobou povinnou spoluplsobit pfi vykonu finanéni
kontroly. Poskytovatel je vtomto pfipadé povinen vykonat veskerou soucinnost
s kontrolou.

Pokud se stane nékteré ustanoveni smlouvy neplatné nebo neuéinné, nedotyka se to
ostatnich ustanoveni této smlouvy, ktera z(istavaji platna a u¢inna. Smiuvni strany se
v takovém pfipadé zavazuji nahradit dohodou ustanoveni neplatné nebo neuéinné
ustanovenim platnym a uéinnym, které nejlépe odpovida plvodné zamyslenému
ucelu ustanoveni neplatného nebo neuéinného.

Pripadné spory se smluvni strany zavazuiji fesit dohodou. Teprve nebude-li dosazeni
dohody mezi nimi mozné, bude véc rfeSena u vécné prislusného soudu dle zakona &.
99/1963 Sb., obcansky soudni fad, ve znéni pozdéjsich predpisli, a to u mistné
pfislusného soudu, v jehoz obvodu ma sidlo objednatel.

Tato smlouva obsahuje Uplné ujednani o pfedmétu smlouvy a v8ech nalezitostech,
které smluvni strany mély a chtély ve smlouvé ujednat a které povazuji za dulezité
pro zavaznost této smlouvy. Zadny projev smluvnich stran uéinény pfi jednani o této
smlouvé ani projev uéinény po uzavreni této smlouvy nesmi byt vykladan v rozporu
s vyslovnymi ustanovenimi této smlouvy a nezaklada zadny zavazek zadné
ze smluvnich stran.

Smlouva nabyva platnosti podpisem obou smluvnich stran. Smlouva nabyva u€innosti
dnem uverejnéni v registru smiuv.

Smluvni strany berou na védomi, ze smlouva podléha uvefejnéni v registru smiuv
podle zakona €. 340/2015 Sb., o zvlastnich podminkach uc€innosti nékterych smluv,
uverejhovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpisl. Za ucelem spinéni povinnosti uvefejnéni smlouvy se smluvni
strany dohodly, ze smlouvu v registru smluv uverejni objednatel.

Smluvni strany prohlasduji, ze skuteénosti uvedené v této smlouvé nepovazuji
za obchodni tajemstvi podle § 504 ob&anského zakoniku a udéluji svoleni k jejich
uziti a zvefejnéni bez stanoveni jakychkoliv daldich podminek.

PInéni pfedmétu této smlouvy pred jeji uéinnosti se povazuje za plnéni podle této
smlouvy a prava a povinnosti z néj vzniklé se fidi touto smlouvou.

Poskytovatel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci
projektu véetné ucetnich doklad(l podle platnych pravnich predpis(i, minimalné vsak
do 31. 12. 2036. Poskytovatel je povinen minimalné do 31. 12. 2036 poskytovat
pozadované informace, vysvétleni a dokumentaci souvisejici s realizaci projektu
zaméstnanciim nebo zmocnénclim povéfenych organd (zejm. CRR, MMR CR, MF
CR, Evropské komise, Evropského UG&etniho dvora, Nejvy$siho kontrolniho Ufadu,
prislusného organu finanéni spravy a dalsich opravnénych organu statni spravy) a je
povinen vytvofit vy§e uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

Smlouva je vyhotovena v elektronickém originale a podepsana uznavanymi
elektronickymi podpisy.
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14.15. Smluvni strany potvrzuji, Ze si tuto smlouvu pfed jejim podpisem pfecetly a ze s jejim
obsahem souhlasi. Na dikaz toho pfipojuji své podpisy.

14.16. Prilohy:

Priloha €. 1 — Specifikace predmétu plnéni

Ing. Martin Dusek, vedouci odboru, Odbor Petr Matus, jednatel
informaénich a komunikaénich technologii JSync Solutions s.r.o.
Méstska ¢ast Praha 14 Poskytovatel
Objednatel
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Pfiloha €. 1 smlouvy — Specifikace predmétu plnéni

Vstupni audit
1.1. Identifikace regulovanych sluzeb v ramci NIS2 a ur€eni urovné povinnosti

a) Analyza sluzeb objednatele
1. Rozbor procesu a produktl objednatele
2. ldentifikace vSech sluzeb, které jsou dle nového zakona regulované
b) Uréeni velikosti objednatele ve smyslu NIS2
1. Rozbor holdingové struktury objednatele a uréeni s nim propojenych osob

2. Zhodnoceni velikosti objednatele (maly, stfedni, velky podnik) se zohlednénim
propojenych osob

¢) Ur€eni urovné povinnosti ve smyslu ZoKB/NIS2

1. Propojeni identifikovanych regulovanych sluzeb a velikosti podniku, pfipadné
zvlastnich oborovych kritérii

2. Identifikace urovné povinnosti objednatele dle nového ZoKB/NIS2.
d) Povinnosti dodavatele pro regulovanou sluzbu

1. V pfipadé, ze v rdmci predchozich krokl nebude identifikovana povinnost
objednatele, bude proveden zakladni rozbor smluvnich a zékonnych vztahl ve
kterych vystupuje objednatel jako vyznamny dodavatel/provozovatel néjaké
regulované sluzby treti strany.

2. Objednatel bude zarazen do urovné povinnosti dle sluzby treti osoby, na které
se podili.

3. Vytvofeni mapy regulovanych sluzeb véetné urceni jejich urovné ze zakona a
regulovanych sluzeb tretich stran v ramci kterych je objednatel v pozici
vyznamného dodavatele (registrovat se na NUKIB, dodrzovat politiky a pravidla
objednatelovy organizace).

1.2. Popis stavu systému kybernetické bezpeénosti objednatele

a) Sluzba zajisti popis stavu systému kybernetické bezpeénosti (organizacni,
procesni a technicka stranka) v jednotlivych oblastech regulace se zvlastnim
zamérenim a zvySenou podrobnosti popisu v nasledujicich oblastech:

1. Systém fizeni bezpecnosti informaci (§ 3 ZoKB) se zamérfenim na dokumentaci,
nastaveni proces( a vykon roli, véetné SW podpory systému fizeni ISMS

2. Bezpeénost komunikaénich siti (§ 18 ZoKB) se zaméfenim na stav oblasti
nastrojl pro detekci kybernetickych bezpecnostnich udalosti, sitovy monitoring
a realny stav pouzivanych aktivnich prvk(, wifi, zalohovaci infrastruktury a
sitovou ochranu detadovanych pracovist,
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1.3.

1.4.

1.5.

3. Sprava a ovérovani identit (§ 19 ZoKB) se zamérfenim na autentifikaci
(vicefaktorovou autentifikaci), identity management a jeho spravu v prostredi
bezpecénostnich nastroju Microsoft,

4. Rizeni pfistupovych opravnéni (§ 20) se zaméfenim na autorizaci a fizeni
pristupovych prav, zejména v prostiedi bezpecnostnich nastroji Microsoft,

5. Ochrana prfed Skodlivym kdédem (§ 21 ZoKB) se zamérenim na funkénost
antimalwarové ochrany detasovanych pracovist a poboéek, faktickou funkénost
vulnerability managementu a funkénost a implementaci bezpeénostnich
nastroju prostredi Microsoft,

6. Zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho
uzivatell a administratord (§ 22 ZoKB), Detekce kybernetickych
bezpeénostnich udalosti (§ 23 ZoKB) a Sbér a vyhodnocovani kybernetickych
bezpe€nostnich udalosti (§ 24 ZoKB) se zaméfenim na systémy detekce
nestandardniho chovani (XDR, EDR), kvalitu a dostateénost standardniho
logovani, sitovy monitoring a schopnost zachyceni a reakce na
provozni/bezpeénostni anomalii /udalost

7. Aplikaéni bezpeénost (§ 25) se zaméfenim na faktickou funkénost vulnerability
managementu

8. Zajistovani urovné dostupnosti informaci (§ 27) se zamérfenim na podrobny
popis stavu dostupnosti a slabin primarniho datového centra, aktivnich sitovych
prvk(, wifi infrastruktury a systému zalohovani.

b) Vystupem tohoto kroku bude popis vyuzitelny jako prfesné zachyceni stavu
systému kybernetické bezpeénosti objednatele ke dni ukonéeni auditu.

Assessment souladu aktualniho stavu viéi ZoKB a novele ZoKB/NIS2

a) Sluzba zajisti komplexni zhodnoceni organizace z hlediska povinnosti
kybernetické bezpeénosti (stavajici pravni upravy a také z pohledu nového
zakona).

Stanoveni opatfeni k napravé

a) V navaznosti na audit budou dodavatelem identifikovana a navrzena obecna
opatfeni k dosazeni shody.

Dilo musi odpovidat pravnim predpisiim a platnym ¢eskym technickym normam, které

se na néj vztahuji, a to v€etné technickych norem, které nejsou obecné zavazné.

Vystupni audit

1.6.

Méstska €ast Praha 14 bude v roce 2025 realizovat projekt ,Posileni kybernetické
bezpeénosti Ufadu méstské &asti Praha 14“, vramci néhoz budou realizovéana
nasledujici technicko-organizaéni opatfeni:

a) ID01 Pokro€ily sitovy monitoring - Nastroj pro sbér, analyzu a ukladani sitovych
tokd (netflow), detekci nestandardniho sitového provozu a ¢innosti informacnich
systém(, jejich uzivatel(l a administrator(,
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b)

C)

d)

9)

h)

)

ID02 Posileni primarniho datového centra — redundance - posileni stavajicich 3—4
node cluster(l tak, aby byla zajisténa vysoka dostupnost a minimalizovany mozné
vypadky (SPOF),

ID03 Vyména a implementace aktivnich sitovych prvkd - implementace moderniho
modularniho switche s podporou bezpeénostnich funkci,

ID0O4 Vyména a implementace WiFi infrastruktury - implementace modernich
access pointl. Nejnoveéjsi standard 802.11be (WiFi 7). Nasazeni WPA3 a pfipadné
nadstavby pro robustnéj§i ochranu. Oddélena SSID a segmentace a
centralizovany monitoring a sprava pfistupovych bodu a kontrolér(,

ID05 Vyména a implementace zalohovaci infrastruktury — paskova knihovna 2x
LTO 9, diskové pole 100TB, 2x NAS (redundantni), 100TB, 2x server pro
zalohovani (redundantni) a veskeré potrebné licence,

IDO6 Zavedeni systému fizeni kybernetické bezpeénosti véetné sledovani a
vyhodnocovani rizik a atributd na drovni podpUrnych aktiv a vykon role manazera
KB — v ramci realizace opatreni dojde k vytvoreni dokumentace, nastaveni proces(
a roli tak, aby byl zadatel plné v souladu s novelizaci zdkona ¢. 181/2014 Sb. —
implementaci smérnice NIS2. Systém bude implementovan do online
provozovaného standardniho nastroje,

IDO7 Firewally pro detadovana pracovisté — nakup osmi Next generation firewall
pro pracovni skupiny/detasované pracovisté. Soucasti dodavaného FW bude i
dopovidajici software a implementace,

ID08 Kompletni sprava zivotniho cyklu logl — pro zlep$eni sbéru, spravy a ochrany
logll (zdznam( udalosti) bude implementovan pokrocily nastroj pro spravu logl
(log management). Nastroj bude automaticky sbirat, normalizovat a archivovat
logy provozni i bezpectnostni povahy véetné infrastrukturnich systém(l. Systém
bude obsahovat reportovaci a notifikaéni systém. Notifikace bude mozné navazat
na vyskyt provozni ¢i bezpeénostni nestandardni udalosti,

ID09 Automaticka, periodicka kontrola stavu bezpecnosti IT systém( a aplikaci —
Automatizované vyhledavani znamych zranitelnosti (CVE) ve vnitfnich i vnéjsich
systémech. Reportovani vysledkul, generovani prehledd o nalezenych slabinach
véetné doporuéeni k napravé a pfifazeni priorit. Integrace s ticketovacim
systémem,

ID10 Konfigurace a implementace bezpeénostnich funkci prostfedi Microsoft
(Microsoft Entra ID PIM, MFA, AD hardening a zavedeni bezpeénostnich nastrojl
office) - Konfigurace a implementace spravy privilegovanych ucta, Centralizovana
kontrola uzivatell s rozsifenymi opravnénimi (administratofi, servisni uéty), Just-
In-Time (JIT) pfidélovani, PAM — privileged access management, hardening Active
Directory, pravidelné auditovani, kontrola konfigurace, hesel a udalosti v AD
(logovani). Vys$s8i uroven ochrany identit, véetné adaptivnich bezpeénostnich
politik. Multi-Factor Authentication (MFA). PLné nasazeni a zkusebni provoz
Microsoft Defender for Office 365, Safe Attachments a Safe Links. Data Loss
Prevention (DLP) - nastaveni pravidel pro zamezeni Unikim citlivych informaci
(napf. automatické blokace, Sifrovani),
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k) ID11 Posileni dostupnosti primarniho datového centra a zalohovani - Zpétné
uplatnéné naklady na nakup tfi serverl k zajisténi HA datového centra,
zalohovaciho serveru a roz8ifeni diskového pole z roku 2023,

[) ID12 Bezpeclnostni nastroje Microsoft Uplatnéni perpetualnich licenci Microsoft
Business Premium a Microsoft Defender for Business servers zakoupenych v roce
2023, 2024 a obnovy licenci v roce 2025.

1.7. Cilem vystupniho auditu bude kontrola stavu po provedenych opatfenich

a) a podrobny popis situace v oblastech, kde byla realizovana opatfeni v ramci
dotaéniho projektu,

b) konstatovani, zda doslo realizaci opatfeni k posileni kybernetické bezpeénosti
dotéenych informaénich a komunikaénich systémua ve smyslu dotaéniho projektu.
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