Outsourcing tiskovych reseni pro méstskou ¢ast Praha 14 Priloha €. 1 - Technické poZadavky

Technické poZzadavky na multifunkéni zarizeni a tiskarny (dale jen
tiskova zarizeni
Pozadované technické parametry jsou popsany blize v pfiloze €. 2 zadavaci dokumentace.
Podrobnéjsi popis pozadovanych parametr(:

Kopirovani ID karet

Multifunkéni tiskarna s oboustrannym podavadem musi umoziovat uZivatelsky jednoduché
kopirovani oboustrannych dokumentl formatu mensiho nez A5 (typicky Fidi¢ské priikazy, obcanské
prakazy, jiné ID karty apod.). Tento oboustranny dokument se musi vytisknout v jednom kroku na 1
stranu A4 po naskenovani obou stran karty.

Pozadavky na skenovani

Multifunkéni tiskdrna musi umoZnovat naskenovani dokumentu a uloZeni na sdilenou slozku a do
emailu prostfednictvim protokolu SMTP. U zafizeni kategorie V., VI., VII., VIII. musi tiskarna
umoznovat i skenovani do knihovny dokumentt systému Microsoft Sharepoint 2013 (a novéjsi).

Vzdalené ovladani displeje pro MFP formatu A3

Zadavatele pozaduje, aby na tiskové zafizeni umoznovalo vzdaleny pfistup a zdroven vzdalené
ovladani funkci. Toto umozZiiuje fesit vzdalené pozadavky uZivateld nebo upravovat nastaveni
tiskarny, aniz by byl spravce tiskarny u ni fyzicky pfitomen.

Tisk formulara

Tiskové zafizeni musi umoziovat vytisténi libovolnych formulafrd nebo jinych ¢asto tisténych
dokumentl uloZenych v sitovém prostiedi zadavatele a to jednoduchym vyvolanim funkce na
displeji, vyhledanim potrfebného formulare, jeho vybérem a vytisténim.

Formulare musi mit moznost ochrany pred vytisténim neopravnénym uzivatelem. Kazdy uzivatel
muze mit definované vlastni ,oblibené formulare".

Moznost instalace embedded sw do tiskarny

Multifunkéni tiskarna s oboustrannym podavac¢em musi umoziovat instalaci do paméti a/nebo na
interni disk tiskarny pridavnych softwarovych rfeseni, ktera jsou vytvarena a nabizena vyrobcem
tiskarny nebo certifikovanym partnerem vyrobce. Tato sw feSeni jsou prlibézné vytvarena pro
Ucely sniZzovani naklad(l na tisk, zvySovani produktivitu prace uZivatell a komfortu obsluhy.
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Pocet tiskovych zafizeni dle kategorii
Nize uvedenad tabulka obsahuje Udaje o poctu poZzadovanych zafizeni. Tiskova zafizeni jsou ¢lenéna
do kategorii, které jsou poZzadovany v rdmci zakazky.

VSechna tiskova a multifunkéni zafizeni ve stejné kategorii musi byt shodného typu.

Kategorie max. Pocet

Kategorie . Tiskarna ¢b. stolni
Kategorie II. MFP ¢b. stolni A4 12
Kategorie Il. MFP ¢b. stolni A4 7

zarizeni
A4 47

format

MFP bar. vykonna Ad 3
MFP ¢b. chodbova A3 17
MFP bar. chodbova A3 6
MFP bar.chodbova A3 1

Kategorie VIII. MFP bar.produkéni
Celkem 95

Pozn.: MFP se rozumi MultiFunkéni Printer, neboli tiskdrna s pfidavnym skenovacim modulem
umoznujicim mj. skenovat a kopirovat papirové predlohy.

Uchazec vyplni tabulku ptilohy ¢. 3 zaddvaci dokumentace, ve které uvede pausalni mésicni ¢astku
pokryvajici ndklady na provoz tiskovych zafizeni u jednotlivych kategorii.

Spotrebni material

Dodavka papiru
Zadavatel poZaduje zajisténi dodavky papiru pro provoz tiskovych zafizeni s témito minimalnimi
parametry:

forméat A4, A3, gramaz 80g/m?, opacita min. 93%, bélost CIE min. 170 +-3, tloustka min. 107 ~m
+-3, certifikace 1SO 9706.

Uchazec doloZi v nabidce presné hodnoty uvedenych parametr(i nabizeného papiru.

Dodavatel zajisti dodavky papiru na misto instalace tiskového zafizeni dle pozadavki
objednatele.

Uchaze¢ uvede cenu papiru platnou po dobu trvani smlouvy v tabulce ptilohy ¢. 3 zadavaci
dokumentace.

Ostatni spotfebni material
Zadavatel poZaduje pro zajiSténi provozu tiskovych zafizeni doddvky origindlniho spotfebniho
materidlu vyrabéného vyrobcem tiskového zafizeni. Spotfebnim materidlem jsou mysleny tonery,
fotovalce, odpadni nadobky, kity pro udribu apod.

Dodavky spotifebniho materidlu budou provadény bez objedndvek zadavatele, automatickym
vyhodnocovdnim potfebného spotifebniho materidlu dodavatelem na zakladé vzdaleného
monitoringu tiskovych zafizeni.

Naklady na spotfebni material
Dodavatel ve své nabidce uvede celkové naklady na spotifebni material za dobu 4 let.
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Pro ucely této kalkulace zadavatel uvadi predpokladané pocty vytisténych stran na zafizenich v
jednotlivych kategoriich.

v

Kategorie zafizeni Popis mésiéni natisk/jedno zafizeni

strany A4
Tiskarna ¢b. stolni 500
MFP &b. stolni 500
MEFP ¢b. stolni, vwkonnd 750
MFP bar.stolni 500 cb. 500 barva
MFP &b.chodbovs 1500
MPFP bar. Chodbova 2000 &b. 2000 barva
MFP bar.chodbova 10000 ¢b. 7000 barva
i BT 21000 &b. 12000 barva

Uchazec vyplni tabulku pfilohy €. 3 zadavaci dokumentace, ve které uvede ceny za vytisténou stranu
A4 pro kazdou kategorii zatizeni, u zafizeni s moznosti barevného tisku samostatné cenu za A4 stranu
cernobilého a barevného tisku. Z téchto hodnot je vypoctena vysledna hodnota celkovych nakladd na
spotfebni materidl.

Systém pro fizeni a spravu tiskd

Dodana tiskova zatizeni budou pripravena pro nasazeni komplexniho systému spravy tiskl a kopii,
ktery umozni spolu s nasazenim ¢tecek Cipovych karet presnou evidenci tiskovych/kopirovacich uloh,
prehled vytiZzenosti strojU, identifikaci uzivatell a skupin, vyhodnocovani téchto informaci s naslednou
moznosti pfesného rozuctovani na uzivatele a definované nakladové skupiny a projekty.

Pozadované parametry Systému pro fizeni a spravu tiskU:

¢ Na tiskovych zafizenich vsech kategorii kromé kategorie I. bude autorizace uZivatell pfi
skenovani, tisku a kopiich provadéna pomoci HW prostredkl (identifikace kartou
a/nebo PINem). Autorizace bude ovéfovana oproti Active Directory.

¢ |dentifikace PINem je poZadovdana za Ucelem zabezpeceni tiskovych uloh.

¢ |dentifikace kartou je poZadovana za Ucelem zabezpeceni tiskovych a skenovacich uloh
a za UCelem zajisténi autorizace uZzivatell pro uctovani nakladd.

e Systém umoini sledovani objemu tisku u lokalnich tiskovych zafizeni kategorie I. pfipojena
ke koncovym stanicim se systémem MS Windows.

e Systém zaznamena a autorizuje 95 % realizovanych kopii a tisk( na vSech zafizenich.

e Systém zabrani neautorizovanému tisku bez védomi systému (pfimy tisk pres sit LAN, tisk z
USB, kopirovani bez autorizace atd.).

e Informace o uzivatelich bude systém Cerpat z Active Directory
 Sifrovani tiskovych dat
e Systém automaticky odhlasi uzivatele po definované dobé, kdy se strojem neni pracovano.

e Systém umozni vytisténi tiskové Ulohy na zafizeni vybraném uZivatelem (tzv. Follow Me).
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e Systém vyuziva univerzalni ovladac pro vSechna dodana zafizeni v ¢eském jazyce pro
aktualné podporované OS Windows

e Systém musi podporovat instalaci v klastru Active - Active. Cenova nabidka bude zahrnovat
licenci pro dva servery.

Pozadavky na vystupy Systému pro fizeni a spravu tiskd:
e Celkovy prehled poctu realizovanych kopii a tisk(

0 v definovaném casovém useku (denni, tydenni, mésicni, kvartalni, rocni) o dle
jednotlivych uZivatell a skupin uZivatell (oddéleni, stfedisek) o pro
jednotliva tiskova zafizeni o pro predefinované projekty

e Ocenénirealizovanych kopii a tisk( ve vyse uvedeném clenéni.

e Moznost vytvaret uzivatelsky definované reporty

PoZadavky na HW

Soucasti dodavky Systému pro Fizeni a spravu tiskl budou HW prostredky pro identifikaci uZivateld
kartovym systémem. Terminaly kartového systému mohou byt interni, zabudované v tiskovém
zafizeni, nebo externi terminaly s vlastnim dotykovym displejem.

Pozadavky na kartovy identifikacni systém:
o identifikace uZivatele kartou a PINem (zafizeni kategorie V., VL., VII., VIII.)
e identifikace uzivatele kartou a/nebo PINem (zafizeni kategorie Il., Ill., IV.)
e mazani aktudlnich tiskovych uloh uzivatele
e tisk vybranych tiskovych uloh uzivatele
e odhlaseni uzivatele

e schopnost ¢teni karet/Cipu pro frekvence 13,56MHz a 125-134,2 kHz, se standardy zejména
MIFARE Classic, MIFARE Classic EV1, MIFARE DESFireEV1, LEGIC Prime, LEGIC Advant,
AWID, HID (125kHz)

Cipové karty a ovladaci software

Zadavatel poZaduje hybridni ¢ipovou kartu s bezkontaktnim ¢ipem na bazi Mifare 1 kB a kontaktnim
¢ipem na bazi GlobalPlatform/JavaCard s personalizovanou PKI aplikaci.

e PKl aplikace podporuje:

o Dvoufaktorovou autentizaci na bazi certifikat(i X.509 do PC (prostfedi Microsoft AD
/ Smartcard Logon,webovych sluzeb, VPN, aplikaci)

o Moznost uloZeni certifikatl tretich stran

o Zabezpeceni komunikace na bazi e-maill (S/MIME, elektronicky podpis a Sifrovani
e-maild)

o Vytvéreni elektronického podpisu
o Systémy Sifrovani dat McAfee (preboot Sifrovani)

o Generovani RSA kli¢t v Cipu i import klich s certifikaty do Cipu, ze souboru formatu
PKCS#12

o Archivaci privatnich kli¢d v procesech vydavani sifrovacich certifikatd

o Algoritmy RSA a SHA-1,SHA-256, 384, 512
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Praci s klici RSA 1024 a 2048 bitd

Podpora PIN, PUK pro odblokovani PIN a administracniho kli¢e pro spravu obsahu
karty (mechanismus challenge-response dle specifikace Microsoft Smart Card
minidriver for Windows Base CSP)

Zablokovani PIN, resp. PUK po opakovaném chybném zadani PIN, resp. PUK
(konfigurovatelny pocet pokust)

Podpora zmény PIN pomoci standardniho logon desktopu MS Windows, od verze
Vista

e Bezpecné vymazani obsahu karty, snaslednou moznosti nastavit hodnoty PIN/PUK.
Bezpecné vymazani obsahu Cipové karty je podminéno drzenim administracni ¢ipové karty,
ktera slouzi jako bezpecné ulozisté administrac¢niho klice.

e Vlastnosti kontaktniho Cipu karty:

O

Vsechny operace s privatnim klicem probihaji uvnitt Cipu — kli¢ neopusti prostredi
karty

Privatni kli¢ uloZzeny na karté nelze z karty vyexportovat

Klice mohou byt generovany v ¢ipu anebo mohou byt na kartu importovany
Ke klicovym pardm lze na kartu ulozit i pfislusné certifikaty

Pouziti privatniho klice musi predchazet autentizace opravnéné role
Certifikace podle standardd FIPS 140-2 Level 3 nebo CC EAL5+ / PP JavaCard
ZaloZen na Java Card 2.2.2 (JC3.0.1 pro ECC algoritmy) a Global Platform 2.1.1
Soulad se specifikaci ISO 7816

Podporované kryptografické algoritmy:

Symetrické: 3DES, AES

Hash: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512.

RSA: 1024, 2048 bitl

Eliptické krivky: P-224, P-256, P-384, P-521

Minimalni velikost paméti kontaktniho Cipu pro bezpecné uloZeni alespori 16 RSA
kli¢h a prislusnych certifikatd X.509

e Pfiprava / stav dodané karty:

O

O

Inicializovana PKI aplikace skonstantnim PIN a PUK, a s diversifikovanym
administracnim klicem, specifickym pro zadavatele

Bilé télo Cipové karty s / bez ¢islem karty (Card Logical Number), které je na kartu
vytisknuto metodou Laser Engraving

Pfedani seznamu personalizovanych karet, pro import do centralni evidence (CMS).
U kazdé karty uvedena hodnota UID bezkontaktniho Cipu, ¢islo kontaktniho Cipu

Bezkontaktni Cip je dodan v tovarni konfiguraci (bez zapisu dat ¢i klica)

Cipové karty budou dodéany sovladacim software, pro integraci kontaktniho ¢&ipu karty do
operacniho systému. Vlastnosti ovladaciho software:

e Odpovida specifikaci Microsoft Smart Card minidriver for Windows Base CSP V7.07 anebo
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noveé;si
e Podpora Microsoft CryptoAPI, Microsoft CNG, PKCS#11 a Token D
e Poutiti na OS:
o MS Windows XP SP3 anebo vyssich verzich; verze pro 32-bitové i 64-bitové systémy
o Linux— LTS (Long Term Support) verze pro Ubuntu a RHEL (PKCS#11)
o OSX(PKCS#11)
o Instalace z MSI bali¢ku (podpora obsluzné i bezobsluzné instalace), RPM, DEB

Karta a jeji ovladaci software musi byt interoperabilni se c¢teckami, které spliuji nasledujici
podminky:

e Podpora standardu PC/SC
e Podpora standard CCID
e Podpora normy ISO7816

Pocet Cipovych karet
Zadavatel poZaduje dodani 210 ks Cipovych karet.

Potiskovaci zarizeni a jeho prislusenstvi

Zamérem zadavatele je karty pouzit mimo jiné pro identifikaci zaméstnanct. Soucasti karty bude
design a drzitelské Udaje. Zadavatel planuje potisk designem a drzitelskymi Udaji ve vlastni rezii.
Proto poZaduje doddvku potiskového zatizeni pro smart karty a jeho pfislusenstvi.

e Parametry potiskovaciho zafizeni
o Retransferova potiskova technologie
o Rychlost tisku az 113 karet za hodinu (YMCK)
o Grafickd pamét min. 16 MB
o Rozliseni min. 300 dpi
o Barvaaz 16.7 miliéntd / 256 odstin( na bod
o Tiskarna musi podporovat potisk smart karet — potisk v oblasti kontaktniho ¢ipu

o Tiskarna umoZnuje dotisk do kraja karty a potisk v oblasti nerovnych ploch téla
karty (oblast integrovaného bezkontaktniho Cipu).

o Zaruka min 4 roky.
o Propojeni do PC pres rozhrani USB 2.0
o Podporované OS —Windows XP a vyssi
e Pozadované pfrislusenstvi k potiskovacimu zafizeni
o PIné barevna pdska s cernym resinem na minimalné 500 ks barevnych tiskd
o Prenosovy film minimalné na 1500 pfenosl

o Software pro navrh a potisk karty
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Pocet potiskovacich zarizeni
Zadavatel poZaduje dodani 1 ks potiskovaciho zafizeni

Uchazec vyplni tabulku pfilohy €. 3 zadavaci dokumentace, ve které uvede ceny za dodani 210 ks
¢ipovych karet a cenu za potiskovaci zafizeni.

Tiskové servery

Tiskové servery (HW + operacni systémy) pro instalaci Systému pro fizeni a spravu tiskll nejsou
predmétem této zakazky. Servery s aktualnim operacnim systémem (MS Windows Server) zajistuje
zadavatel.

Uchazec uvede v nabidce nésledujici udaje:
e Vyrobce a komercéni nazev pouzitého Systému pro fizeni a spravu tiskd
¢ Provedeni HW identifikace uZivatell

e Zplsob licencovani Systému, druhy a pocCty pouZitych licenci pro zajisténi poZzadované
funkcionality

Uchazec vyplini tabulku pfilohy €. 3 zadavaci dokumentace, ve které uvede pausalni mésic¢ni ¢astku
pokryvajici ndklady na celkovy provoz Systému pro fizeni a spravu tisk(.

Celkové naklady

Celkové naklady na provoz tiskové a reprografické techniky a sluzeb souvisejicich jsou uvedeny v
tabulce pfilohy €. 3 zaddvaci dokumentace. Uchazec vyplni v tabulce vSechna Zluté oznacenad policka.
Celkové naklady na provoz po dobu 4 let jsou soucasné zakladnim hodnoticim kritériem vyhodnosti
nabidek uchazecu.

Cena provozu tiskové a reprografické techniky a sluzeb souvisejici se bude sklddat ze 4 polozek:
e 7z fixniho mési¢niho pausalu za najem zafizeni dle kategorie
e zfixniho mési¢niho pausalu za provoz systému pro fizeni a spravu tisku
e 7z ceny za realizované tisky
e 7 ceny za skutecné odebrany papir

V cené mési¢niho pausalu za najem zafizeni resp. cené za realizované tisky musi byt zahrnuty
veskeré naklady na provoz, servisni zabezpeceni, kity pro udrzbu apod. po celou dobu platnosti
smlouvy.

Meésicni pausaly zahrnuji i kompletni a konec¢né naklady na dopravu, instalaci a konfiguraci tiskovych
zafizeni v misté instalace, véetné zaskoleni spravcl a uZivatell na veskery HW a SW v rozsahu
funkcnosti vyplyvajici z této zadavaci dokumentace.

Kazda vytisténa nebo kopirovana strana formatu A3 je kalkulovana jako 2-nasobek poctu stran A4.
Pausalni mésicni ¢astky i skutecné realizované tisky/kopie budou Gétovany mési¢né na zakladé
provedeného odectu pocitadel stroju a udajl ze Systému pro Fizeni a spravu tiskd.

Platebni podminky jsou uvedeny ve smlouvé.

Servisni pozadavky
PoZadavek na provozni dobu sluzby: v pracovnich dnech od 8:00 do 16:00 hod.

PoZadovanad uroven servisni podpory (SLA):
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e doba zapoceti zasahu nejpozdéji do 4 hodin od nahlaseni incidentu, v
ramci provozni doby (8:00 - 16:00)

e doba odstranéni problému max. do 72 hodin nebo nadhrada zatizeni

Zasahem se rozumi navstéva technika v misté instalace zafizeni za Ucelem realizace vymény
spotrfebniho materidlu, opravy, nebo vzdalena diagnostika zavady, ze které doda dodavatel pisemnou
(e-mailovou) zprdvu zadavateli dle odst. 2 ¢l. V. smlouvy.

Dalsi pozadavky

Dodavatel musi byt autorizovanym partnerem vyrobce tiskovych zafizeni pro dodavky i servis
nabizenych tiskovych zafizeni. Toto dolozi uchazec pfislusnymi certifikaty vydanymi vyrobcem
tiskovych zatizeni na jméno uchazece.

Misto plnéni zakazky

Mistem pro dodavky tiskové techniky a jejich servisniho zabezpeceni jsou pracovisté zadavatele na
adrese:

e Bratfi Venclik( 1073, Praha 9, 198 21
e Bratfi Venclik(i 1072, Praha 9, 198 21

e Dalsi pracovisté na Gzemi Praha 14, dle pozadavk( zadavatele
v pribéhu plnéni zakazky, pfipadné pracovisté organizaci
zfizenych zadavatelem.
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