PRILOHA €. 4

Podrobna specifikace objednavatele (zadavatele) k upgrade infrastruktury poéitadové sité a
serveril méstské ¢asti Praha 14

1. Rekonstrukce a doplnéni strukturované kabelaze

1.1. Dodavatel provede kompletni revizi strukturované kabelaZe CAT 5e v budové Bratii Venclik(l
1072 v rozsahu cca. 432 portl RJ45.

1.1.1.Na zakladé této revize provede dodavatel opravu strukturované kabeldze v budové
Bratfi Venclik( 1072,

1.1.2.Dodavatel provede pfestavbu 5 rozvad&€l v technologickych mistnostech v budové
Bratfi Venclikl 1072 za ucelem optimalizace umisténi stavajicich a novych technologii.

1.1.3.Dodavatel provede dopinéni 30 RJ45 portl (15 dvoj zasuvek RJ45) v budové
Bratfi Venclikd 1072.

1.1.4.Dodavatel provede Upravu kabelaZze na pracovisti CzechPoint v pfizemi budovy Bratfi
Venclik( 1072.

1.1.5.Soucasti dodavky je rovnéz potfebny materidl pro rozvadéce, dale patch kabely
v potiebnych delkach a pocCtu pro rozvadéce a patch kabely pro pfipojeni koncovych
zafizeni v potfebnych délkach a pod&tu, v&etné viastni obmeény téchto patch kabeld.

1.2. Dodavatel provede revizi optického pfipojeni budov Bratfi Vencliki 1073 a Bratfi Venclik(l
1072.

1.2.1.Na zakladé této revize dodavatel provede pfipadnou opravu optického spoje mezi
budovou Bratfi Venclikll 1073 mistnost 304 a budovou Bratii Venclikii 1072 mistnost 218.

1.2.2.Dodavatel provede doplnéni o opticky spoj mezi budovou Bratii Venclikdl 1073 mistnost
304 a budovou Bratfi Venclikl 1072 mistnost 520 s parametry 12 x LC (24 vlaken) 50/125.

1.2.3.Dodavatel provede doplnéni o opticky spoj mezi budovou Bratfi Vencliki 1073 mistnost
304 a budovou Bratii Venclikll 1072 mistnost S05 s parametry 12 x LC (24 vlaken) 50/125.

1.2.4.Dodavatel provede doplnéni o optické spoje v ramci budovy Bratii Venclikl 1072 mezi
mistnosti 218 a mistnosti 520 a mezi mistnosti 218 a mistnosti 520 vzdy s parametry 12
x LC (24 vlaken) 50/125.

2. Obmeéna aktivnich prvki

2.1. Dodavatel provede obménu aktivnich prvk( v budové Bratii Vencliki 1072. Minimalni
pozadovane parametry jsou uvedeny nize:

2.1.1. 5 ks prepinace L2/L3 pro pfipojeni koncovych zafizeni 48 port(i véetné PoE
21413 provedeni do racku 19"
2412 Pocet portl 48x 1000base-T
21.1.3.  4x100Base-FX/1000Base-X miniGBIC/SFP sdilené
21.1.4.  48x PoE |[EEE 802.3at
2.1.1.5. Sprava web/snmp/telnet (ssh)
2.1.1.6. nastaveni reZzimu fyzicke prace port

211.7. Podpora routovani L3, RIP, OSPF, 128 VLAN rozhrani; podpora protokold
IPv4/IPv6

2.1.1.8. 255 siti VLAN IEEE 802.1Q, trunking, moZnost nastaveni ingress filteru VLAN
tagged/untagged pakety, GVRP (GARP VLAN Registration Protocol)

2.1.1.9. IP ACL, filtrace provoz( dle IP adresy, protokolu, portu, TCP ptiznakd, DSCP

2.1.1.10. MAC ACL, filtrace provozl dle MAC adresy, dle VLAN ID a kombinaci pfiznak(
priorit
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2.1.1.11.  Port shaper - nastaveni v rozpéti 100Kb~1000Mb/s

21.1.12. QoS, priorizace provozu dle 802.1p a dle ToS/DS v IP paketu, moZnost
nastaveni omezeni posilanych paketd na port a dle QoS pravidel

2.1.1.13. podpora IP multicastu, IGMP, moZnost fizeni multicastu pfimo pfepinatem
(povoleni/zabranéni multicast(), IGMP v1,v2,v3

2.1.1.14.  Port mirroring
2.1.1.15.  DHCP snooping pro potlageni nezadoucich serverd v siti
2.1.1.16. Port trunking IEEE 802.3ad LACP, 24 skupin po 8-mi portech

21.1.17. |EEE 802.1d Spanning tree protocol, |IEEE 802.1w Rapid spanning tree
protocol, IEEE 802.1s Multiple spanning tree protocol

2.1.1.18. IEEE 802.1x (RADIUS) - IP+MAC binding, VLAN + MAC binding, 256 pravidel
2.1.1.19. |EEE 802.1ab LLDP: automaticka detekce typu pfipojenych zafizeni
2.1.2. 3 ks pFepinace L2/L3 pro pfipojeni koncovych zafizeni 48 portu bez PoE
21.21. provedeni do racku 19*
2.1.2.2. Pocet porth 48x 1000base-T
2.1.2.3. 4x 100Base-FX/1000Base-X miniGBIC/SFP sdilené
21.24. web/snmp/telnet(ssh) management
2.1.2.5. nastaveni rezimu fyzické prace portu

2.1.2.6. podpora routovani L3 staticka routovaci tabulka pro 128 zaznam(; protokoly
RIP, OSPF

2.1.2.7. 256 siti VLAN 802.1Q, trunking, mozZnost nastaveni ingress filtru VLAN
tagged/untagged pakety, Q-in-Q tunneling

2.1.28. IP ACL, filtrace provozll dle IP adresy, protokolu, portu, TCP pfiznak(, az 512
pravidel

2.1:2:9. MAC ACL, filtrace provozl dle MAC adresy, dle VLAN ID a kombinaci pfiznakd
priorit, aZ 512 pravidel

2.1.2.10. Port shaper - v krocich po 64kb

21.211.  QoS, priorizace provozu dle IEEE 802.1p a dle ToS/DS v IP paketu, moZnost
nastaveni omezeni posilanych paketl na port a dle na QoS pravidel

21.212. Podpora IP multicastu, IGMP, mozZnost Fizeni multicastu pfimo pfepinatem
(povoleni/zabranéni multicastll), IGMP v1,v2,v3. Podpora MLD. Podpora MVR
(multicast VLAN register).

2.1.213. Port mirroring: TX / RX / TX+RX, nékolik portd na jeden
2.1.2.14. Port trunking IEEE 802.3ad LACP, 128 skupin, aZ 8 portll na skupinu

21.215. Spanning IEEE Tree 802.1d, Rapid Spanning Tree IEEE 802.1w, Multiple
Spanning Tree

2.1.216. |EEE 802.1x, RADIUS, TACACS+ autentifikace
21.217. MAC + IP adres binding
2.1.2.18. DHCP snooping pro eliminaci nezadoucich server(

2.1.3. 1 ks paterni prepina¢ min. 24 porti s mozZnosti redundance, s moZnosti 4x MINI
GBIC a 4x 10G SFP+

2.1.3.1. provedeni do racku 19"

2132, 24x 10/100/1000Base-T RJ-45 (Auto-negotiation, Halfffull duplex, Auto-
MDI/MDI-X)
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2.1.3.3: 4x 100Base-FX/1000Base-SX/LX mini-GBIC/SFP (sdilené s porty 21,22,23,24)
(bez moduld MINI GBIC)

2.1.3.4. 4x 10Gbit SFP+ (vCetné potfebnych modull pro osazeni do piepinace a
propojovacich kabell SFP+ v poétu 10 ks)

2.1.3.5. propustnost sbé&mice: min. 128Gbps, 95Mpackets/s (64Bytes)
2.1.3.6. mozne stohovani pemoci 10Gbit sbérnice
2.1.3.7. IPv4 routovaci protokoly RIPv1/2, OSFPv2, BGP4;

2.1.3.8. IPv6 routovaci protokoly RIP, OSPFv3, BGP4+, MLDv1/v2 2000 routovacich
zaznamdi

2.1.3.9. podpora pifenosu Jumbo frame 9KB
2.1.3.10.  podpora DVMRP (distance vector multicast routing protocol)
21.3.11.  IGMP vi/v2/v3, IGMP proxy, 4000 skupin

2.1.3.12. slucitelné se standarty IEEE 802.3, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3z,
podpora |IEEE 802.3x Pause frame

2.1.3.13. 16K MAC adresni tabulka

2.1.3.14. VLAN IEEE 802.1Q, az 4 tisice skupin, az 4041 VLAN ID; podpora pfemosténi
(VLAN Q-in-Q) IEEE 802.1ad; kapacita 4K

2.1.3.15. podpora GVRP protokolu a PVE (private VLAN edge)

2.1.3.16. Spanning Tree protokol STP [EEE 802.1d, Rapid Spanning Tree protokol IEEE
802.1w, Multiple Spanning Tree protokol IEEE 802.1s

2.1.3.17. podpora agregace portll LACP 802.3ad; Cisco ethernet-channel (staticky
trunk); maximum 128 skupin po 8-mi portech

2.1.3.18.  Port mirroring {many-to-1)
2.1.3.19. QoS 8 prioritnich front na véech portech; Ingress shaper a Egress limitator
2.1.3.20. podpora autentifikace portl IEEE 802.1x na RADIUS (IPv4/IPv6 over RADIUS)

2.1.3.21.  ACL (access control list) s moZnosti definic pravidel na zakladé MAC, IP,
TCP/UDP; kapacita 3K

2.1.3.22. mozZnost pfifadit MAC adresu pro IP adresu na Grovni |IPv4/IPv6
2.1.3.23. ochrana proti ARP spoofingu a scanu

2.1.3.24. Management: WEB / SNMP v1,v2c,v3 / Telnet / konzole; s mozZnosti
zabezpeceni spojeni SSH/SSL; 4 skupiny pro RMON monitoring; podpora
TACACS+

2.1.3.25. podpora SNTP, LLDP (Link Layer Discavery Protocol)
2.1.3.26. redundantni napéjeni
2.1.4. 13 ks MINI GBIC (SFP), 1000BASE-SX

2.1.5. HP MSM460 Dual Radio 802.11n AP (dopIné&ni stavajiciho feseni WiFi, konfigurace neni
pozadovana)

2.1.6.Dle pokyn( objednatele budou demontovany nahrazované technologie.

2.1.7.Dodavatel je zodpovédny za aktualizaci provozni dokumentace objednatele dle obvyklych
standard(.

3. Obmeéna servert

3.1. Dodavatel zpracuje migracni plan HW a SW potfebny pro realizaci planované obmény
v navaznosti na dodané technologie

3.2. Dodani HW
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3.2.1. 2 ks Serveru pro Hyper-V v nasledujici minimalni konfiguraci:

3.211.  2x CPU 10-core s vykonem minimang 705 bodld v benchmarku
SPECfp®_rate2006 a 885 bod( v benchmarku SPECInt® rate2006 pro hodnoty ve
sloupci Result

3.2.1.2 6x 16GB RAM DDR4 RDIMM o frekvenci alespor 2400MHz
3.21.3. 4x 1Gb Ethernet port na zakladni desce serveru

3.21.4. 2x 10Gb Ethernet port, adaptér nesmi pro budouci rozsifitelnost zabirat PCle
slot.

3.2:4.5; 2x USB 2.0, 1x USB 3.0, 2x rozSifovaci port pro interni USB kli¢

3.2.1.6. Provedeni do racku, rozmér max. 2U, instala¢ni liZziny do racku musi byt
soucasti dodavky

3.2.1.7. HW 12Gb SAS RAID fadi¢ s podporou RAID 0, 1, 5, 6, a s alespoin 2GB
zalohovaneé cache, musi umozZnit pfipojeni v8ech diskovych pozic maximalni
konfigurace chassis

3.2.1.8. 8asi umoznujici rozsifit diskovou kapacitu alespon na 26x 2,5" hotswap HDD,
vSechny HDD musi byt mozné pfipojit do jediného diskového fadice

3.21.9. Osazeno 2 x 200GB, 2,5 SSD disky 12G SAS
3.2.1.10. Redundantni, vymeénitelné za provozu, ventilatory

3.2.1.11. Redundantni, vyménitelné za provozu, napajecl zdroje min.800W, s certifikaci
80 Plus Platinum (u¢innost 94%)

3.21.12.  Jednotka musi podporovat vzdaleny management s moznosti zapinat, vypinat
a restartovat server, mozZnost rozsifeni o podporou vzdaleného KVM a pfipojeni
virtualniho média
3.2.2.Minimalni parametry vzdaleného managementu:

3.221. dedikovany LAN RJ-45 port umoZriujici zabezpeteny pfistup pies sit —
webovym prohlizeéem i SSH

3.22.2. umaoznujici plnou KVM redirekci
3.2.2.3. moZnost vzdalené pfipojit obraz instalaéniho média

3.2.2.4. moznost skupinové spravy v8ech poptavanych serverl prostfednictvim jedné
servisni konzole

3.2.25. mozZnost skupinového update firmware v8ech poptavanych servertl

3.2.28. nezavisly procesor musi pracovat i pii nenabootovaném opera¢nim systému
serveru

3.227 musi umoznit priibézné sledovani parametrl serveru, hardwarovy stav serveru,
véetné uloZeni event. logu

3.2.28. detekci a zasilani SNMP zprav o chybovych stavech hardware

3.2.29. fizeni pfistupovych prav k centralni ¢asti SW a k management nastrojim na
serverech pomoci U¢tl Active Directory domény

3.2.2.10. méfeni a fizeni spotieby serverll s mozZnostl uzamknuti prikonu serveru

3.2211. Zarugni doba minimalné 3 roky s garantovanou dobou odezvy nejpozdéji
nasledujici pracovni den, oprava v misté instalace zafizeni

3.2.3. 1 ks serveru pro provozovani MS SQL v nasledujici minimaini konfiguraci:

3231, 2x CPU 10-core s vykonem minimalng 705 bodd v benchmarku
SPECfp®_rate2006 a 885 bodl v benchmarku SPECint®_rate2006 pro hodnoty ve
sloupci Result

3.23:2 6x 16GB RAM DDR4 RDIMM o frekvenci alespori 2133MHz
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3.2.33. 4x 1Gb Ethernet port na zakladni desce serveru

3.2.34. 2x 10Gb Ethernet port, adaptér nesmi pro budouci rozsifitelnost zabirat PCle
slot.

3.2.35. 2x USB 2.0, 1x USB 3.0, 2x rozsifovaci port pro interni USB kli¢

3.2.3.6. Provedeni do racku, rozmér max. 2U, instalaéni liziny do racku musi byt
soucasti dodavky

3.2.3.7. HW 12Gb SAS RAID Fadi¢ s podporou RAID 0, 1, 5, 6, a s alespofil 2GB
zalohované cache, musi umoznit pfipojeni v8ech diskovych pozic maximalni
konfigurace chassis

3.2.3.8. $asi umozZilujici rozsifit diskovou kapacitu alespon na 26x 2,5" hotswap HDD,
vdechny HDD musi byt mozné pfipojit do jediného diskového fadice

3.2.3.9. Osazeno 2 x 200GB, 2,5" SSD disky 12G SAS
3.23.10. Osazeno 7x 900GB, 2,5" disky 12G SAS minimalné 10tis otadek/min
3.2.3.11. Redundantni, vyménitelné za provozu, ventilatory

3.2.3.12. Redundantni, vyménitelné za provozu, napajeci zdroje min.800W, s certifikaci
80 Plus Platinum (G¢innost 94%)

3.2.3.13. Jednotka musi podporovat vzdaleny management s moZnosti zapinat, vypinat
a restartovat server, moznost rozSifeni o podporou vzdaleného KVM a pfipojeni
virtualniho media
3.2.4.Minimalni parametry vzdaleného managementu:

3.2.41. dedikovany LAN RJ-45 port umoznujici zabezpeéeny pfistup pies sit' —
webovym prohlize¢em i SSH

3.24.2. umozfujici plnou KVM redirekci
3.24.3. mozZnost vzdalené pfipojit obraz instalaéniho média

3.24.4. moznost skupinové spravy v8ech poptavanych server( prostfednictvim jedné
servisni konzole

3.24.5. moznost skupinového update firmware véech poptavanych server

3.2.4.6. nezavisly procesor musi pracovat i pfi nenabootovaném operacnim systému
serveru

3.24.7. musi umoznit priibézné sledovani parametr( serveru, hardwarovy stav serveru,
v&etné uloZeni event. logu

3.2.4.8. detekci a zasilani SNMP zprav o chybovych stavech hardware

3.249. fizeni pfistupovych prav k centréini ¢asti SW a k management nastrojiim na
serverech pomoci U&tl Active Directory domény

3.2.410. méfeni a Fizeni spotfeby serverd s moZnosti uzamknuti pfikonu serveru

3.2.4.11. Zaruéni doba minimalné 3 roky s garantovanou dobou odezvy nejpozdéji
nasledujici pracovni den, oprava v misté instalace zafizeni

4. Konfigurace SW, HW a dokumentace
4.1. V ramci dodavky bude provedena kampletni SW konfigurace dodaného HW

4.2. Servery budou instalovany s prostfedim Windows 2012 R2 Datacenter Server (2x, z toho 1x
pro MS SQL Server a 1x pro roli Hyper-V) a Windows 2016 Datacentre Server (1x pro roli
Hyper-V)

4.3. Migrace virtualnich serverdt VMWare->Hyper-V

4.3.1.V ramci dodavky bude realizovana migrace 8 virtualnich aplika¢nich a infrastrukturnich
serverl do nového prostfedi Hyper-V, migrace 3 fyzickych serverl do prostfedi
Hyper-V.
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4.3.2. V ramci migrace do prostfedi Windows 2012 R2 Datacenter server budou povyseny
vsechny verze migrovanych OS Microsoft na tuto verzi.

4.3.3.V ramci migrace do prostfedi Windows 2016 Datacenter server budou povyseny viechny
verze migrovanych OS Microsoft na tuto verzi.

4.4. Migrace Microsoft SQL

4.4.1.Dodavatel pfipravi plan migrace centralniho MS SQL serveru z virtualizovaného prostfedi
Hyper-V na fyzicky server.

4.4.2.Dodavatel zrealizuje akceptovany migraéni plan.
4.5. Rekonfigurace diskového pole

4.5.1.Dodavatel pfipravi plan rekonfigurace stavajiciho diskového pole (4 x HP StorageWorks
4300 G2) pro vyuziti s dodanymi servery pro Hyper-V

4.5.2.Dodavatel zrealizuje akceptovany rekonfiguraéni plan diskového pole.
4.6. Rekonfigurace zalohovani

4.6.1.Dodavatel prfipravi pléan rekonfigurace zalohovani v souvislosti s nové dodanymi
technologiemi

4.6.2.Dodavatel zrealizuje akceptovany rekonfiguracni plan zalohovani.
4.7. Konfigurace napojeni na centraini UPS

4.7.1.Dodavatel pfipravi plan konfigurace napojeni na centralni UPS v souvislosti s nové
dodanymi technologiemi

4.7.2.Dodavatel zrealizuje akceptovany konfiguraéni plan napojenl na centralni UPS.

4.8. Dodavatel je zodpovédny za aktualizaci provozni dokumentace objednatele dle obvyklych
standard.

4.9. Dodavatel zmapuije cilovou infrastrukturu v notaci Archimate dle metodiky MVCR. Vyhlaska &.
529/20086 Sb., o dlouhodobém fizeni informacnich systémi vefejné spravy
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