[bookmark: _Toc206817128][bookmark: _Toc302042559][bookmark: _Toc203202129][bookmark: _Toc201042342][bookmark: _GoBack]Příloha č. 2 – Popis aktuálního stavu ICT prostředí Prahy 14


1. Pracoviště

Odbor informatiky ÚMČ Praha 14 zajišťuje pro pracovníky ÚMČ PRAHA 14, případně další osoby, pracoviště v následujících počtech a členění dle typu základního pracovního vybavení:

	Typ pracoviště / počet
	Pracovní stanice
	Notebook
	Terminal
	Celkem

	Standardní pracoviště
	190
	25
	0
	215

	Celkem
	190
	25
	0
	215



Úřad je rozdělen do dvou budov v jedné lokalitě.


2. [bookmark: _Toc206817129][bookmark: _Toc302042560]Pracovní stanice a notebooky

Pracovní stanice a notebooky jsou v prostředí se standardně instalovaným aplikačním vybavením:

· OS Win XP Pro,  nebo vyšší
· MS Office 2003 (Word, Excel, Outlook) nebo vyšší
· Java Runtime 6.17 
· Antivir AVAST
· Acrobat Reader, 
· Windows media player 11
· Informační systém PROXIO
· Spisová služba e-spis
· Power point viewer
· Help Desk
· Infomapa 9.0

V případě pracovních stanic a notebooků existují některé specifika státní správy, případně ÚMČ Praha 14 vůči samosprávě a to:

V době konání voleb a referend je pro potřeby každého volebního okrsku/místnosti zajištěna pracovní stanice a tiskárna. Vybavení slouží pro specifickou agendu spojenou s volbami v daném volebním okrsku. Jedná se volební okrsky/místnosti s tím, že za tímto účelem jsou stanice pronajaty na dobu určitou a to pouze po dobu trvání voleb.


3. [bookmark: _Toc204059085][bookmark: _Toc204060687][bookmark: _Toc204067892][bookmark: _Toc203202130][bookmark: _Toc206817130][bookmark: _Toc302042561]Síťová infrastruktura

Síť je koncipována do topologie „hvězda“ s centrálním uzlem a čtyřmi pod uzly. Centrum sítě je umístěno v sídle ÚMČ Praha 14 (Bří. Venclíků 1073). Propojení do sousední budovy (Bří. Venclíků 1072) je optickým propojen v suterénu, 2. a 4. patře. Komunikace mezi centrálním přepínačem, hraničními přepínači a servery je 1Gbit. Připojení do internetu je zabezpečeno přes metropolitní síť MHMP (MepNet).

Vnitřní síť je zabezpečená firewallem FreeBSD + SQUID. Vzdálený přístup do sítě úřadu má smluvně nastavená pravidla s dodavateli aplikací a přístup je sledovaný a zapínaný jen na nezbytnou dobu pro provedení požadovaného zásahu.

Pro potřeby vybraných uživatelů je zajištěn vzdálený přístup pomocí RSA-Jiniper, s možností výše uvedeného zabezpečeného přístupu do vnitřní sítě ÚMČ Praha 14.


4. [bookmark: _Toc204059087][bookmark: _Toc204060689][bookmark: _Toc204067894][bookmark: _Toc202668426][bookmark: _Toc203202131][bookmark: _Toc206817131][bookmark: _Toc302042562]Servery a datová úložiště

V datovém centru úřadu jsou provozovány jak fyzické servery tak virtuální. Doménová topologie Active Directory (AD) je tvořena jednou doménou, se třemi DC v datovém centru. Verze domény je 2003/r2. Je spuštěna služba DHCP, která předěluje IP adresy pro počítače uživatelů. Přihlášení do domény je prověřováno jen na základě uživatelského jména a hesla.

Poštovní služby jsou poskytovány jedním Microsoft Exchange Serverem 2003. Poštovních schránek je přibližně 200. Příchozí pošta je vedena na příchozí server (operační systém Linux), odtud je předána (SMTP) na server Exchange. Odchozí pošta je odesílána do metropolitní sítě MepNet (SMTP Smart Host).

[bookmark: _Toc203202132]V rámci IT infrastruktury je provozována SAN síť. Na této síti jsou dva SAN switche, které implementují redundantní cesty od serverů k diskovému poli. Typ Diskového pole je StorageTek od Sun Microsystems, kapacita pole je 3TB. Celkový počet fyzicky instalovaných serverů je 5 kusů. Servery jsou od různých výrobců (FSC, HP, IBM, neznačkové).
 
	HW vybavení servery
	Počet

	HW - servery
	5

	Celkem
	5


[bookmark: _Toc206817132][bookmark: _Toc302042563]

5. Operační systémy

Operační systém serverů pro DC, členské servery a aplikační servery je tvořen produkty Microsoft Server Windows 2003 + Service Pack 3 a Microsoft Server Windows 2008 + Service Pack 1. Systém win 2003 je instalován v 6 instancích a Win 2008 je v 6 instancích, výhradně ve virtuálním prostředí. Virtuální infrastruktura VM Ware ESX ve verzi 4.2 je tvořena výkonnými servery. Další skupinou instalovaných operačních systémů je Linux Free-BSD a Unix, každý na jednom unikátním zařízení.

	[bookmark: _Toc203202133]Operační systém serverů
	Počet (fyzický / virtuální)

	MS Windows 2003
	2 / 4

	MS Windows 2008
	1 / 6

	Unix (VPN)
	0/1

	Free-BSD (firewall)
	0/1

	VM Ware ESX 4.2
	1



[bookmark: _Toc206817133]
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