PRA[HA
I 1] PRA|GUE
|| PRA|GA
uuuuuuuuuuu PRA|G

PRILOHA C. 1
k Zadavaci dokumentaci

TECHNICKA SPECIFIKACE

1. Specifikace dodavky

Pfedmétem je implementace komplexniho Fedeni zajiténi bezpelnostniho procesu na principu
automatizované detekce podezielého chovani prostfednictvim inteligentniho kamerového systému a
softwarovych aplikaci v prostfedi zakladni $koly Generala Janouska v Praze 14 (dale jen ,Skola®).
Dodavka se déli na:

a) Dodani, instalaci, konfiguraci, nastaveni a zprovoznéni inteligentniho kamerového systému a
aplikaci (dale také ,IKS*, nebo ,Systém®) dle nasledujici specifikace (dale ,Dodavka®)
b) Zajisténi udrzby a provozu dodaného Systému (dale ,Zajisténi udrzby*)

Systém bude na zakladé specialniho softwarového a hardwarového vybaveni samostatné
vyhodnocovat chovani osob ve vybranych mistech arealu Skoly (vné budov). Situace a podezielé jevy
(hrozby), které budou systémem automatizované vyhodnoceny jako alarmové, budou ve formé
upozornéni prostfednictvim mobilni aplikace zasilany vybranym osobam (subjektiim) k vyhodnoceni a
rozhodnuti o pfijatém opatfeni. Systém bude zarover zaznamenavat videostreamy jednotlivych kamer
a uchovavat je. Celé FeSeni musi zajiStovat adekvatni miru zabezpeleni dat a v maximalni mife
respektovat ochranu osobnich Udaju. Videoanalytické funkce musi byt nastavitelné na konkrétnich
kamerach pro konkrétni ¢asové ramce.

Vyc¢et zakladnich hrozeb, které musi byt systémem detekovatelné pfi optimalni mife faleSnych alarmu:

a) Utok aktivniho Gto&nika — vytaZeni / Utok palnou zbrani, umisténi NVS — odlozené zavazadlo
b) Obecna kriminalita — shlukovani (vytrznosti) osob (napf. pad osoby pfi vytrznostech)
¢) Vandalismus — sprejerstvi

Tyto zakladni hrozby a principy jejich detekce budou dale rozvijeny za ucelem pfedchazeni dalSich
typl hrozeb dle potieb Skoly.

1.1 Misto dodani

Mistem dodani je areal zakladni $koly Generala Janouska v Praze 14 se sidlem Praha 9 — Cerny Most
II, Generala JanouSka 1006.

1.2 Predpoklady dodavky

Zadavatel zajisti pfipravenost mista dodani a to zejména:

- Moznost propojeni do mistni lokalni sité a jejim prostfednictvim do sité internet véetné
potfebnych prostupl na FW.

- Elektrické pfipojeni 230 V.

- Sou€innost pfi nastavovani systému, poskytnuti vSech informaci nutnych k spravnému
nastaveni detekénich funkci, instalace aplikaci apod.
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Dodavka musi zahrnovat zejména nasledujici soucasti, které budou dale podrobnéji specifikovany:

1.1 HW a SW

16 senzorickych prvkl (IP kamer) véetné prislusenstvi

o infrastrukturu (kabelaze, sitové prvky, UPS a ostatni material)

e HW a SW pro videoanalyzu (,VADS* — videoanalyticky a detekéni software)
e HW a SW pro fizeni kamer (,VMS* — videomanagement software)

e Reseni pro provozni monitoring systému

e Webova a mobilni aplikace pro fizeni detekénich funkci a alarmovych stavu

1.2 Implementacni prace

¢ |Instalace kamer a infrastruktury v€etné potfebnych stavebnich Uprav a kamerovych zkousek

e |Instalace HW a SW v&etné potfebnych licenci

e Navrh a spoluprace na provedeni DPIA analyzy ve soucinnosti s uréenymi osobami skoly

e Nastaveni a zprovoznéni systému

e Vyladéni systému za ucelem minimalizace faleSnych alarmu
e Skoleni pro obsluhu systému

2. Popis pozadavkl na procesy v ramci Systému

Dodany Systém musi zahrnovat komplexni feSeni bezpecnostniho procesu dle nasledujiciho
funkéniho schématu.
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2. Komunikace, propojeni mezi sitovymi rozvadéci.
3. Komunikace sitovych rozvadécl se serverem pro analytickou ¢innost.

4. Server VADS provadi vypocet zjisténi (analyzu), zdali se v aktualnim streamu nenachazi nezadouci
situace (alarmovy stav).

5. Server VADS komunikuje s VMS, pfedavaji si data v€etné zjisténych alarmovych stavu.
6. Server uklada videostreamy na zabezpelené ulozisté véetné metadat.
7+8. V pfipadé detekce alarmového stavu je tato informace zpracovana do publikovatelné formy.

9. Pfedani alarmového stavu pfedem nadefinovanym uzivatelim prostfednictvim k tomu uréenému
software a mobilni aplikace.

10. — 14. Vyhodnoceni alarmového stavu a pfijmuti reakce (eskalace na jinou osobu, pfijeti). Aktualné
neni vyZzadovano napojeni na informacéni systémy policejnich sloZzek, nicméné do budoucna se tato
varianta nevyluduje.

15. V pfipadé opravnéného zajmu export ulozenych dat.
16. Provozni dohled nad prostifedky (monitoring funk&nosti a stavu).
17. Export statistik do datové platformy MHMP — Golemio.

18. Sprava a obsluha celého systému.

3. Minimalni pozadavky na soucasti systému

3.1 Senzory (IP kamery)

3.1.1 Minimalni pozadavky na senzory

e 16 kusu IP kamer, plné vyuzitelnych pro zamyslené videoanalytické ¢innosti

e Kompatibilita s ONVIF a RTSP

e Rozliseni min. FullHD (1920 x 1080@30fps)

e Proménny objektiv s IR korekci — opticky zoom min. rozsah proménného ohniska 4-12 mm

e Pracovni teplota -30°C az 60°C

e Externi IR pfisvit osazen na venkovnim krytu pro no¢ni provoz na vzdalenost minimalné 40 m,
IR pFisvit musi byt oddélen od téla kamery z dlivodu eliminace odrazu svétla od kapek, pavucin
a jinych necistot, které snizuji uspésnost provadénych analyz.

+ Video komprese min H.264/H.265/MJPEG

e Kamerovy kryt s odolnosti (dle EN60529) IP66/IP67 véetné upevnéni na fasadu

o Na nékterych kamerovych bodech bude nutné mit data a napajeni kamerového setu
(kamera, vyhfivani, napajeni pfisvitu) — vedeno po jednom kabelu ve standardu PoE+ (IEEE
802.3at)

3.1.2 Umisténi senzoru (IP kamer)

Kamery musi byt pfipevnény na fasadu budovy, pfipadné k tomu vhodné jiné umisténi, pficemz
vychozim umisténim v ramci arealu je nasledujici schéma. Konkrétni umisténi senzord musi byt
provedeno tak, aby bylo pfistupné k technickym kontrolam. Koneé&né umisténi véetné vySky musi byt
uréeno v ramci kamerové zkousky daného umisténi s cilem maximalizovat detekéni schopnosti a
minimalizovat slepa mista. Kamera €. 16 muze byt alternativné umisténa zvenku budovy za Gcelem
vykryti slepych mist.
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3.2 Sitové prvky

3.2.1 Minimalni parametry sitovych rozvadécu (switch) a kabelaze

e Podpora jumbo packet

e Porty pro kamery min. 100BASE-TX

e Porty pro server min. 1000BASE-T

e SFP slot pro uplink mezi podruznymi rozvadéci

e Podpora PoE dle smérnice IEEE 802.3at-2009 s budgetem min. 500 W
o Metalicka kabelaz — minimalné CAT5e

o Opticka kabelaz — multimod (vicevidové optické vlakno), min. 24 AWG

3.2.2 Umisténi, vedeni a architektura sitovych prvki

Sitova architektura typu strom s dvéma sbérnymi racky se sitovymi rozvadéci, odtud jsou pfipojeny do
hvézdy jednotlivé senzory. Mezi témito rozvadéci je optické spojeni a senzory jsou pfipojeny metalickym
spojenim. Pro napajeni sensorl se vyuziva technologie PoE. Kabelové trasy musi byt voleny tak, aby
bylo v maximalni mife vyuzito volnych podhledd, které tvofi cca 50 % planovanych tras. V pfipadé, kdy
neni mozné vyuzit volné podhledy, musi byt kabely umistovany do nasténnych list. Kabely mimo budovu
musi byt umistovany do ohebnych trubek o minimalnich vlastnostech odpovidajicich typu 2320/LPE-1,
UV stabilni, slouzici k mechanické ochrané kabel(l. Spojeni kamery uchycené na stozaru by mélo byt
provedeno formou vhodné zvolenych antén, které budou umistény na stozaru vedle kamery a na fimse
vchodu budovy tak, aby byla zajiSténa pfima viditelnost. Napajeni kamery bude feSeno ze sloupu
osvétleni. V pfipadé, kdy pfi realizaci bude zjiSténa nemoznost provedeni instalace na sloup hfisté, bude
vybrana alternativni lokalita kamery s pevnym spojenim (na plasti budovy).
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3.2.3 Minimalni parametry pro zafizeni UPS

e Musi byt schopen zajistit ochranu proti vypadkum elektrické sité a zalozni napajeni serveru po
dobu minimalné& 20 minut

e Minimalni vykon 2200 VA / 1950 W s dobou zalohovani min. 5 minut pfi maximalni zatézi

e Minimalné 6 vystupnich zasuvek C13

e Vstupni napéti 1 x 230V

e Konstrukce vhodna pro montaz do racku 2U

o Konektor ethernet pro vzdalenou spravu a monitoring, ovladani minimalné na urovni vypnuti,
zapnuti, restartu, stavovych hodnot pfes SNMP a zarover pfedavani formou mailu

o Napadjeci kabely a konektory o minimalni délce 2 m

3.3 Serverové vybaveni
3.3.1 Umisténi a architektura serveru/U

Dodany serverovy HW musi byt umistén ve Skolni budové v mistnosti oznaCené jako serverovna. Ta se
nachazi v pfizemi v pomysiném stfedu budovy a je tak vhodna k dosaZeni co nejkratSich tras kabelaze.
Server/y musi byt umistény ve vlastnim racku, ktery bude zabezpe€eny a uzamykatelny. Server, stejné
jako vSechny aktivni prvky systému musi byt zalohovany zafizenim UPS proti vypadkim elektrické
energie a proti nestandardnim zavadam na elektrické siti.

PozZaduje se nasazeni multiGPU serveru s moznou virtualizaci. Analytické nastroje s neuronovymi
sitémi vyzaduji pro svou ¢innost velké mnozZstvi soubéznych procesl a proto je zapotfebi nasazeni
vykonnych externich grafickych karet. Jejich po¢et se bude odvijet od pozadavkl VADS, pfi¢emz musi
byt schopny vyhodnocovat viech 16 detekénich kamer najednou.

3.3.2 Provozni pozadavky

Pro potfeby pfipadného nasledného dikazniho Fizeni je nezbytné realizovat i zaznam ze v§ech kamer.
Tomu musi odpovidat i zaznamova kapacita. Dle dané konfigurace a po¢tu kamer je zapotfebi kapacita
minimalné 10 TB vzhledem k rychlé dostupnosti dat na HDD v RAID konfiguraci. Minimalnim
pozadavkem je doba uchovani 120/168 hodin zaznamu.

3.3.3 Minimalni pozadavky na server pro videoanalyticky a detekéni systém (VADS)

e Min. 128GB RAM DDR4

e Min. 2x procesor s 16 jadry (32 vlaken)

e Optimalni pocCet grafickych karet o parametrech: nVidia RTX obsahujici Tensor i Cuda jadra,
Cuda minimalné 2176 jader, frekvence 1470 Mhz, pamét 8GB GDDR6

o Ulozigté minimainé 2 TB

e Hardware serveru zalozen na bézné dostupnych IT komponentech (nizké naklady na budouci
servis — repas serverl)

e Minimalni zaruka na server 5 let

3.3.4 Minimalni pozadavky na server pro videomanagement systém (VMS) v€etné video archivu

e Min. 16 GB RAM

e Procesorovy vykon na urovni i7 gen.9

o SQL databaze pro pfijata metadata udalosti

e Uloziété 10 TB v RAID konfiguraci

e Hardware serveru zalozen na bézné dostupnych IT komponentech (nizké naklady na budouci
servis — repas server()

5117



SMART PRAGUE

4,
4.1

PRA|HA
PRA|GUE
PRA|GA
PRA|G

Minimalni zaruka na server 5 let

Minimalni pozadavky na software a analytické funkce
Videoanalyticky detekéni systém (VADS)

4.1.1 Pozadavky na VADS

Software VADS musi pracovat na principu vyhodnocovani chovani a charakteru objektd na bazi
neuronovych siti a ne metodou ,background extraction®. Toto feSeni je nezbytné zejména proto, Ze se jedna
o venkovni prostory a je nutné zabezpecit nizkou miru faleSnych poplachl v redlném case. Zpétné
vyhodnoceni prostfednictvim forenznich analyz neni pro tento ucel nejefektivnéjsi pravé z divodu potfeby
rychlé reakce na zjisténou situaci.

Minimalnim poZadavkem je vybaveni minimalné osmi licencemi pro analyzu, pficemz analyza bude
provadéna na téch kamerach, které monitoruji aktualné nejrizikovéjsi oblasti. V pfipadé pfesunu rizik na jiné
oblasti bude mozné prepnuti analytickych procesu na jinou kameru.

Systém musi umozriovat:

operatorské rozhrani s velikym mnoZstvim funkcionalit, kompletnim auditem vSech operaci,
podporou map a propracovanou spravou poplacht (alarmu);

plnou synchronizaci s provozem Skoly, moznost nastavit systém tak, Ze analytické funkce budou
aplikovany tam, kde aktualné existuji rizika a to v souladu s pldanovanym provozem Skoly.

4.1.2 Pozadované videoanalytické detekéni funkce

Systém musi umoznovat pokrocilé videoanalytické funkce na principu neuronovych siti zajistujici
minimalné tyto funkce:

Detekce pohybu osob v prostoru a v daném ¢asovém okné
Detekce zmény sméru toku a rychlosti pohybu osob
Detekce naruseni perimetru — prekroCeni preddefinovaného prostoru ¢&i vkroCeni do
preddefinovaného prostoru + detekce opusténi prostoru nepovolenym zplsobem (napfiklad
prelezeni plotu smérem ven — obousmérny perimetr)
Detekce vyskytu osoby pobliz zajmové oblasti po delSi Casovy Usek
Detekce zanechani objektl ve vytipovanych prostorech
Detekce dle rozpoznavacich parametrd jako napf.
o detekce padu osoby
o detekce shlukovani osob
o detekce palné zbrané
o detekce odlisSného pohybu oproti pohybu vdané Ilokalit¢ ocekavaného
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4.2 Videomanagement systém (VMS)
4.2.1 Pozadavky na VMS

Musi byt vyuzito SW licence Fidiciho VMS, schopného pracovat i na HW tfetich stran, tzn. pracujici na
operacnim systému MS Windows, nebo VMS schopném pracovat v libovolném opera¢nim systému.

Musi byt zajisténa plna integrita se stavajicimi VMS systémy vyuzivanymi v MKS Praha. Musi byt zajisténa
plna integrita s aktualné vyuzivanou integracni nadstavbou MKS Praha. Pfipojeni do téchto systému neni
planované v ramci projektu, nicméné je poZzadovana pouze moznost bezproblémové pfipadné integrace.

S ohledem na zvySené pozadavky v oblasti ochrany osobnich udajli a tim zvySeného zabezpeceni
uchovavanych zaznamu se pozaduje pouziti proprietarnich kodek(l.

PoZaduje se Skalovatelna serverova licence, s moznosti doplfiovani kamer az do poc¢tu 128 kamer.

4.2.2  Minimalni technické pozadavky na VMS
Systém musi:

e umoziovat dynamické zobrazovani viceuroviiovych map s moznosti zobrazeni kamer

e umoznovat rdzna nastaveni viceobrazového (multiscreen) zobrazeni kamer pro kazdého
operatora zvlast, v€etné vzdaleného ovladani rozlozeni multiscreenu

e byt schopen plnit rizné poZadavky na zobrazeni dle aktualni situace a uzivatele

e disponovat uzivatelsky definovatelnymi tladitky na ovladani dodateCnych specialnich funkci
(napfiklad vynuceni specialniho médu kamery)

e umoznovat operativni zasahy dle opravnéni uzivatell v navaznosti na feSeni dané situace

e umoznovat grupovani a moznost déleni do ,zajmovych skupin“ kamer

e disponovat propracovanym alarm managementem s moznosti:

o Definici alarmovych oken

Doplnéni komentara s textem

Delegovani a eskalace poplachi na jiné uzivatele

Moznosti nastaveni Ukoll pro jednotlivé uZivatele

Komunikace mezi operatory (chatovani)

Kompletniho auditu v§ech &innosti operatort, minimalné v rozsahu:
» |dentifikace toho na na co se dival
= Co vyexportoval

e umoznovat audit vSech ostatnich operaci (pfihlaseni, odhlaseni, atd.)

e podporovat dynamické mapy a dynamicka okna na vSech monitorech

e podporovat virtualni videomatice

e umoznovat pfesunuti kamery z map a naopak

e umoznovat dynamické presouvani vSech funkcionalit do jednotlivych sekci (napf. seznam
kamer do jakého chci okna atd.)

e umoznovat praci s propojenymi daty (napfiklad SPZ/RZ)

e umoznovat jednoduchou tvorbu uzivatelskych sekvenci na monitorech (sekvence kamer,
pfipadné presetl otonych kamer)

e umoznovat tvorbu reportl (napf. pro poplachy z venku)

O O O O O

e umoznovat propojeni s Active Directory pro spravu velkého mnozstvi operatort, prav atd.

o disponovat kapacitou pfipojitelného poctu kamer, rozsifitelnou az do poc¢tu 128 kamer na server,
a az do 320TB on-line databaze.

e umoznovat zapojeni vice server do jednoho celku (virtualni matice)
¢ disponovat datovym tokem pro zaznam do databaze min. 450Mbit/s

e disponovat moznosti nastaveni riizné délky zaznamu pro kazdou kameru zvlast (16 ringd a 3
urovné archivu)
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e disponovat automatickym zalohovanim s mozZnosti nastaveni pro kazdou kameru nezavisle na
rlizna ulozisté a s moznosti kryptovani

e disponovat moznosti nastaveni rdzné kvality a rychlosti zaznamu pro zaznam a Zzivy obraz
zvlast (kazda kamera ma jiné naroky)

o disponovat moznosti zmény kvality, rychlosti a rozliSeni kamery v zavislosti na detekci aktivity

na kamefe i s moznosti nastaveni ¢asovych pasem.

e disponovat moznosti exportu zaznaml s moznosti Sifrovani (ochrana proti zneuziti
exportovanych dat)

o disponovat kompresi zaznamu urlenou pro bezpelnostni aplikace — ne standardni
multimedialni H.264, H.265, MPEG4. Standardni multimedialni rozdilovd komprese Casto
zpusobuje ztratu detailt na rozdilovych snimcich a hrozi zde ztrata dllezitych obrazovych dat.

e disponovat moznosti filtrovani po¢tu snimkd za sekundu zaznamu ve vice ¢asovych stupnich
(napfiklad 10 dnu se vybrané kamery budou nahravat 25fps, potom pouze 5fps a zaznamy
starSi nez mésic budou mit uz jenom 2fps. Tato viastnost neméni kvalitu zaznamu, ale pouze
jeho snimkovou rychlost a uSetfi vyrazné naroky na velikost databaze.

e disponovat univerzalnim vystupnim streamem (napfiklad pro moznost integrace)

e disponovat moznosti definovani limitd maximalniho datového toku, pouzitého pro pfenos zivych
snimk( a zaznamu na uzivatelské stanice. Pro pfipad zahlceni sité v misté serveru.

e disponovat podporou ONVIF a RTSP.

e mit oteviené rozhrani SDK pro integrovani systému do platforem tfetich stran — ZDARMA
(vCetné technické podpory od vyrobce pro programatory)

5. Zajisténi provozniho monitoringu
Systém musi obsahovat kontrolni funkcionality, které budou zajistovat:

- Upozornéni na nefunkénost systému jako celku

- Upozornéni na nefunkénost konkrétnich kamerovych prvka

- Upozornéni na nefunkénost systému predavani alarmovych stavi
- Upozornéni na nefunkénost VMS nebo VADS

Systém musi umoznovat vzdaleny pfistup a spravu pro feSeni hlasenych zavad na systému.

6. Aplikace pro feSeni alarmovych stavl
6.1.1 Pozadované feSeni aplikace

V pfipadech, kdy dojde k vyhodnoceni alarmového stavu systémem VADS, musi byt pfedana informace o
tomto alarmu prostfednictvim mobilni aplikace pfedem stanovenym osobam / subjekttm.

Aplikace musi umoznovat obdrzet zaslana upozornéni na alarmové stavy a pfijmout patficné rfeSeni véetné
mozné delegace na jiného uzivatele. Zaroven fidit aktivaci nebo deaktivaci detekénich funkci a zobrazovat
dalsi informace

Za ucelem snadné spravy se pozaduje nasazeni specialniho software zajiStujici moznost Fidit a pfedavat
alarmové stavy a to ve formé:

a) Webova aplikace — dostupna z internetu obsahujici a umozriuijici:
a. Vsechny funkce mobilni aplikace
b. Spravu uzivatelu a jejich urovni pfistupu
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c. Tvorbu a spravu roli pro predavani alarmovych stavli s moznosti pfifazeni postupu
pfedavani alarmu k jednotlivym typdm alarmu

d. Zajistit oteviené rozhrani pro moznou budouci zdarma integraci na PCO rdznych slozek
a zarovenf
Mobilni aplikace — jejiz minimalni parametry jsou:
Forma PWA
Rizeny pfistup uZivatel(i dle nastaveni ve webové aplikaci / serveru
Aplikace musi umét pfijmout alarmovy stav upozornit jeji obsluhu zvukem a notifikaénim textem,
umoznit obsluze pfijeti alarmu, nebo jeho eskalaci na jiného uZivatele.
Aplikace musi umét kontinualné kontrolovat spojeni se serverem a podavat upozornéni o offline
(nezadoucich) stavech.
Aplikace musi umoznovat zastfeZzeni a odstfezeni detekénich funkcionalit jednotlivych kamer a
souhrnné vSech kamer najednou.
Aplikace musi umozfiovat podani informace o funkénim stavu jednotlivych kamer (zapnuta /
vypnuta), detekénim stavu kamer (zastfeZeno, odstiezeno)
V8echny uvedené funkcionality musi byt uZivatelsky intuitivné proveditelné a zjistitelné
Aplikace musi umozriovat zobrazeni podrobnosti o alarmovém stavu:

o Datum a Cas

o Oznacgeni kamery

o Typalarmu

o Nahledové foto bez moznosti uloZeni a dalSiho Sifeni.
Aplikace musi umoznovat historicky prehled alarmovych stavl a jejich zplsobu FeSeni, véetné
informace, ktery uzivatel a v jaky den a ¢as alarm FeSil a to véetné uzivatell, na které bylo feSeni
delegovano
Reseni musi logovat minimalné &innosti tykajici se:

o pfijeti a vyhodnoceni alarmovych stavll véetné uZivatel(l, ktefi se feSeni tcastnili

o autentizace a spravy uzivatel(

6.1.2 Bezpecnostni pozadavky

7.

Mobilni aplikace i webové rozhrani musi byt v souladu s aktualnimi standardy pro informacni a
kybernetickou bezpecnost (zejména v oblasti autorizace a autentizace uZivatell) a pozadavky na
ochranu osobnich udaj(.

Statistické vystupy

Systém musi byt schopen nastaveni automatizovaného generovani statistickych vystupt za konkrétni
Casova obdobi a pfipraven predavat data do datové platformy MHMP — GOLEMIO. Datové sady musi byt
strukturované dle potfeb datové platformy. Data budou pfedavana skrze API rozhrani postavené na filozofii
REST API ve formatu JSON. Struktura dat bude vytvofena dle implementovanych prvkd a zavedenych
typu algoritm( a to na zakladé konkrétniho pozadavku OICT.
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8. Ochrana osobnich udajl

Dodavatel musi byt od po&atku v komunikaci s vedenim Skoly a pov&fencem pro ochranu osobnich
udaju Skoly. Dodavatel musi provést DPIA (Analyzu dopadu na ochranu osobnich tdaju), pfisemz musi
zvaZzovat moznosti a schopnosti dodavanych technologii, projednat je s povéfencem a predloZit vedeni
Skoly.

Vzhledem k tomu, Ze vétSina osob, které budou zaznamenavany a vyhodnocovany kamerovym systémem
jsou nezletili, jedna se o citliva data.

Veskeré Casti systému musi byt instalovany, nastaveny a provozovany tak, aby minimalizovaly riziko uniku
osobnich udaju, neopravnéného pfistupu nebo zasahu do systému. Veskeré €innosti s osobnimi udaji musi
byt v systému logovany. UloZi$té musi byt zabezpe&ena, pfipadné Sifrovana.

9. Implementaéni prace

Dodavatel zajisti kompletni zprovoznéni dodaného systému do funkéniho stavu a provede nastaveni
detek&nich funkci. VSechny HW a SW souéasti systému budou implementovany tak, aby byl
minimalizovan dopad na provoz Skoly.

Nastaveni detekénich funkci do ¢asovych programi bude provedeno po konzultacich se zastupci $koly.

Na zakladé kamerovych zkousSek budou ur€eny finalni pozice umisténi kamer, v pfipadé, kdy se
umisténi nékterych kamer vyrazné odlisi od umisténi zvoleného po kamerové zkousce, musi k tomu byt
dostateény duvod odsouhlaseny zastupcem skoly. Umisténi kamer musi minimalizovat slepa mista.

10. Skoleni pro obsluhu systému

Dodavatel musi zajistit prvotni proSkoleni osob, které budou mit jakékoliv Ukoly tykajici se pfedmétu
dodavky.
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B. ZAJISTENI PROVOZU A UDRZBY

1. Dodavatel zajisti podporu provozu a udrzby dodaného systému a to na 2 roky od doby
prevzeti dodavky.

Udrzba systému zahrnuije:

2. Zajisténi potfebnych licenci pro cely systém.

PRA|HA
PRA|GUE
PRA|GA
PRA|G

Dodavatel zajisti na svUj uc¢et dodani vSech licenci potfebnych pro provozovani systému.
3. Zajisténi pravidelnych ¢innosti — zejména profylaxe a ovéfeni funk&nosti v nasledujicim

rozsahu:
- Kontrola nahravaciho zafizeni (rekordér / IP SW)
- Kontrola zivych obrazd kamer
- Kontrola spravnosti rozvrhu nahravani
- Pfehrani ¢asti zaznamu
- Kontrola systémové konfigurace — ¢as, datum, SMART HDD
- Kontrola logu rekordéru/SW
- Vycisténi nebo vyména filtrd
- Kontrola v§ech zafizeni komunikujicich s kamerovym systémem

- Test komunikace s nadfazenym systémem (Mobilni aplikace, EZS, PCO) v pfipadeg, Ze je

vyuzita

- Kontrola obrazu senzorl a pozic, pfipadné doostfeni objektivu

- Vycisténi krytu a optiky senzoru

- Vizualni kontrola konektor(, pfipadné dotahnuti svorkovnic v rozvadécich
kamer

- Test vypadku napajeni — funkce UPS/zalozniho zdroje

- Test vypadku sensoru (kamery)

- Test vypadku serveru/rekordéru (v pfipadé FailOver architektury)

- Restart zafizeni — test bezchybného startu systému

- Kontrola konektord a izolaci v rozvadéci

- Kontrola vihkosti v rozvadéci / instalagni krabici

- Kontrola serverového nastaveni a logu

- Kontrola funkénosti aplikaci pro pfedavani alarmovych stav

3.1 Pravidelnost jednotlivych €innosti je odvisla od doporuceni stanovenych vyrobcem /
dodavatelem danych €asti systému
3.2 Za ucelem moznosti kontroly vzdalené umozni Skola vzdaleny pfistup k systému.

4. Nepravidelné Cinnosti — zejména Upravy a opravy a pozadavky na zmény v nastaveni systému

hlasené prostifednictvim service desku dodavatele zahrnujici:
- Pozadavky na zmény v detekCnich funkcich
- Pozadavky na zménu €asového rozvrhu detekénich funkci
- Pozadavky na zménu v nastaveni serveru a aplikaci spojenych s alarmovymi stavy
- Provedeni potfebnych aktualizaci software
- Vymény prvka systému pfipadné jejich Gpravy a nastaveni

4.1 VesSkery material, zafizeni a jejich ¢asti, které nejsou pfedmétem zaru¢niho nebo reklamacéniho

fizeni, hradi zadavatel dle pfedem odsouhlasené ceny.
4.2 Pozadavky na zmeény v detek&nich funkcich, Easového rozvrhu a tpravy workflow alarmov

ych

stavl provadi dodavatel v ramci pausalni ¢astky za udrzbu maximalné 3x mésicné v prvnich 6
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mésicich od pfevzeti dodavky a nasledné maximalné 1x mési¢né po zbytek trvani smlouvy.
V ostatnich pfipadech tyto poZzadavky hradi zadavatel dle pfedem odsouhlasené ceny.

5. Zplsob pfedavani hlaseni a pozadavku dodavateli

Zadavatel umozni pfistup dodavateli do svého service desku, ktery bude slouzit jako oficialni evidence

hlaseni a pozadavku.

Dodavatel zajisti reakéni doby na hla8eni zavad dle nasledujici tabulky.

Typ zavady

Reakéni doba

Zavada kategorie A — Vysoka — stav celkové
nefunkénosti systému a nemoznost vyuzivat
klicové funkcionality systému.

Prijeti do 8 hodin od okamziku nahlaseni
v pracovnich dnech (pondéli-patek) vyjma
statnich svatkd v dobé od 8 do 16 hodin.
Odstranéni do 2 pracovnich dnu od pfijeti.

Zavada kategorie B — Stfedni — stav, kdy klicové
komponenty vykazuji Caste€né zavady a/nebo
nékteré bézné komponenty nejsou funkéni.

Prijeti do 8 hodin od okamziku nahlaseni
v pracovnich dnech (pondéli-patek) vyjma
statnich svatkd v dobé od 8 do 16 hodin.
Odstranéni do 5 pracovnich dnu od pfijeti.

Zavada kategorie C — Nizka — stav, kdy jsou
vSechny komponenty systému funkéni, ale
nékteré bézné komponenty vykazuji Castecné
zavady.

Prijeti do 8 hodin od okamziku nahlaseni

v pracovnich dnech (pondéli-patek) vyjma
statnich svatkd v dobé od 8 do 16 hodin.
Odstranéni do 10 pracovnich dnl od pfijeti.

Zménové pozadavky jsou provadény vterminech dle pfedchozi domluvy, pficemz se vychazi
z Gasovych predpokladll Zavad kategorie C pfimérené upravené dle narocnosti.

V pfipadé nedodrzeni reakéni doby a/nebo doby odstranéni zavady, je Dodavatel povinen poskytnout
Objednateli slevu z fakturace v daném obdobi ve vysi dle nasledujici tabulky, pokud nebude dohodnuto

jinak:
Typ zavady Sleva z fakturace
Zavada kategorie A 75%
Zavada kategorie B 50%
Zavada kategorie C 25%
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C. FUNKCNI ZKOUSKY

Ugelem této &asti je vymezit provedeni testovani funkci vzorku a podminky provedeni funké&nich
zkousdek, stejné jako vymezeni technickych podminek a zafizenich dodanych u&astnikem v ramci
posouzeni vzorku.

Funkéni zkousky musi byt provedeny a vyhodnoceny pfed kompletni instalaci Systému tak, aby byla
oveéfena funkénost dodaného systému. Bez UspéSného vysledku funkénich zkouSek nebude
pfistoupeno k dodani kompletniho Systému.

1.1 Zplsob provedeni

V ramci funk&niho vzorku budou testovany na vybranych nabizenych komponentach funkce a vlastnosti
dle ZD. Pro testovani budou pouzity celkem ftfi sensory (kamery), analyticka &ast, zaznamova a
distribuéni technologie véetné monitor(, na kterych budou jednotlivé viastnosti prezentovany. Soucasti
testovani bude i aplikace pro zobrazeni vysledku / udalosti / alarm(i analytického modulu.

Ugastnik naistaluje jim nabizené zaFizeni na dodasnou kabeldZ / bezdratové pojitko a postupné
vyzkousi funkce dle niZe uvedeného zkuSebniho protokolu.

1.2 Testovani analytickych funkci

ProtoZe analyticka €ast je kliCovym prvkem nabizeného systému, bude mu vénovana maximalni
pozornost a korektni funkce analytickych nastrojl je kliCova pro uspésné dokonéeni funkéniho vzorku.
Budou testovany tyto scénare:

a) Utok aktivniho Utoénika — vytaZeni / Gtok palnou zbrani (FUNKCE A)

b) Umisténi NVS (odlozeni a zanechani batohu v misté pravdépodobného shluku osob)
(FUNKCE B)

c) Obecna kriminalita — shlukovani osob, pad osoby pfi rvacce (FUNKCE C)

d) Vandalismus — sprejerstvi (FUNKCE D)

1.3 Podminky testovani jednotlivych funkci

FUNKCE A:

Figurant 1 stojici ve vzdalenosti 10 metrd od kamery umisténé pred vstupem do Skoly vytahne
znehodnocenou palnou zbran a namifi ji na figuranta 2, ktery stoji 4 metry od figuranta 1. Test
probéhne za bézné denni viditelnosti.

FUNKCE B:

Figurant 1 jde volnym krokem pfed vstupem do Skoly a nasledné odlozi bézny Skolni batoh ve
vzdalenosti 12 metrl od kamery umisténé pred vstupem do Skoly. Test probéhne za bézné denni
viditelnosti.

FUNKCE C:

Figurant 1 bude simulovat rvacku s figurantem 2 ve vzdalenosti 15 metrd od kamery umisténé na fasadé
budovy. P¥i této rvacce jeden z figurantd bude simulovat pad na zem po stréeni druhym figurantem. Test
probéhne za bézné denni viditelnosti.

FUNKCE D:

Figurant projde po chodniku podél zdi Skoly, ktera je pokryta kamerou. Vprostied stény se zastavi a
z chodniku pfijde az ke sténé. V ruce bude drZet sprej a bude pfedstirat kresleni po zdi. Test probéhne
za nocni viditelnosti ve vzdalenosti maximalné 30 metrd od kamery umisténé na fasadé budovy.
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1.4 Technicka zajisténi
Pro provedeni zkou$ky funkéniho vzorku bude ze strany zadavatele pfipraveno:
- konstrukce pro uchyceni pevné kamery na definovanych bodech
- stll pro instalaci serverové a dalSi technologie

- zajisténi dostateCného mnozstvi pfivodd 230V u stolu

Dodavatel pro otestovani vzorku zajisti:
- Komplet nabizené venkovni kamery vcetné IR pfisvitu v potfebném poctu kus

- Zaznamovou a serverovou technologii (SW, HW, switche) nutnou k otestovani funkci dle nize
uvedeného protokolu — konkrétni podobu nespecifikujeme, zalezZi na nabizené technologii

- Analytické servery a HW potifebny pro testovani nabizenych analytickych funkci
- Minimalné 2 ks libovolnych Full HD monitor( pro testovani obrazu a funkci VMS
- Mobilni zafizeni pro prezentovani uzivatelské aplikace

- Dalsi nutné zafizeni pro testovani dle potfeby

1.5 Testovani vzorku

Pfiloha obsahuje zkuSebni protokol, dle kterého bude postupné proveden test zkusebniho vzorku,
korektni reakce systému v jednotlivych krocich je podminkou pfijeti vzorku jako celku.

1.6 Hodnoceni

Za Uspésny vysledek zkousky vzork( bude povaZovano jen spinéni vSech bodu ve zkusebnim
protokolu.

2. Akceptace

Akceptaci dila se rozumi pfedani kompletniho funkéniho systému dle zadani véetné nastaveni uzivatell
aplikaci, zaskoleni dotéenych osob a pfedani zkuSebniho protokolu s UspésSnym vysledkem zkou$ky.

3. Prohlidka mista

Zadavatel umozni termin obhlidky objektu a umozni nahled do studie proveditelnosti tohoto projektu.
Tato studie z bezpecénostnich divodl nebude predavana tietim stranam, ale pouze k nahlédnuti bez
moznosti kopie.
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4. ZkuSebni protokol
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Cislo Testovana funkce Splnuje Nespliuje
Vzorek je korektné sestaven, kamery jsou funkéni,
1 monitorovaci pracovisté v sestavé dle zadani
2 Funkce VMS
Pfepinani kamer na jednotlivé monitory v pfipadé
alarmového stavu (minimalni rozsah matice 2x2 na
jednom monitoru)
Spusténi, zastaveni sekvence 2 kamer s pfepindnim 5
sekund pro konkrétni sekci multiscreenového
zobrazeni
Synchronizované pfehravani zaznamu ve zvolenych
sekcich pomoci mysi
Vyhledavani v zaznamu podle zmén v definované
oblasti
Uzivatelské nastaveni zony v obrazu, kde pohyb
zplsobi upozornéni obsluhy zvukovym signalem
Vyhledavani analytickych funkci v archivu a jejich
zobrazeni
Sabotaz u pevné venkovni kamery
zakryti
natoc€eni
rozostieni
3 uplné odpojeni
SW registruje a uklada alarm sabotaz
Je proveden alarmovy stfih na monitor ¢&. 1
Zobrazeni poruchy v mobilni aplikaci
4 Analytické funkce sensoru (u venkovni kamery)

SW registruje, zobrazuje a uklada alarm analytické
funkce ve VMS — analyticka funkce A

SW registruje, zobrazuje a uklada alarm analytické
funkce v uzivatelském SW — analyticka funkce A

Je proveden alarmovy stfih na monitor €. 1 — analyticka
funkce A

SW registruje, zobrazuje a uklada alarm analytické
funkce ve VMS — analyticka funkce B

SW registruje, zobrazuje a uklada alarm analytické
funkce v uzivatelském SW — analyticka funkce B
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Je proveden alarmovy stfih na monitor €. 1 — analyticka
funkce B

SW registruje, zobrazuje a uklada alarm analytické
funkce ve VMS — analyticka funkce C

SW registruje, zobrazuje a uklada alarm analytické
funkce v uZivatelském SW — analyticka funkce C

Je proveden alarmovy stfih na monitor €. 1 — analyticka
funkce C

SW registruje, zobrazuje a uklada alarm analyticke
funkce ve VMS — analyticka funkce D

SW registruje, zobrazuje a uklada alarm analytické
funkce v uZivatelském SW — analyticka funkce D

Je proveden alarmovy stfih na monitor €. 1 — analyticka
funkce D

5 Funkce uzivatelského SW na mobilnim zafrizeni

Vytvofeni nového uZivatele

Bude zadano jméno a heslo pro danou osobu a
provedeno pfihlaSeni.

Pfidani sensoru v&etné popisu, v€etné zobrazeni
obrazu ze sensoru.

Aplikace zobrazi alarmovy stav danému uzivateli a ten
ho pfijme k feSeni

Uzivatel eskaluje v aplikaci poplach na dal$i opravnéné
osoby

VSichni uzivatelé maji moznost alarm uzavfit jako
vyfeSeny.

Uzivatel si zobrazi prehled vSech alarmovych stavu
fazenych od posledniho k prvnimu

Aplikace zobrazuje vizualné stav konkrétnich senzor(
(kamera mimo provoz, zapnuta detekce, vypnuta
detekce)

Aplikace bézi na pozadi, alarmové stavy jsou
zobrazovany textem a zvukem
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D. SEZNAM ZKRATEK

o NVS — Nastrazny vybudny systém

e FW - Firewall

e UPS — zdroj nepferusovaného napajeni

e VADS - Videoanalyticky a detekéni software

e VMS - Videomanagement software

o DPIA — Data protection impact assessment (posouzeni vlivu na ochranu osobnich udajt)

e ONVIF — Open Network Video Interface Forum (otevieny standard pro komunikaci
bezpecénostnich systému zalozenych na IP technologii)

e RTSP — Real Time Streaming Protocol (Streamovaci protokol v realném Case)

e PoOE - Power over Ethernet (napajeni po datovém sitovém kabelu)

¢ SNMP — Simple Network Management Protocol

e MKS Praha — Méstsky kamerovy systém Praha

e SPZ/RZ — Statni poznavaci znacka/Registracni znacka

e SDK — Software development kit (sada vyvojovych nastrojl)

e PWA - Progresivni webové aplikace

e REST API — Representational State Transfer, rozhrani konektoru

e JSON - JavaScript Object Notation

e OICT - Operator ICT, a.s.

e EZS — Elektronicka zabezpe€ovaci signalizace

e PCO - Pult centralni ochrany
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