Technicka specifikace

k vefejné zakazce malého rozsahu na sluzby
»SPRAVA POCITACOVE SITE ZS KYJE*

Rozsah periodickych servisnich praci

Server a rozvody pocitacové sité, sprava aktivnich prvka (switchi)

Kontrola a vyména automatickych a manualnich zaloh 2x mési¢ne
Kontrola antivirové ochrany serveru (Windows) 2x mési¢né
Osobni monitoring stavu serveru administratorem, sledovani vyuZiti prostredku a 1x mésicné
volného mista. Kontrola kritickych parametrt serveru a logli. Kontrola diagnostického

panelu a utilit serveru

Bezpecnostni servis upgrade aktualnich verzi softwaru a OS 1x mésicné
Prezkouseni zaloZniho zdroje UPS a startu serveru po vypadku el. Napajeni pololetné
Archivace dat — Odstranéni nepouZivanych soubori ze serveru jejich bezpeéna pololetné
archivace

Kontrola sitového provozu, kontrola nastaveni WiFi AP, kontrola kvality internetového pololetné
pripojeni

Kontrola kabelaze a poradku v servErovné a v rozvadécich pololetné
Sprava FireWallu a dohled nad vnéjsi a vnitini bezpecnosti pocitacové sité

Kontrola stavu zabezpecéeni internetové brany, systému IDS bezpecnostni servis 1x mésicné
(upgrade aktualnich verzi softwaru)

Kontrola kritickych parametru firewallu a logt 1x mésicné
Udrzba pracovnich stanic a notebooku

Zalohovani a kontrola zaloh uZivatelskych dat na stanicich (emaily a soubory aplikaci, 2x mésicné
které nemohou byt zalohovany na serveru)

Monitorovani stavu, zaplatovani aplikacniho softwaru a operacniho systému servisnimi 1x mésicné
baliky softwarovych firem

Kontrola aktualizaci antivirové ochrany, Hloubkova antivirova ochrana, Kontrola 1x mésicné
ochrany systému proti spyware

Technicka udrzba zafizeni

Servery, firewall - ¢isténi a kontrola mechanickych souéasti, vétraki, kontrola rocné
napdjecich zdroju, kontrola kabeld, vysani prachu uvniti zafizeni vysavaéem, uklid

serverovny.

Servery - kontrola souborového systému, povrchii pevnych diski. Kontrola konzistence pololetné
poli RAID. (jsou-li jaké)

Tiskarny- ¢isténi a kontrola mechanickych soucasti, kontrola napajecich zdroju, rocné
kontrola kabel(.

Pracovni stanice - ¢isténi a kontrola mechanickych soucasti, vétraku, kontrola rocné
napajecich zdroju, kontrola kabell, vysani prachu uvnitf zafizeni vysavacem. Rovnani

kabel.

Kritickeé pracovni stanice — kontrola souborového systému a povrchu pevnych diski u pololetné
pracovnich stanic kritickych pro chod firmy (checkdisk)

Kontrola kabelaze a poradku v zapojenich PC a NTB pololetné

Administrativni kontrola
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Kontrola zaznamu v pristupech a jejich aktualizace 1x mésicné

Kontrola kontaktnich ddaji domén, splatnosti registrace, pokud jsou u nas vedeny pololetné

Pravidelné testovani bezpec¢nostnich parametrd simulovanymi dtoky z vnitini sité a 1x mésicné
Z internetu

Revize havarijnich plant rocné

Rozsah pruabéznych servisnich praci

Monitoring stavu serveru, sledovani vyuZiti prostfedku, volného mista a aktivit uZivateld. priabézny

Sledovani kritickych parametri serveru (logt a reporti1) dohled se

vzdalenou

spravou

Sprava uZivatelskych ucta prabézné

Sledovani provozu a spolehlivosti sité, kontrola koliznich stavi. Sprava a udrzba prabézné

sitovych uzli a Feseni problému sitovych prenost

Monitoring stavu zabezpeceni internetové brany, systému IDS bezpeénostni servis

prabézné a pri

(upgrade aktualnich verzi softwaru) vyskytu bezp.
incidentt
Rozsah sledovani systémem vcasné vystrahy

Sledovani dostupnosti systému pres internet Interval 5 minut
Sledovani pokusu o neopravnény pristup Interval 120
minut

Sledovani dostupnosti sluZzeb Interval 5 minut
Monitoring stavu serveru, sledovani vyuZiti prostfedku, volného mista a aktivit uZivatel(. Interval 120
Sledovani kritickych parametr serveru (logh a reportt). minut
Monitoring stavu zalohovacich systemu Interval 120
minut

Sledovani dostupnosti systému pres internet Interval 5 minut
Sledovani dostupnosti sluZzeb Interval 5 minut
Monitoring stavu serveru, sledovani vyuZiti prostfedku, volného mista a aktivit uZivateld. Interval 120
Sledovani kritickych parametri serveru (logt a reporti). minut
Monitoring stavu zalohovacich systémi Interval 120
minut

Sledovani dostupnosti systému pres internet Interval 5 minut
Sledovani pokusu o neopravnény pristup Interval 5 minut
Sledovani dostupnosti sluZeb Interval 5 minut
Sledovani kvality internetového pripojeni Interval 5 minut
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