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KUPNI SMLOUVA

(dale jen ,smlouva™)

uzaviena dle ust. § 2079 a nasl. zak. ¢ 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisl
(dale jen ,obcansky zakonik™)

Smluvni strany

Méstska cast Praha 14

se sidlem: Bratfi Venclikd 1073, Praha 9 — Cerny Most
1CO: 00231312

DIC: CZ00231312

zastoupena: Mgr. Radkem Vondrou, starostou

bankovni spojeni: PPF banka, a. s., Praha 6

Cislo Uctu: 27 —9800050998/6000

kontaktni osoba: Ing. Martin Dusek

e-mail el C

(déle jen ,kupujici®)

YOUR SYSTEM, spol. s r.o.
zapsan v OR u Méstského soudu v Praze, oddil C, vlozka ¢&. 72.

se sidlem: Tirkova 2319/5b, Praha 4, PSC 149 00
zastoupen: RNDr. Martinem Nehasilem, jednatelem
1CO: 00174939

DIC: CZ00174939

bankovni spojeni: UniCreditBank Ceské republika a.s.
¢islo uctu: 381610004/2700

kontaktni osoba: Miroslav Vana, obchodni reditel

emal tel I

(dale jen ,prodavajici*)

(kupujici a prodavajici spolecné dale téz jako ,.smluvni strany™)

Uvodni ustanoveni

Tato kupni smlouva se uzavirda na zakladé vefejné zakazky ,Dodavka firewallové soustavy vcetné
prepinacl II*, ktera byla realizovana jako verejna zakazka malého rozsahu na dodavky.

1.
Piedmét smlouvy

1.1. Predmétem této smlouvy je zavazek prodavaijiciho dodat kupujicimu zbozi dle technické specifikace

uvedené v priloze ¢. 1 této smlouvy (dale jen ,dodavka" &i ,predmét plnéni™) a umoznit kupujicimu

nabyt vlastnické pravo k dodavce, a zavazek kupujiciho dodavku prevzit a zaplatit za dodavku
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dale sjednanou kupni cenu. Veskeré dodavané zboZi musi byt prokazatelné z distribuce urcéené

pro Cesky trh.

1.2 Soucasti dodavky je doprava do mista pInéni.

2.1.

2.2.

3.1.

3.2.

3.3.

3.4.

4.1.

4.2.

4.3.

Il
Doba a misto plnéni

Prodavajici je povinen dodat predmét pinéni do dne 31. 12. 2019. Pfesny termin dodani
prodéavajici dohodne s kontaktni osobou kupujiciho.

Mistem pInéni dodavky je sidlo kupuijiciho.

1.
Kupni cena a platebni podminky

Kupni cena dodavky je stanovena dohodou a vychazi z cenové nabidky prodavajiciho v rdmci vyse
uvedené verejné zakazky pfiloha ¢. 2 k této smlouve:

celkova cena bez DPH: 1176 900,- K¢,
sazba DPH: 21 %

vySe DPH: 247 149,- K¢,
celkova cena vcetné DPH: 1 424 049,- KC.

Prodavajici vystavi kupujicimu danovy doklad (dale téz ,faktura“) nejdfive ke dni dodani
kompletniho predmétu plnéni. Prilohou této faktury bude kopie predavaciho protokolu
potvrzeného kupujicim.

Splatnost faktury cini 15 kalendarnich dnl ode dne jejiho doruceni do sidla kupujiciho. Faktura
je uhrazena dnem odepsani pfislusné castky z uctu kupujiciho ve prospéch Uctu prodavajiciho,
uvedeného v zahlavi této smlouvy.

Faktura musi obsahovat veskeré nalezitosti dle zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni. V pripadé, ze faktura nebude obsahovat pozadované nalezitosti, je kupuijici
opravnén vratit fakturu zpét prodavajicimu k doplnéni, Ihlita splatnosti po¢ne bézet znovu od
doruceni fadné opraveného darnového dokladu.

1v.
Predani a prevzeti predmétu plnéni

Prodavaiici vyzve kupujiciho k prevzeti predmétu plnéni nejpozdéji 3 pracovni dny prede dnem,
kdy bude predmeét pinéni pfipraven k predani kupujicimu.

Kupujici je povinen prevzit predmét plnéni pouze v pfipadé, ze predmét plnéni bude predavan
bez vad a nedodélkd.

Prodavajici se zavazuje predat kupujicimu spolu s dodavkou i doklady, které se k jednotlivym
soucastem dodavky vztahuiji a jsou potfebné k jejich fadnému uzivani.
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4.4.

4.5.

5.1.

5.2.

5.3.

6.1.

6.2.

6.3.

6.4.
6.5.
6.6.

7.1.

7.2.

O predani a prevzeti predmétu pInéni sepisi smluvni strany predavaci protokol, ktery bude
vyhotoven ve dvou stejnopisech, z nichZ jeden obdrzi prodavajici a jeden kupuijici.

Vlastnické pravo k predmétu plnéni prechazi z prodavajiciho na kupujiciho okamzikem podpisu
predavaciho protokolu obéma smluvnimi stranami a predanim predmétu plnéni.

V.
Zaruka

Délka zarucni doby na dodavku je stanovena v délce 36 mésicl od predani kompletni bezvadné
dodavky, s reakci nasledujici pracovni den.

Prava z odpovédnosti za vady (reklamace) uplatiiuje kupujici pfimo u prodavajiciho pisemnou
formou.

Prodavajici je povinen odstranit vady, na néz se vztahuje zaruka (dale jen ,zarucni vady"),
nejpozdéji do 10 kalendarnich dnli ode dne doruceni oznameni kupujiciho o vadach, pokud se
smluvni strany nedohodnou jinak. Za odstranéni zarucni vady se povazuje stav, kdy je predmét
plnéni bez této vady pfedan zpét kupujicimu.

VI.
Sankce

V pfipadé prodleni prodavajiciho s predanim dodavky je prodavajici povinen zaplatit kupujicimu
smluvni pokutu ve vysi 2.000 K¢ za kazdy zapocaty den prodleni.

V pfipadé, Ze je prodavajici v prodleni s odstranénim vady ¢i nedodélku dohodnutého
v predavacim protokolu, je povinen zaplatit kupujicimu 500 K¢ za kazdou vadu ¢i nedodélek a za
kazdy den prodleni oproti sjednanému terminu odstranéni.

V pfipadg, Ze je prodavaijici v prodleni s odstranénim vady v prlibéhu zaru¢ni doby, je povinen
zaplatit kupujicimu 500 K¢ za kazdou vadu a za kazdy den prodleni oproti terminu uvedeném
v odst. 5.3. ¢l. 5 této smlouvy nebo sjednanému terminu odstranéni.

Zaplacenim vySe uvedenych smluvnich pokut neni doten narok na nahradu Skody.
Splatnost smluvnich pokut ¢ini 30 kalendafnich dnti ode dne obdrzeni pisemného vyUctovani.

Kupujici je opravnén zapocitat smluvni pokutu proti pohledavce prodavajiciho.

VII.
Odstoupeni od smlouvy

Kupujici si vyhrazuje pravo odstoupit od smlouvy bez jakychkoli sankci. Veskeré ucelné
vynaloZzené naklady, které budou prokazatelné zplsobeny kupujicim a jejichz vySe mu bude
prodavajicim dolozena, budou v takovém pfipadé uhrazeny.

Odstoupenim od smlouvy nejsou dotfena ustanoveni této smlouvy tykajici se smluvnich pokut
a téch prav a povinnosti, z jejichz povahy vyplyva, Zze maiji trvat i po odstoupeni.
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8.1.

8.2.
8.3.
8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

VIII.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a Géinnosti dnem uvefejnéni
v registru smluv v souladu s ustanovenimi zakona €. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejfovani téchto smluv a o registru smiuv.

Tato smlouva se Fidi pravnim radem Ceské republiky, zejména ob&anskym zakonikem.
Tuto smlouvu Ize ménit pouze Cislovanymi dodatky, podepsanymi obéma smluvnimi stranami.

Pfipadna neplatnost nékterého ustanoveni této smlouvy nema za nasledek neplatnost ostatnich
ustanoveni.

Smiuvni strany se dohodly, ze pfipadné spory budou prednostné feseny dohodou. V pfipadeg, ze
nedojde k dohodé smiuvnich stran, bude spor feSen mistné a vécné prislusSnym soudem.

Smluvni strany prohlasuji, Ze skutecnosti u vedené v této smlouvé nepovaZzuiji za obchodni
tajemstvi ve smyslu obcanského zakoniku a udéluji souhlas k jejich uZiti a zvefejnéni bez
stanoveni jakychkoli dalSich podminek.

Tato smlouva je vyhotovena v jednom stejnopise v elektronické podobé.

Smluvni strany prohlasuji, Zze se s obsahem smlouvy fadné seznamily, Ze byla sepsana dle jejich
svobodné a vazné vile a nebyla sjednana v tisni a za napadné nevyhodnych podminek.

Uzavieni této smlouvy schvalila Rada MC Praha 14 svym usnesenim &. 752/RMC/2019 ze dne
16. 12. 2019,

Priloha €. 1 - Technicka specifikace kupujiciho k predmétu pinéni véetné

technické specifikace prodavajiciho k dodavce

Priloha €. 2 - Polozkovy rozpocet

V Praze dne _

kupujici prodavajici
Mgr. Radek Vondra RNDr. Martin Nehasil, jednatel
starosta méstské ¢asti Praha 14 YOUR SYSTEM, spol. s r.o.
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Priloha ¢. 1
Technicka specifikace kupuijiciho k predmétu plnéni véetné technické specifikace

prodavajiciho k dodavce

A) Technické specifikace kupujiciho k predmétu pIlnéni

Pfedmétem plnéni je dodavka bezpecnostni a sitové infrastruktury. Plvodni zafizeni
dodavatel bude nadéle vyuzivat na svych detasovanych pracovistich béhem rekonstrukce
budov Ufadu, a to od 1Q/2020 do 4Q/2022. Dodavka se tyka cca. 1/5 aktivni infrastruktury
zadavatele. Soucasti pInéni je mj. dodavka 2 ks centralnich bezpeénostnich sitovych zatizeni
a sitovych zatizeni — tzv. Firewallu, v podobé hardwarového (HW) a softwarového (SW)
vybaveni, k fizeni a zabezpeceni sitového provozu mezi interni siti Zadavatele, internetem a
spolupracujicimi subjekty, v€etné nasledné tfileté softwarové a servisni podpory od vyrobce.
Cela dodavka musi obsahovat vSechny HW komponenty, licence, zaruku a podporu vyrobce.
Zadné z nabizenych Feseni nesmi byt v dobé podani nabidky v rezimu ,,end of sales/end of
support“. Véechna zafizeni/SW musi byt uréena pro pouzivani v Ceské republice a musi
spliovat vSechny podminky stanovené ¢eskymi normami pro takové pouzivani.

Nabizené reSeni musi byt 100% kompatibilni se stavajici bezpecnostni infrastrukturou, ktera
je tvorena FW Fortinet a sitové prvky HP (HPe) tak, aby bylo mozné spravovat vsechny
provozované zafizeni implementovanym administrativnim ndstrojem v plném rozsahu pfi
zachovani stavajici pracnosti.

Podrobny popis pozadavk( je uveden v technické specifikaci ,Minimalnich poZadovanych
technickych parametrd”.

1. Dodani firewallové soustavy sestavajici ze 2 zafizeni provozovanych v HA rezimu

Dosazitelné parametry
Propustnost FW (1500/512): 18 Gbps
Propustnost FW - (packets per second): 13 Mbps
Propustnost IPS: 2 Gbps
Propustnost IPSec VPN (512 byte): 7Gbps
Propustnost NGFW: 1,5 Gbps
Maximalni pocet spojeni: 2 Mio
Novych spojeni za sekundu: 120 000
Musi umoznovat vytvofeni HW redundance (clusteru)
Console (RJ-45): 1
15 sitovych rozhrani 10/100/1000 Base-T (RJ-45)
velikost max 1U

PoZadované podporované funkce

Moznost lokalniho ulozisté

Podpora virtualnich domén: 10

Podpora mobilnich tokent: (5000)

Podpora v8ech verzi SSL a TLS (aZ do verze 1.3 v€etné).
Podpora PKl a CLR.

Podpora Client-to-site IPsec VPN.
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Podpora Site-to-site IPsec VPN véetné PKI

Stavovéa synchronizace TCP, UDP a NAT spojeni.

Podpora funkce zabezpeceni protokolu pro fizeni primyslovych technologii v€etné rozpoznavani

Plnohodnotna podpora Virtual LAN (VLAN).

PInohodnotna podpora IPv6 (aplikacni vrstva, IPS a dalSich bezpe&nostnich funkci).

PIlnohodnotna podpora Dynamic Host Configuration Protocol (DHCP) relay.

PInohodnotna podpora Layer 2 (transparent) mode.

Integrace s produkty tfetich stran pomoci dokumentovaného API

Vytvareni bezpecnostnich politik na zakladé identifikace aplikace na 7 vrstvé OSI modelu

Blokovani sitového provozu na zakladé typu a verze webového prohlizece, pfenaSenych datovych
objektl a typu provozu.

Funkce transparentni i explicitni proxy

Podpora feSeni je IPS modul v€etné ochrany stanic a uzivateld, moznost vyuzit jako sondu pro
odhaleni nezadoucich aktivit v ramci vnitfni sité, moznost definice vlastnich IPS signatur

Okamzité pouzitelné preddefinované IPS politiky.

Antivirovy/antimalware engine pro ochranu proti znamému skodlivému kédu s moznosti rozsifeni
feSeni o funkci sandboxingu s API pro integraci s dal$imi zdroji

integrovany nastroje pro analyzu sité, logovani sitového provozu a nastroj pro vytvareni cilovych
reportu ze ziskanych dat

Mobilni OTP (One Time Password) generator, el licence: 50

2. Dodani 2 ks patefrnich prepinact

Dosazitelné parametry

I/O porty 10/100/1000 Base-T (RJ-45): 48

SFP+ 10GbE porty: 4

Pocet napajenych portu PoE: 48

Propustnost (64 byte packets): 190Mpps

Management port (RJ-45):1

USB 2.0:1

Velikost routovaci tabulky IPv4: 4000

Velikost routovaci tabulky IPv6: 2000

MAC adres tabulka velikost: 32 000

Pamét: 2GB

MozZnost redundantniho zdroje

velikost max 1U

3. Dodani 4 ks koncovych prepinact

Dosazitelné parametry

I/O porty 10/100/1000 Base-T (RJ-45): 48

I/O porty 1000/10000 SFP+: 2
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Propustnost (64 byte packets): 130Mpps

Management port (RJ-45):1

Velikost routovaci tabulky IPv4: 30

Velikost routovaci tabulky IPv6: 30

MAC adres tabulka velikost: 16 000

velikost max 1U

4. Dodani 1 ks prepinace pro SAN

Dosazitelné parametry

I/O porty 1000/10000 SFP+: 24

Management port (RJ-45):1

USB 2.0:1

Velikost routovaci tabulky IPv4: 10000

Velikost routovaci tabulky IPv6: 5000

Propustnost (64 byte packets): 250Mpps

velikost max 1U

MAC adres tabulka velikost: 64 000

Moznost redundantniho zdroje

velikost max 1U

B) Technické specifikace prodavajiciho k dodavce

Firewallova soustava sestavajici ze 2 zarizeni FG- FortiGate 200E
provozovanych v HA reZzimu 200E
Dosazitelné parametry iﬁlgmg JakymS;rnug:(l))em je
Propustnost FW (1500/512): 18 Gbps ANO 20 Gbps
Propustnost FW - (packets per second): 13 Mpps ANO 13,5 Mpps
Propustnost IPS: 2 Gbps ANO 2,2 Gbps
Propustnost IPSec VPN (512 byte): 7Gbps ANO 7,2 Gbps
Propustnost NGFW: 1,5 Gbps ANO 1,8 Gbps
Maximalni pocet spojeni: 2 Mio ANO 2 miliony
Novych spojeni za sekundu: 120 000 ANO 135 000
Musi umoznovat vytvoreni HW redundance (clusteru) ANO
Console (RJ-45): 1 ANO 1
15 sitovych rozhrani 10/100/1000 Base-T (RJ-45) ANO 18
velikost max 1U ANO 1RU
PoZadované podporované funkce

Moznost lokalniho ulozisté ANO
Podpora virtualnich domén: 10 ANO 10
Podpora mobilnich token(: (5000) ANO FortiToken 5000
Podpora vsech verzi SSL a TLS (aZ do verze 1.3 véetné). ANO

ANO

Podpora PKl a CLR.
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Podpora Client-to-site IPsec VPN. ANO
Podpora Site-to-site IPsec VPN véetné PKI ANO
Stavové synchronizace TCP, UDP a NAT spojeni. ANO
Podpora funkce zabezpeceni protokold pro fizeni primyslovych ANO
technologii véetné rozpoznavani
PInohodnotn& podpora Virtual LAN (VLAN). ANO
Plnohodnotna podpora IPv6 (aplikacni vrstva, IPS a dalsich
. , , ANO
bezpecnostnich funkci).
PInohodnotna podpora Dynamic Host Configuration Protocol
ANO
(DHCP) relay.
PInohodnotna podpora Layer 2 (transparent) mode. ANO
Integrace s produkty tretich stran pomoci dokumentovaného API | ANO
Vytvareni bezpecnostnich politik na zakladé identifikace
. v ANO
aplikace na 7 vrstvé OSI modelu
Blokovani sitového provozu na zakladé typu a verze webového
v v v ) . o ANO
prohlizece, prenasenych datovych objektu a typu provozu.
Funkce transparentni i explicitni proxy ANO
Podpora rfeseni je IPS modul véetné ochrany stanic a uzivateld,
moznost vyuzit jako sondu pro odhaleni nezadoucich aktivit v ANO
ramci vnitrni sité, moznost definice vlastnich IPS signatur
Okamzité pouzitelné preddefinované IPS politiky. ANO
Antivirovy/antimalware engine pro ochranu proti znAmému
Skodlivému kédu s moznosti rozsireni reseni o funkci ANO
sandboxingu s API pro integraci s dalSimi zdroji
integrovany nastroje pro analyzu sité, logovani sitového
provozu a nastroj pro vytvareni cilovych reportu ze ziskanych ANO
dat FortiAnalyzer
Mobilni OTP (One Time Password) generator, el licence: 50 ANO 50
Paterni prepinac - 2 zarizeni JH324A HPE FlexNet 5130 El
48G
< . Splnuje Jakym zplsobem je
DosazZitelné parametry ANO/NE spin&no
I/0 porty 10/100/1000 Base-T (RJ-45): 48 ANO 48
SFP+ 10GbE porty: 4 ANO 4
Pocet napajenych portl PoE: 48 ANO 48
Propustnost (64 byte packets): 190Mpps ANO 190,5 Mpps
Management port (RJ-45):1 ANO 1
USB 2.0: 1 ANO 1
Velikost routovaci tabulky IPv4: 4000 ANO 4000
Velikost routovaci tabulky IPv6: 2000 ANO 2000
MAC adres tabulka velikost: 32 000 ANO 32768
Pamét’: 2GB ANO 2 GB
Moznost redundantniho zdroje ANO 1
velikost max 1U ANO 1RU
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HPE 1950 48G 2SFP+

Koncovy prepinac - 4 zarizeni JG963A 2XGT PoE

DosaZitelné parametry iﬁlg;‘:gé JakymS;{)nug:cl))em Je
I/0 porty 10/100/1000 Base-T (RJ-45): 48 ANO 48
I/0 porty 1000/10000 SFP+: 2 ANO 2
Pocet napajenych port(i PoE: 48 ANO 48
Propustnost (64 byte packets): 130Mpps ANO 130,9 Mpps
Management port (RJ-45):1 ANO 1
Velikost routovaci tabulky I1Pv4: 30 ANO 32
Velikost routovaci tabulky IPv6: 30 ANO 32
MAC adres tabulka velikost: 16 000 ANO 16384
velikost max 1U ANO 1RU
Prepinac pro SAN - 1 zarizeni JL430A Aruba 3810M 24SFP+

DosaZitelné parametry :ﬁgmz Jakymsgrnug:cl):em Je
I/0 porty 1000/10000 SFP+: 24 ANO 24
Management port (RJ-45):1 ANO 1
USB 2.0: 1 ANO 1
Velikost routovaci tabulky IPv4: 10000 ANO 10000
Velikost routovaci tabulky IPv6: 5000 ANO 5000
Propustnost (64 byte packets): 250Mpps ANO 285,7 Mpps
velikost max 1U ANO 1RU
MAC adres tabulka velikost: 64 000 ANO 64000
Moznost redundantniho zdroje ANO 1
velikost max 1U ANO 1RU

2. CAST - VLASTNI ROZSIRENA TECHNICKA SPECIFIKACE UCASTNIKA

Upgrade Firewall a zabezpeceni sité

Upgrade firewallu navrhujeme zachovat stejnou technologii FortiNet, pro aktualni pozadavky, a
s vyhledem na budouci potreby Uradu navrhujeme nahradit stavajici prvky vyssi radou FortiGate 200E,
s ohledem na vysokou dostupnost v clusterovém reseni, stejné jako jak je stavajici reseni.

Popis systému FortiGate - Firewall

Platforma FortiGate predstavuje konsolidované bezpecnostni reseni od spolecnosti Fortinet. Jedna se
o plné hardwarové akcelerované zarizeni s vlastnim operaénim systémem FortiOS. Specialni ASIC
procesory jsou urcené pro akceleraci funkce firewallu a skenovani sitového provozu v realném case a
umoznuji vysoky vykon téchto funkci nezavisle na velikosti paketu a bez vyrazného zatéZovani CPU.
Kromé sitovych a bezpecnostnich funkci platforma FortiGate nabizi ochranu na vsech arovnich
sitovych sluzeb, jako je kontrola aplikaci nezavisle na TCP portu, pristupu na webové stranky,
explicitni web proxy, antivirova kontrola, nebo systém IPS. Celé reseni plné podporuje virtualizaci v
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ramci daného HW zarizeni, coz umoziuje rozdélit platformu az na deset plné samostatnych a plné
oddélenych virtualnich firewalld.

Licencni politika spolecnosti FortiNet Inc. je nezavisla na poctu uzivatel( nebo chranénych IP adres.
To plati pro viechny funkce, které FortiGate nabizi.

PovaZujeme za dilezité zdUraznit nasledujici vlastnosti:

- HW akcelerace funkce o A
Hzeni 1 &30va FortiGuard Gy
Zanzeni (nen] zatezovan Threat Research & Security Updates @ Q N /)

hlavni CPU) FortiAP  FortiSwitch  FortiToke  FortiClient
- Transparentni licencni
politika (nic se Networking Security Extensions

nellcenque na poéet L2/L3 features Firewall ® VPN @ IPS

uzivateld ¢i IP adress)

- PIna virtualizace, 10
virtualnich  stroju v
zakladni cené &
zakoupeného HW

- Fortinet drzi osm ICSA FortiManager FortiAnalyzer
Certiﬁ kac" z tOhO 6 @ Centralized Device @ Centralized Log &

Management Prr—— RETEHT, Syslog/SNMP

Virtual Systems App Control @ AV/ATP WiFirSwitch Controller
Traffic Shaping @ WAN Opt. Web Flltering @ DLP Endpoint Management
High Availability @ IPv6 Explicit Proxy Token Server

FortiOS

FORTIGATE

#5> FortiASIC(s)

4 QQ

certifikaci se  tyka
platformy FortiGate (Firewall-corporate, IPSec VPN, SSL VPN, Network IPS, Anti-virus) - jako
jediny vyrobce bezpecnostnich technologii

- Certifikace administrativy USA (FIPS 140-2, Common Criteria EAL4+)

- Web content filtering - CIPA certifikace, NSS certifikace

svvr

- HW akcelerace FW, VPN, IPS a dalSich bezpecnostnich funkci (FortiASIC procesory)
- Propustnost FW nezavisla na velikosti paketu - diky technologii FortiASIC

- Silné lokalni zastoupeni (velka instalovana baze zafizeni, obchodni i technické zastoupeni,
centrum technické podpory v Ceské republice)

- Siroké konfiguracni a implementaéni moZnosti - router méd nebo transparentni méd

- Extrémné rychla reakce na nové odhalené bezpecnostni hrozby (PUSH aktualizace
antivirovych, IPS a IDS béazi)

- Vlastni vyvoj vsech bezpecnostnich funkci a signaturovych baliku

-V ramci maintenance je pokryta jak aktualizace software, tak i zaruka na hardware
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Operacni systém FortiQS je proprietarni Application T
hardened operacni system vyvinuty SCUHUU' Service
- o ervice
Fortinetem  pfimo  pro  platformu
FortiGate. Jedna se o plné hardwarové Intrusion Anti-spam
, X ~ - Prevention Service
akcelerovany firewall, zaloZzeny na ASIC Serice

procesorech. Tyto CPU, jsou vyvinuty a

vyrabény primo spolecnosti Fortinet. s ks
FortiOS nabizi plnou podporu ] @ b

Service SECURED BY Service

Fe%enirp ‘jako je napf. VPN, dyna_mické FORTIGUARD,
routovani (BGP, OSPF, RIP, Multicast),  vymerabiity Database
kompletni logovani a audit pro forenzni  Management Security
Service Service
. P
@ Reputation
A vew  # Service
Sandboxing, IPS s rozSifenim pro Web
applications  firewall, ochranu pred o
mobilnim malware, detekci BYOD zarizeni pipe S
v siti, aplikacni kontrolou cloud sluzeb
jako je napr. Facebook, Instagram, Twitter, Gmail a mnoho dalSich bezpecnostnich funkci a
technologii. Nedilnou soucasti je také kompletni grafické administracni rozhrani (GUI} dostupné skrze
webovy prohlize¢, takze odpada jakakoliv instalace management konzoli na lokalni stanici
administratora. Samozrejmosti je i CLI (command line interface - rozhrani s pfikazovou radkou).

Neobsahuje Zadné komponenty treti strany, které by mohly mit za nasledek vznik zranitelnosti.
Spliuje pedminky Common Criteria v Urovni EAL 4+,

analyzu, podporu virtualizace Virtual
Security Domain (VDOM}, aplikacni Mobile
analyzu, antivir a antimalware engine, Soemy

[E] @ edmin~
@ Change Payywnirg

= Backup Configrur ation |
| o CLI Cormole

| (* Logout

......

Zakladem produktl z fady FortiGate je pokrodily stavovy firewall. Diky své hardwarové
architekture, vyuZiti specialnich procesord typu ASIC a vlastnimu operacnimu systému FortiOS, se
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systémy dostavaji az na terabitovou propustnost potrebnou pro umisténi firewallu uvnitf korporatni
sité (nejvykonnéjsi rackové reseni se vykonové dostava pres 1Tbps). Diky vyuzité technologii ASIC je
vykonnost firewallu prakticky nezavisla na velikosti paketd.

Firewallova pravidla zahrnuji kompletni rozsah nastaveni pro:

- obousmeérnou kontrolu veskerého sitového provozu

- kontrolu Sifrovaného provozu ve VPN tunelech

- multiple WAN Link Balancing - pripojeni k nékolika rdznym napr. ISP, WAN pripojeni atd.

- slouceni pravidel a portt do logickych skupin

- geo IP filtraci

- aplikovani antivirové ochrany

- filtrovani obsahu webového provozu

- aplikacni analyzu provozu

- detekce IPS/IDS jak protokolové tak aplikacni

- blokovani a povolovani pristupu podle nastavenych pravidel

- kontrolu efektivity individualnich pravidel

- povoleni nebo odepreni pristupu pro individualni adresy, skupiny

- kontrolu standardnich a uzivatelsky definovanych sitovych sluzeb pro jednotlivce nebo
skupiny

- http proxy s moZnosti cache, podpora protokolu WCCPv2, chaining proxy

- SSL dekrypce pomoci Man-in-the-Middle (MiM) mechanizmu

- SSL offloading

- http multiplexing

- vyzadani autentizace uzivatele povolenim pristupu

- QoS a regulaci Sirky pasma véetné moznosti nastaveni priority pro kazdé pravidlo

- NAT/SNAT

- sledovani provozu a zapis do logQ

_ — Fl;l\::ﬂ:: S
User & D cr n
!

Wireless Controller Switch Controll Token Server Vulnerability Scanner Extensions

i Virtual Domains o Virtual Systems
Routing NAT/CGN L2/Switching WAN Link / Server LB High Availability

MNetwork Functions
‘Wan Optimization Metwork Services

Physical Appliance (+ASICS) ,pc-rw,nr ‘"lOUd Platform

ASIC® technologie Fortinetu
Akceleracni prvky FortiASIC predstavuji zaklad unikatni technologie Fortinetu. Obvody FortiASIC
vyuZivaji inteligentni a patentovany engine pro akceleraci funkce firewallu, VPN a skenovani obsahu
atd., ktery urychluje ¢innosti naroc¢né na vypocetni vykon a které v pripadé béznych firewallovych
technologii extrémné zatézuji hlavni procesor. Velkou vyhodou kromé velkého vykonu je i minimalni
zavislost propustnosti firewallu na velikosti paketll a latence firewallu v rfadech jednotek
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mikrosekund. Z téchto dlivod( je platforma FortiGate extrémné vhodna pro plnéni role interniho
segmentacniho firewallu.

Jako dalsi prvek pro zvyseni bezpecnosti informaci navrhujeme doplnit celé reseni o FortiAnalyzer,
ten v jednom zarizeni soucasné integruje nastroje pro analyzu sité, logovani sitového provozu a
nastroj pro vytvareni cilovych reporti ze ziskanych dat. Administratordm sité prinasi hluboky a
uceleny prehled o sitovém provozu.

Popis platformy pro analyzu dat - FortiAnalyzer

FortiAnalyzer umoZiuje na jednom misté shromazd'ovat, analyzovat a porovnavat data ze zaznam(
udalosti z distribuované sité nejen z podnikovych firewallll Fortinet, ale i z ostatnich zafizeni
spolecnost Fortinet a na jednom terminalu zobrazovat veskery provoz na firewallech a generovat
reporty. Pfi propojeni se sluzbou indikatort naruseni FortiGuard (I0C) dokaze poskytovat seznam
narusenych serveru sefazeny podle priorit, coZz umoznuje rychlou reakci. Zarizeni FortiAnalyzer v této
architekture poskytuje podrobny prehled a bezpecnostni vystrahy, na néz lze ihned reagovat nebo
s jejich pomoci automatizovat obranu.

Lze jej zakoupit jako HW nebo virtualni appliance.

Hlavni funkce a vyhody FortiAnalyzer :

Jednoduché a intuitivni vyhledavani ve stylu Google a
reporty o sitovém provozu, hrozbach, aktivité a trendech
v siti.

Centralizované vyhledavani a
reporting

Automatizované indikatory naruseni | Sluzba FortiGuard I0C vyhledava v bezpecnostnich
(100) zaznamech znamky pokrocilych perzistentnich hrozeb.

Souhrn aplikaci, zdrojl, destinaci, internetovych stranek,
bezpecnostnich hrozeb, spravcovskych Uprav a
systémovych udalosti.

Prehled o aktivité v siti v realném
Case a historické zaznamy

Prednastavenym bezpecnostnim udalostem lze snadno

Zakladni nastroje pro rizeni udalosti pfiFadit automatizované vystrahy.

Ziskava informace ze zaznamu udalosti ze zarizeni
FortiClient, FortiSandbox, FortiWeb, FortiMail atd. pro
dokonalejsi prehled.

Hladké zapojeni do bezpecnostni
architektury Fortinet Security Fabric

Prehled funkci a vlastnosti

e FortiView - podrobny prehled o siti
Prizplsobitelny interaktivni situacni prehled umoznuje rychle identifikovat a resit problémy

Intuitivni souhrny sitového provozu, hrozeb, aplikaci a mnoha dalsich informaci

Podrobny prehled o uzivatelich bezdratové sité, cizich pristupovych bodech a zranitelnostech
koncovych zarizeni

Vizualizace s bublinovymi grafy a geografickou mapou hrozeb

Detailni zkoumani dat umoznuje sledovat stopu Utocnika, prabéh transakci a ziskavat nové poznatky
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¢ Indikatory naruSeni FortiGuard - sluzba automatizovaného porovnavani dat
Zkouma bezpecnostni zaznamy o provozu ze zarizeni FortiGate a vyhledava v nich podezrelé vzorce

Automatizovany systém obrany proti praniku, ktery nepretrzité sleduje znamky Utoku na sit’

Poskytuje podle priority sefazeny seznam server(, u nichZ doslo k naruseni a je nutné podniknout
dalSi kroky

I0C zvysuje Uroven zabezpeceni a pomaha chranit podnik presnou a spolehlivou detekci pokrocilych
hrozeb

e Reporting
Vice nez 28 predpripravenych sablon pripravenych k pouziti se vzorovymi reporty

Generovani report( na vyzadani nebo podle harmonogramu s automatickym upozorfiovanim e-mailem
a zobrazenim v kalendari

Flexibilni formaty reportd: HTML/CSV/XML/PDF

Vlastni reporty: pres 300 preddefinovanych grafu pro vlastni reporty a intuitivni nastroj pro tvorbu
grafd, ktery umoznuje snadno vytvaret vlastni grafy z vysledki vyhledavani v zaznamech

e Monitorovani a vystrahy
Aktivni monitorovani sité v realném case pro vyhledavani nedostatk(, problém( a Gtok(

Pres 20 predpripravenych definic udalosti pripravenych k pouZziti, s $irokymi moznostmi vlastnich
Uprav

Automatizované zasilani vystrah umoznuje rychlou reakci

MozZnost zkoumani zaznam( na velmi podrobné Grovni umoznuje rychlé vysetfeni bezpecnostnich
udalosti

e Multitenantni usporadani s flexibilnim nastavovanim kvot
Nastavitelna casova pravidla pro archivovani a analyzu dat pro jednotlivé spravcovské domény (ADOM)

Automatizované sprava kvot podle nastavenych pravidel

Grafické zobrazeni trendi pomahéa pri nastavovani pravidel na sledovani vyuziti

e Log Fetch pro forenzni analyzu
Moznost zpétného vyhledavani v archivovanych zaznamech kvili forenzni analyze z historickych dat

Flexibilni moznosti vybéru z archivu: vSe, nebo pouze vybrané zaznamy za urcité casové obdobi

Snadné nastaveni vzdaleného ziskavani archivovanych zaznamd ze serveru na nékolik kliknuti.

e Predavani zaznami dal$im systémdm
Predavani zaznamd systémim jako Syslog server, CEF log server nebo FortiAnalyzer pro Gcely
dlouhodobého ukladani, forenzni analyzy nebo jako zdkonna povinnost.

Flexibilni nastaveni: predavani vsech zaznam( nebo pouze vybranych na zakladé filtr(
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Moznost nastavit, ktera posle zaznamu budou predana serverim Syslog nebo CE.

FortiAnalyzer
Centralzed Logging __~==
and Reporting .~

/!

-

. ~. FortiGate : Headgquarters )
I
!

\v[physw:a\ or virtual]

11 Data Center
Branch

Office FortiGate '

|{physical or virtual) {f

Fartimanager

. el Cenlralized Device and
U - v I, .
N S Policy Management

\ / //
Branch p
Office -
'\ ;

e , FortiGate

-

~ (hysical or irtual}

Pro zvyieni bezpeénosti pripojeni mobilnich zafizeni do prostfedi radu navrhujeme pouZiti 100%
kompatibilni technologie jakou je FortiToken.

FortiClient nabizi moznost vzdaleného pripojeni do korporatni sité pomoci IPSec i S5L VPN. Tato
funkce je plné kompatibilni s firewallem FortiGate a nepotfebuje tak Zadnou dodatecnou VPN branu.
Nabizi ruzné moznosti autentizace uzivatele jako je dvoufaktorova autentizace véetné vyuZiti
generatoru jednorazovych hesel od Fortinetu (FortiToken).

FoniGuar Centqly Secendary ForiGale
s"’*‘b‘
Seads autcrmabically \ ‘ﬁ‘
Downaades
Lo
AAA Server
g =’ SeedE 6ynchronized Opooral Ha Cluser :
' =, i
] 3 3
Internet 8,2 5@’ :
e =TT s 2 A . R, W, " el t
). S s
- = ey A » v IE
FartTohgn Prmary FeriGata |r

ADILDAP RADIUS

Proces ovéreni uzivatele dvou-faktorovou autentizaci pomoci FortiToken vici FortiGate firewallu
autorizacni brané

Dvoufaktorova autentizace

Problematika silnych hesel, resp. jejich zapamatovani je velmi sklofiovanym tématem. Yhodnym
Zpusobem feseni silné autentizace uZivateld je pridani druhého faktoru do procesu ovéreni identity

15



Méstska cast Praha 14 ¢j.: 0680/2019/0IKT/1050

uzivatele, spise nez vynucovani sloZitych hesel, které ve svém dulsledku vede akorat k tomu, ze
uzivatel si heslo nékam zapiSe. V ramci dvoufaktorové autentizace uZivatel zadava krom svého
uzivatelského jména a hesla jesté jednorazovy kad, ktery je platny jen omezenou dobu. Kod je
uzivateli poskytnut riznymi zpUsoby. VZdy vsak plati, Ze mechanismus poskytnuti jednorazového kodu
(tzv. OTP) je pevné spjat se samotnym uzivatelem. Mezi zpusoby, jak uzivatel ziska jednorazovy kod,
patfi:

- Vygenerovani koédu pomoci OTP tokenu - to je privések na kli€ s LCD displejem, nebo
elektronické zafizeni ve tvaru platebni karty rovnéz s LCD displejem, ktery po stisknuti
tlacitka zobrazi jednorazovy kod platny omezenou dobu; OTP token je pomoci sériového Cisla
asociovan s uzivatelem

- Vygenerovani kodu pomoci mobilni aplikace instalované v mobilnim telefonu - uzivatel otevie
aplikaci (ktera je chranéna pinem nebo otiskem prstu), vybere si pfislusny softwarovy token,
zobrazené Eislo opiSe do prihlasovaciho dialogu

- Push notifikace - uzivatel se prihlasuje do systému, s jeho (ctem je svazana tzv. push
notifikace, kterd dorudi vyzvu na displej uzivatelova mobilniho telefonu, uZivatel odsouhlasi
pozadavek na prihlaseni a spojeni se navaze

- Dalsi moznosti (napf. doruceni kodu s omezenou dobou platnosti pomoci SMS zpravy nebo e-
mailové zpravy)

FTM
Provisioning Service

-

3. Activation
Request

2a. Provisioning
Request

1. Assign FTM
to user

Customer IT Admin

FortiAuthenticator 2b. Activation Email

(or FortiGate)

End User

Vsechny vyse popsané metody maji zasadni vliv na posileni bezpec¢nosti v souvislosti s ovéfovanim
uzivateld. Pripadnému Gtoénikovi jiz nestaci pro Uspésné naruseni systému znat uzivatelské jméno a
heslo, chybi mu druhy faktor ovéreni, kterym je jednorazovy kéd. Tuto funkcionalitu plné podporuje
FAC ve spolupraci s ostatnimi prvky infrastruktury.

Jako nahrada za patefni pfepina¢ navrhujeme pouzit technologii HPe, ktera je jiz pouzita v jiné Casti
infrastruktury. Konkrétné 2x JH324A HPE FlexNetwork 5130 48G 4SFP+ 1-slot HI Switch. Pro rozsifeni
pripojnych portl s rychlosti 10 Gbps 1x JL430A  Aruba 3810M 24SFP+ 250W Switch. Nahradu nebo
doplnéni koncovych prepinacli navrhujeme ovéreny typ 4x HPe 48G 1950 POE, tento typ uz je
v infrastrukture pouzity a je spolehlivy.

V Praze dne 17.12. 2019

RNDr. Martin Nehasil, jednatel
YOUR SYSTEM, spol. s r.o.

16



Méstska cast Praha 14 ¢j.: 0680/2019/0IKT/1050

Pfiloha €. 2
Polozkovy rozpocet
Nazev Pc:“;et Cena bez DPHza ks | Cena celkem bez DPH

1| Firewallova soustava (2 zafizeni) 1 758 400,00 K¢ 758 400,00 K&
2 | Patefni pfepinac 2 49 400,00 K& 98 800,00 K¢
3| Koncovy piepinacé 4 40 800,00 K& 163 200,00 K&
4 | PfepinaC pro SAN 1 156 500,00 K¢ 156 500,00 K&

Celkem bez DPH X X 1176 900,00 K¢

Celkem vé. DPH X X 1424 049,00 K¢

V Praze, dne 17. 12. 2019

RNDr. Martin Nehasil, jednatel
YOUR SYSTEM, spol. s r.o.
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